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  رپیشگفتا

  

نت � �اشد از  �ار� از مقالات و مطالب گرداوری شدە از سا�ت های  وعه ایاین کتاب مجمع . تعدادی از مقالات دارای ایرادا��   این��

� آن   �ا مقاله ای �درخور وجود نداشت و �ا گردآورندە موفق فت �شد �ا مقاله ای �ا ن، مطلبد و برای تعدادی از عناو� س�ن ه �ه �اف��

 �لا� است بنا �ه دلا�ل ذکر شدە   �شد. 
�

�ا ترجمه مقالات ان�ل�� و �ا افزودن  . ام�د آن است که در �سخه �عدی کتاب فاقد �ک�ارچ�

  ت�م�ل گردند. همه عناو�ن  مقالات فار� مناسب 

  

  

 جاد ب و �ا ا� ج�ت هم�اری در ت�م�ل کتا ه اص� ) و در صور�� که �ه �سخ GPL3مطابق �ا مجوز � �اشد (  اد آز  ک�� و  هرگونه تغی�� 

Fork   ن�از داش��د �ا این ا�م�ل م�ات�ه فرمای�د .mostafajf@protonmail.com  



   Cryptocurrency  دیجیتالرز  ا

به    currency و به معناي رمز  crypto از دو عبارت واژهاست. این cryptocurrency انگلیسی واژهارسی پ  برگردانتال واژه ارز دیجی

شود. ارز  براي این مفهوم نیز استفاده می  ارز رمزینهیا  رز رمزگذاري شدها ،رمزارز عادلت. به همین دلیل گاهی از مده اسمعناي ارز تشکیل ش 

   .شودمی   آدرس به آدرس دیگر انتقال دادهترنت از یک  شکل الکترونیکی از پول است که به صورت رمزنگاري شده در این  دیجیتال در واقع یک

این شبکه اطلاعات   .قرار دارد Distributed ledger یا دفترکل توزیع شدها بر روي هارز دیجیتال و تراکنش  الکیتاطلاعات مربوط به م

  .ها را ببینندش توانند سابقه تراکن دهد و همه کاربران میر می مذکور را در اختیار عموم قرا

 تاریخچه ارزهاي دیجیتال

کش که در آن از علم گردد. دیجیتوسط دیوید چاوم برمی میلادي  90واخر دهه در ا کشهاي ارز دیجیتال به ایجاد شرکت دیجیریشه

  د.د تا به وسیله آن قابلیت انتقال ارزش به صورت الکترونیکی فراهم شوکرها فراهم می رمزنگاري استفاده شده بود، بستري براي بانک 

سال  بود که در Liberty Reserve  هاي دیجیتال مطرح دیگرل ایجاد شد. یکی از پو  1996با پشتوانه طلا در سال د گل-اي ها اولینیکی از 

تبدیل کرده و بتوانند آن را   Liberty Reserveخود را به  یوروي  یا دلار ا پولداد توجود آمد. این سرویس به کاربران اجازه می به 2006

شهرت داشتند. همین امر   شوییپول  در استفاده براي و  بوده متمرکز ها سرویس  این دوي هر. کنند بدل و رد یکدیگر بین ٪1د آزادانه با دستمز

هاي دیجیتال را افزایش داده  علاقه به استفاده مجدد از پول  ز رمزير ا گسترش تازه .تعطیل کندس را سبب شد تا دولت آمریکا هر دو سروی

ترین پول دیجیتال تبدیل کرد. نقطه قوت ردِ قبول ترین و موهمراه بود که آن را به بزرگ  2009در سال  کوینبیت  است. این امر با معرفی

 .هاي پیشین استفاده از فناوري دفتر کل توزیع شده بودکوین در برابر سایر نمونه تبی

در   خصوصی و عمومی ارز دیجیتال 3000بیش از ال گذشته ارزهاي دیجیتال زیادي معرفی و عرضه شده اند. در حال حاضر ند سدر چ

  .ارت می شودبازارهاي جهانی تج

  تفاوت ارزهاي فیات و ارزهاي دیجیتال

لها معمولا اقتصاد آن کشور و در گذشته  این پو انهتوپششود. توسط بانک مرکزي هر کشور منتشر می  ارزهاي فیات (مانند ریال و دلار و ...)

شوند. البته استثناهایی  ع پشتوانه فیزیکی منتشر می. اما ارز دیجیتال این گونه نیست و بیشتر آنها بدون هر نواستذخایر طلاي آن کشور بوده 

 .)کاستآن دلار آمری وانه  که پشت  tetherوجود دارد که پشتوانه آنها دلار، یورو، طلا و ... می باشد (مانند  

ک واسطه (معمولا) بانک  هاي آنلاین بین دو نفر، یشود. در تراکنشآنها مربوط می با ارز دیجیتال به ساختار تراکنش  فیاتدومین تفاوت پول 

اي وجود یک نهاد  ه جرد. بگیدو نفر به صورت همتا به همتا صورت میوانتقال ارز دیجیتال بین کند. اما نقل وجود دارد که بر آن نظارت می 

  .شودحضور دارند تایید می  شبکه آن ارزاي از کاربران که بر روي  راکنش در ارز دیجیتال توسط شبکه درستی ت  .واسطه مرکزي

هاي ارز دیجیتال سومین تفاوت است. در حالت عادي و در خریدهاي آنلاین، در صورت بروز مشکل و یا اعتراض  بازگشت ناپذیري تراکنش 

ش وجود دارد. اما تراکنش در ارزهاي دیجیتال این طور نیست و در صورت انجام دیگر  امکان پیگیري و کنسل کردن تراکنکننده، رداخت پ

 .نخواهد بود  پذیربازگشت 

محفوظ  اربر شود، اما در ارزهاي دیجیتال هویت کهاي معمول آنلاین، هویت کاربر احزاز می حفظ هویت کاربر تفاوت بعدي است. در تراکنش

هاي ارز  شود. همچنین کارمزد تراکنشدر زمینه احتمال شناسایی هویت کاربران در این فضا نیز منتشر میماند. البته هر از گاهی اخباري می

جام  ي انحفظ هویت کاربر، عدم نیاز به واسطه، کارمزد پایین و سرعت بالا .تر از شیوه معمول بوده و یا حتی گاهی صفر استدیجیتال پایین

  رود. جیتال به شمار میترین مزایاي ارزهاي دیتراکنش از مهم 



    Distributed Ledgerدفترکل توزیع شده  

همزمان بود. در زمان هاي قدیم اطلاعات مربوط به حساب   پول ش آن با پیدایشو نگهداري داده ها، اما پیدایدفتر کل محلی است براي ذخیره  

ذ و بعد از پیدایش  زمان و پیشرفت تکنولوژي این اطلاعات بر روي کاغ شد و با گذر ها در ابتدا بر روي لوح هاي گلی و چوب نوشته می

  .شدکامپیوترها به صورت دیجیتالی بر روي کامپیوترها ذخیره می 

ر تفاهم و معماري داده مورد قبول مشارکت کنندگان شبکه نگهداري و  اي است که بر اساس سازوکا  پایگاه داده هتوزیع شد ل ر کدفت

  ها اطمینان حاصل شود. مورد نیاز است تا از تکرار در سراسر گره  اجماع به همراه الگوریتم همتا به همتا بکهیک ش  شودروزرسانی میبه

شود. تمامی  مرکزیت خاصی ندارد و توسط نهاد یا ارگانی مدیریت و کنترل نمی ر که از نامش مشخص است ع شده همانطودفتر کل توزی

یع  شود، بلکه بین بی شمار سیستم توزهاي مالی، غیر مالی و سایر داده ها، دیگر داخل یک سرور نگهداري نمیداده اطلاعات موجود اعم از 

قرار است تراکنش یا اطلاعاتی ثبت شود، این اطلاعات داخل سیستم  اگر دهند و ژي یک شبکه را تشکیل میشود. افراد در این تکنولومی

به هر یک از این سیستم ها یک گره    ضاي شبکه یک نسخه از دفتر کل را در سیستم هاي خود دارند.می اعشود. تماتمامی اعضا شبکه ثبت می

بایست با توافق تمامی اعضاي شبکه این اتفاق بیفتد و پس از تایید  می عاتی بخواهد ثبت شوداگر تراکنش یا اطلا ته می شود.فگ NODEیا 

شود و دفتر کل تمامی اعضاي  ، آن تراکنش یا اطلاعات ثبت میاجماع آن شبکه دارد)تهاي (بستگی به سیاس بیش از نیمی از اعضاي شبکه

بایست آن تغییر با موافقت و تایید اعضا  ور نخواهد ماند و می ه از چشم اعضاي آن دین هر تغییري در شبکبنابرا .شودشبکه به روز رسانی می 

 .شبکه صورت گیرد

 مزایاي دفتر کل توزیع شده

ه آن  که سرور مرکزي وجود ندارد و تمامی اطلاعات در سیستم هاي اعضا توزیع شده است، بنابراین امکان هک و یا حمله بنجا از آ : امنیت

بایست این کار را در سیستم تمامی اعضاي شبکه انجام دهد  واهد اطلاعاتی را تغییر دهد یا هک کند میت. زیرا اگر فردي بخ بسیار دشوار اس

 .نشدنی است  قریباکه واضح است ت

به   سایر فعالیت هاي خودشود، دیگر نیازي نیست براي انجام تراکنش ها و یا از آنجا که شخص واسط حذف می :  صرفه جویی در هزینه

ین  که ا کنداي را بپردازید. همان بانک را در نظر بگیرید. براي انجام تراکنش هاي شما و انتقال پولتان کارمزد دریافت میشخص واسط هزینه 

به مشارکت در اجماع  (بیشتر ارزهاي دیجیتال براي حفظ شبکه و ترغیب دیگران  واسطه در تکنولوژي دفتر کل توزیع شده از میان رفته است

 دریافت می کنند).  Transaction feeمبلغی را به عنوان    جهت تایید تراکنش ها

تراکنش ها و یا فعالیت هاي دیگر  د و براي انجام به یکدیگر متصلن  (peer to peer)همتا به همتا در این تکنولوژي افراد به صورت:  سرعت

ث افزایش سرعت تا حد قابل قبولی  ر باعگیرد که این امنیاز به شخص واسط نیست و تمامی فعالیت هاي توسط اعضاي شبکه صورت می

 .شودمی

اتفاق میفتد و هر اتفاق و تغییري توسط   اف شف  بنابراین همه چیزاز آنجا که هیچ تمرکزي از سمت هیچ نهادي روي آن نیست :  شفافیت

 .ر دهد و یا اطلاعات اشتباه وارد کندتغیی  تواند اطلاعات را به دلخواه خودشگیرد. بنابراین کسی نمیاعضاي شبکه مورد بررسی قرار می 

 کاربردهاي دفتر کل توزیع شده

نها سروکار دارند، استفاده کرد، به عنوان مثال  داده و ذخیره و استفاده از آمی زمینه ها و صنایعی که با توان در تمااز دفتر کل توزیع شده می 

بیماران و اطلاعات پزشکی مربوط به آنها را ثبت کرد. همچنین در اسناد و  وابق ي بهداشت میتوان از طریق دفتر کل توزیع شده، س در زمینه

د براي ثبت اسامی و شماره ملی ها از این  توانیا اینکه ثبت احوال می  خرید و فروش ها را ثبت کرد وتوان اطلاعات مربوط به املاك می 

توانند از دفتر کل توزیع شده براي ثبت و  ع و شرکت هاي دیگر نیز می صنای تکنولوژي بهره ببرد. بانک ها، اداره پست، اداره برق و خیلی از

  .د استفاده کنندذخیره اطلاعات و انجام تراکنش هاي خو

  کل:انواع دفتر 
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تواند عمومی یا خصوصی باشد. اما همه دفاتر کل توزیع شده  است که می  Blockchainزنجیره بلوکی یا یک شکل از دفترکل توزیع شده 

 زنجیره بلوکی تنها یک نوع ازبا موفقیت اجماع توزیع شده معتبر و ایمن عرضه کنند: یک  ها استفاده کنند تابلوك  زوماً از زنجیره اي ازاید لنب

 د. روشمار میترکل توزیع شده به هایی است که دفساختار داده 

اي به  شبکه  گراف جهت دار غیر مدور  است که از یک(Tangle Network)هاي گوریدهتوزیع شده، شبکه  دفتر کل شکل دیگري از طراحی

برد و شبکه اي پیشنهاد  ز بین میا را ي کاومعدن  ضرورت (IOTA)ایوتا کنند. گوریدگی ایجاد شده توسطبلوکی استفاده میجاي ساختار زنجیره 

) می HASH Graph(  گرفهش  ه  شکل دیگر دفاتر کل توزیع شد  .کندود پشتیبانی مینامحد  مقیاس پذیري  دهد از هزینه معاملات صفر ومی

  باشد. 
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  ) Blockchainزنجیره بلوکی (

ها) را که هرکدام  ردها (رده و مبتنی بر اجماع است که به صورت مستمر فهرستی از رکو پایگاه داده توزیع شده Blockchain یا یبلوک نجیرهز

شود. زنجیره  ن وسیله در مقابله با تضعیف یا بازنگري غیرمجاز تقویت میکند و بدیدهند را حفظ میلی فهرست ارجاع میهاي قببه گزینه

ده مورد  اي داهزنجیره بلوکی گونه اي از معماري . است (Distributed Ledger) دفترکل توزیع شده هاي فناوري ی از بلوکی خود زیربخش

 .شوندبه یکدیگر ذخیره می   متصل  هايها در زنجیرهاست که در آن سوابق تراکنش  دفاترکل توزیع شده استفاده در فناوري

ها با هم تداخل داشته  ه آن دادهکنند و ممکن است کهایی را ثبت و اصلاح میزمان داده طور همدر این فناوري با وجود کاربران متعددي که به

باشد  دارا می رمزنگاري شده که بلاك چین ايده ساختار دا است. با توجه به پایگاه داده باشند، شبکه قادر به حفظ یکپارچگی محتواي

ها و ممانعت از  براي مرتب کردن تراکنش  در دفاتر کل توزیع شده مربوط به بیتکوین .شودکننده مرکزي حفظ می یکپارچگی بدون هیچ کنترل 

تأیید درست بودن راه حل آسان است به این   حل مسئله  شود که حل کردنش سخت است اما پس ازناقض یک مسئله ریاضی مطرح میت

هاي هر مرحله را مرتب کند  کنش ترا تواندمی کسی کوین بیت بلوکی گویند. در روش زنجیرهمی   Proof of workیا  وکار، اثبات کارکردساز

زمان تغییراتی که قصد اعمال آن را دارد (بلوك جدید) با مراحل قبلی زنجیره تناقض نداشته  کرده باشد و همین سؤال سخت را پیدا  واب اکه ج

د اگر  شوند و پاسخ آن تابع هش را همه دارنهاي هر بلوك وارد تابع هش می یوه کشف عدم تناقض به این صورت است که تراکنش باشد. ش

ها تغیر  هاي قبلی تایید شده ایجاد کند جواب هش تراکنش د حتی یک تغییر جزئی در تراکنش ا مرتب و اضافه می کنها رکسی که تراکنش

  .توانند با تغییر غیر مجاز مخالفت کننداد نیاز باشد بدانند کدام بخش تغییر کرده می کند و بدون اینکه افرمی

است که براي ضبط  غیر متمرکز و توزیع شده کتابخانه دیجیتالی زنجیره بلوکی یک د. کنزنجیره بلوکی معاملات آنلاین امن را تسهیل می

هاي بعدي و بدون همکاري شبکه مقادیر ثبت شده را با شود تا بتوان بدون تغییر تمام بلوكستفاده میهاي بسیاري ارایانه میان معاملات در

ها  آن  سنجیاصالت . دهد تا به بررسی و حسابرسی معاملات ارزان بپردازند این امر به شرکت کنندگان اجازه می  .انداز تغییر داداستفاده از پس 

شرکت کنندگان در   عدم قطعیت قوي است که گردش کار نتیجه، یک . شوندتأیید می منافع جمعی خود  اشتراك  توسط معیهمکاري ج توسط

نهایت از یک دارایی دیجیتال را حذف  اي است. استفاده از یک زنجیره بلوکی ویژگی مشخصه تکثیر بیمر حاشیه یک ا  اهاده امنیت د مورد

است. زنجیره  را حل کرده Double spending شود، و مشکل دیرینه تنها یک بار منتقل می  ارزش کند که هر واحدکند. این تأیید میمی

و   تر، با خیال راحتتواند سریع این مبادله بر مبناي زنجیره بلوکی می  .استگذاري تعریف شده ارزش  پروتکل رمزنگاري ی به عنوان یکبلوک

ند که باعث ارائه و  کمی تواند حقوق عنوان را اختصاص دهد، زیرا رکوردي را فراهمزنجیره بلوکی می .هاي سنتی تکمیل شودتر از سیستمارزان 

    .شودپذیرش می

  تمرکز زدایی

زنجیره بلوکی  . کندشوند حذف می ه میر مرکزي نگه داشتطوها بهها در سراسر شبکه، زنجیره بلوکی خطراتی را که با ذخیره دادهبا ذخیره داده 

 .استفاده کندو شبکه توزیع شده  AD Hoc ارسال پیام  غیر متمرکز ممکن است از

توانند از آن استفاده کنند؛ به همین ترتیب، هیچ نقطه مرکزي از شکست  می هاCrackerه است کپذیري شبکه آن داراي نقاط متمرکز آسیب 

  است   رمزنگاري کلید عمومی ستفاده ازهاي امنیتی زنجیره بلوکی شامل اوجود ندارد. روش 

  مدیریت زنجیره تامین

تواند براي  انند قابلیت ردیابی و به صرفه بودن را به همراه دارد. بلاك چین میهاي مفناوري بلاك چین مزیت براي مدیریت زنجیره تأمین، 

آورد.  به ارمغان می  B2B اکوسیستم براي را شفافیت از جدیدي سطح نتیجه در. رود کار به …د و ها، تعداآن مبدأ دنبال کردن حرکت کالاها، 

 .ت از دیگر مزایاي استفاده از زنجیره بلوکی استمانند انتقال مالکیت، بیمه، فرایند تولید و پرداخهمچنین ساده کردن فرایندهایی  

  دیجیتال  ارزش از دیگري انواع تواندمی  چین بلاك دلایل خوبی نیز براي این امر وجود دارد.ست و شده ا بیت کوین، طلاي دیجیتال نامگذاري 

حال، داشتن دانش اولیه در   این با . کندمی  کار چگونه بدانید نیست لازم چین بلاك از استفاده براي شما ،خودرو  یا اینترنت مانند. کند ایجاد را

 .شودمی محسوب  انقلابی  چرا  که  داد  خواهد  نشان  شما  به  جدید فناوري مورد این
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  براي  تقریبا بلکه مالی معاملات ضبط اير ب تنها نه تواندمی  که است اقتصادي معاملات از تخریب غیرقابل دیجیتالی دفترکل یک بلاك چین

 .دشو  استفاده  منديارزش   دارایی  هر  ثبت

 : بلاك چین		توضیح فنی فناوري

  توضیح یت کوینب کارکرد چگونگی توضیح با را بلاك چین توان مفهوماند، می اساساً به هم متصل بیت کوین و بلاك چین از آنجایی که مفهوم

  . است  استفاده  قابل  برخط  دیجیتال  ايزهار  به  مربوط  هاي  تراکتشی  و  تبادلات  نوع  همه  براي بلاك چین فناوري  که  هرچند.  داد

ند، عجین  اهاي الکترونیکی اکنش خدمات مطمئن، واسطه تر تجارت اینترنتی به طور انحصاري با مؤسسات مالی که به عنوان طرف سوم با ارائه 

ت برخط یا آنلاین  معاملاهاست. درصد معینی از تقلب در است. نقشی طرف سوم مورد اعتماد، شناسایی، محافظت و نگهداري از تراکنش 

ین موجب بالا  هاي مالی باشیم و انش شود تا نیازمند حضور طرف سوم براي واسطه گري در تراکاجتناب ناپذیر است و همین امر باعث می 

  هاينشانه  از طرف، دو بین برخط تراکنش اجراي در اعتماد مورد سوم طرف از دهاستفا جاي به بیت کوین شود.ها می نه تراکنشرفتن هزی

ه امضاي  فرستند  خصوصی کلید با که تراکنش هر. شودمی  حفاظت ی دیجیتال امضاي یک طریق از تراکنش هر. کندمی  استفاده رمزگذاري

لی، صاحب پولی رمزگذاري شده، باید ثابت کند که دن پوشود. به منظور خرج کردیجیتالی شده باشد به کلید عمومی گیرنده ارسال می 

کند، امضاي دیجیتالی (مالکیت کلید خصوصی) آن را با استفاده از  ی را دریافت میارز دیجیتال همالکیت کلید خصوصی را داراست. نهادي ک

 کند.کلید عمومی فرستنده شناسایی می

ش از  پی مجزا تراکنش هر. شودمی ثبت عمومی کل دفتر در ییشناسا از بعد و یابدمی انتشار بیت کوین هاي شبکه تمامی گره کنش بهترا ره

 آنکه در دفتر کل عمومی ثبت شود، باید شناسایی شده و معتبر شناخته شود. 

  ت هر تراکنشی از دو موضوع اطمینان یابند: کننده باید پیش از ثبشناسایی  ي  هاگره 

  ت نجام تراکنشی را داراسپرداخت کننده، امضاي دیجیتالی معتبر رمزگذاري شده اي، براي ا .１

ر ر دفتهاي حساب (کلیدعمومی) پرداخت کننده دمزگذاري شده کافی در حساب خود دارد: تمامی تراکنش ر پول کننده، پرداخت .２

  کفایت موجودي حساب خود مطمئن شود. کلی باید کنترل شود تا از  

ها به ترتیبی شود. تراکنش ، مطرح میبیت کوین که همتا به همتايها در شبهاي منتشر شده به سایر گره در اینجا مسئله حفظ ترتیب تراکنش

اي نیاز داریم که به ما اطمینان دهد که پول رمزگذاري شده، دو بار پرداخت نشود.  ه همین علت به سامانه شوند و باند انجام نمیشده  ایجادکه 

نتی وجود ندارد که ترتیب  منتقل شوند و هیچ ضما ینکو بیت ها باید گره به گره در طول شبکهاي در نظر گرفتن این موضوع، تراکنشیبر

 .ها با ترتیب ایجاد آنها مطابقت داشته باشدها در گرهدریافت تراکنش 

  اساسی  مشکلی این و برسد توافق به هاتراکنش  ترتیب مورد در بتواند بیت کوین مکانیسمی مورد نیاز است تا کلی شبکه معناست کهاین بدان 

 . است  یافته  توزیع  هايسیستم  در

  هاي زنجیره  از گروهی در هاتراکنش دادن قرار با بیت کوین مستسی. تاس  کرده حل بلاك چین فناوري مکانیسم با را مشکل این بیت کوین

  این. دهند روي همزمان طور به باید بلوك هر هايتراکنش . کندمی مرتب را آنها هم، به بلوکی هايزنجیره  این اتصال سپس و بلوکی

جی تابع درهم سازي (هش)” از بلوك  خرو  بلوك هر و هستند متصل هم به زمانی توالی با خط یک در زنجیرهاي مانند بلوکی هايزنجیره 

 د. پیشین خود را ذخیره می کن

 به  شبکه  روي  و  بسازد  بلوك  یک  آن  از هنوز یک مشکل باقی است. هر گره روي شبکه می تواند درخواست تراکنش هاي تأیید نشده را گرفته و

بلاك   بعدي بلوك باید بلوك کدام که یردگب تصمیم باید چطور شبکه. کند منتشر بلاك چین بعدي بلوك  تولید براي پیشنهادي نعنوا

  باشد؟  چین
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هاي بلوکی بتوانند با  مزمان ایجاد شده باشند. تا زمانی که زنجیرههاي مختلف به طور هفی توسط گره مختل هاي بلوکیممکن است زنجیره 

  معماي  یک تعریف با را مسئله این بیت کوین بی اعتماد کرد.توان به هیچ ترتیه دریافت شوند، نمی هاي مختلف در نقاط مختلف شبکترتیب

 خاصی بسیار ریاضی مسئله یک براي پاسخی خود محتواي در باید شود،  هافاض  بلاك چین به بخواهد که بلوکی هر. است کرده حل ریاضی

نابع محاسباتی کافی براي حل معماي  کند، باید ثابت کند که مولید میرا ت  میگویند. گرهاي که یک بلوك  )کارکرد  اثبات(  آن  به  که  باشد  داشته

ساز بلوك پیشین یا هشی را بیابد که با استفاده از آن خروجی تابع درهما ر )مقدار موقت(ریاضی را دارد. براي مثال، یک گره باید بتواند یک 

شود. اما  اي صفر مورد نیاز تعریف میههاي لازم، بر اساس تعداد بیتش ط تلا شود، ایجاد کند. متوسوع میکه با تعدادي مشخصی از صفرها شر 

  ز انجام پذیر است. سافرآیند بازشناسی آن بسیار ساده است و با اجراي یک تابع درهم

م کرد که  تنظی درجه دشواري مسئله را طوري توانحل این معماي ریاضی ساده نیست و میزان پیچیدگی آن قابل تنظیم است. براي مثال می

ك ده دقیقه باشد و امکان اینکه بیش از یک بلوك در سیستم در زمان  لید بلوبراي تو بیت کوین ي یک گره در شبکهمیانگین زمان حل آن برا 

دهد. اگر در  انتشار می بلاك چین هايحل کند بلوك خود را به سایر گره ه را ز است. اولین گرهاي که مسئلداده شده ساخته شود، بسیار ناچی

د حل شود به  اي که باین ساخته شود، به چند انشعاب مختلف منجر خواهد شد. هرچند مسئلهی بیش از یک بلوك به صورت همزماحالت خاص

ها،  ی اخیر زنجیره توافق دارند. گره هاي بلوکها در مورد ترتیب زنجیرهشود و تمامی گره به سرعت تثبیت می بلاك چین ت کهقدري پیچیده اس

یشان پاداش  هانهایت براي تلاش و در سازند را می )کمینه(گذارند و بلوکی به عنوان براي حل مسئله به اشتراك می منابع محاسباتی خود

 .گیرندمی

  بتواند  که است غیرممکن تقریباً مهاجم یک براي کند. از این رومعتبر شناسایی می بلاك چین  را به عنوان بلاك چین شبکه فقط بلندترین

  هاي زنجیره  همزمان طور به باید  بلکه باشد، کرده حل را ریاضی مسئله که کند تولید بلوکی باید تنها نه زیرا کند، تعریف را خود تقلبی تراکنش

هاي بلوکی به  هاي شبکه، آنها را مجاز بدانند. انجام این کار به علت اینکه زنجیره گره  سایر که طوري به کند، بازسازي نیز را نپیشی بلوکی

 .شوداند، دشوارتر نیز می ري شده به هم متصل شده صورت رمزگذا

 :انواع بلاك چین

ها و به اشتراك گذاشتن آنها میان شبکه اي از طرف هاي  هز دادبلاك چین یک ساختمان داده است که امکان ایجاد یک دفتر کل عمومی ا

 :کند بلاکچین انواع بسیاري داردمی  مستقل را فراهم

  :توکن  یک طریق از که هستند شده وزیعت بزرگ  شبکه هاي بیت کوین نظیر عمومی هاي چین كبلا   بلاك چین هاي عمومی  

 که است اي جامعه براي باز منبع کد داراي و بوده  باز کند،می مشارکت حیسط هر در که کسی هر براي اینها  .شوندمی  اجرا بومی

 .میدارد  نگه  را  آنها

   :کنند،  ایفا شبکه داخل توانندمی  افراد که را هایی نقش ریپل، نظیر مجوز داراي هاي چین بلاك  بلاك چین هاي داراي مجوز  

 اصلی کد. نمایندمی استفاده  بومی توکن یک از که هستند اي شده توزیع و بزرگ هاي سیستم همچنان ها این. نماید می کنترل

 .ا نباشدی  باشد  باز  منبع  است  ممکن  آنها

   استفاده نمی کنند عضویت در اینگونه بلاك چین  از توکن ن هاي خصوصی کوچک تر بوده و بلاك چین هاي خصوصی: بلاك چی

ه کنسرسیوم هایی هست که داراي اعضاي مورد اعتماد بوده و اطلاعات  علاق ها بسیار کنترل شده است. این نوع بلاکچین ها مورد

 .محرمانه مبادله می کنند

 :ازی تشکیل می شود. این دو جزء عبارتند  سامانه زنجیره بلوك معمولاً از دو جزء اصل

 شبکه فرد به فرد یا همتا به همتا .١

 پایگاه داده  .٢
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فرد یا همتا به همتا است. این ساز و اي متصل به یک الگوي ارتباطی با نام شبکه فرد به انه هدر رابطه با شبکه زنجیره گروهی متشکل از رای

کنند. دومین جزء اصلی سامانه زنجیره بلوك خود پایگاه  ات جدید به پایگاه داده را منتقل می ها با استفاده از آن تغییرکاري است که رایانه

 .کندشوند، ثبت میاکنش ها است این سیستم تراکنش ها را به همان ترتیب که انجام میچه ترداده شامل انباشت تاریخداده است. پایگاه 

  بلاك چین به زبان ساده

براي ذخیره اطلاعات دارایی کاربران بهره برد. اگر بلاك چین یک سیستم عامل چین این فناوري بود و از بلاك بیت کوین اولین کاربرد از 

هاي یک فرد تا نمایش از جرم و جنایت  ;تواند ثبت شوددر هر بلاك هر اطلاعاتی می این سیستم عامل است.روي  باشد، بیت کوین نرم افزاري

 شوند. اي مرتبط میگیرند و با هم به صورت زنجیره ها قرار میلاعات در بلاكنند بیت کوین. در بلاك چین، اطها مااطلاعات حساب براي دارایی

در بلاك چین، هش   .شوداز کارکترهاست که با توابع خاصی ساخته می ايه نام هش دارند. یک هش رشتهیزي بها چهر کدام از این بلاك 

آید که توسعه دهندگان آن را  دست میک تابع ریاضی خاص بههش در هر بلاك چین با ی .هستندهاي بعدي حاوي هش بلاك قبلی هم بلاك 

اگر کسی محتواي یک بلاك را تغییر دهد و   دهد.، هش آن را به طور کلی تغییر میبلاك ترین تغییر در اطلاعات یکمشخص میکنند. کوچک 

هاي بلاك چین در یک اید. داده ع را در نظر نگرفتهامکان وجود دارد اما شما توزی شود؟ اینهاي بعدي را به روز رسانی کند، چه میهش بلاك 

  کند.یستمی که به شبکه وصل شود یک نسخه از بلاك چین را دریافت می یا س  شوند. هر کامپیوترکامپیوتر یا سرور خاص ذخیره نمی 

 محدودیت ها

 ا در دست خواهند داشت. اگر گروه  از گروه هکرها، قدرت پردازش ر فرض اصلی در بلاك چین این است که نودهاي درستکار بیشتر

 .توانند از مردم کلاهبرداري کنندیرند مهکرها بتوانند بیشتر از نودهاي درستکار قدرت پردازنده را در دست بگی 

  ریتم اثبات کار، کند و سپس براي بلاك، براساس الگو هر نود تا زمانی که بلاك شکل بگیرد، تراکنش ها را جمع آوري میnonce 

، ایید آنو تش کنترا ایجاد  بین  . در آخر، این بلاك براي دریافت تاییدیه به نودهاي دیگر فرستاده می شود. این موضوعیابدمی

 .باشدمی   نودها  اجرایی  قدرت  و  باز  هاي  تراکنش  تعداد کند و میزان این تاخیر متاثر ازتاخیر ایجاد می 

کند موظف است  شوند. کاربري که درخواست انتقال (تراکنش) را ایجاد می تشویق می  خیل اند،جاد و تایید بلاك ها دتمام نودهایی که در ای

  .هایی با مقادیر کم را هم که بسیار گران است، جبران شودد تا زمان و انرژي مورد استفاده نودها براي انتقال خت کنکارمزد انتقال را پردا

  

 ) Sidechainزنجیره جانبی (

  هاي دیگر واصلی به بلاك چین  هاي دیجیتالی را از بلاك چین ها و دیگر داراییامکان جابجایی توکن (Sidechains) هاي جانبیزنجیره 

هاي  بلاك چین  ي قابلیت هاي جانبی پتانسیل عظیمی جهت ارتقا دهد. زنجیره ها به بلاك چین اصلی را میرت نیاز بازگشت این داراییدرصو

 .ارندفعلی د

 کنند؟نبی چگونه کار میهاي جازنجیره

پذیري بین  دارد. پیوند دوطرفه تعویض  پیونداي است که با بلاك چین اصلی بصورت دوطرفه  جداگانه  بلاك چین )،Sidechainزنجیره جانبی (

بلاك چین مادر در این مکانیزم با نام   د.سازاي براي زنجیره جانبی و بلاك چین مادر ممکن میرخ ارزي از پیش تعیین شده ها را با ندارایی 

هاي جانبی  ، زنجیره Ardorك چین در بلاشوند. (شناخته می  )زنجیره جانبی(هاي دیگر با نام ) و بلاك چین Main Chain(  )زنجیره اصلی(

  شوند) ) شناخته می Childchainsهاي فرزند (تحت عنوان زنجیره 

هاي خود را به آدرس دوم  زنجیره اصلی و زنجیره جانبی را داشته باشد، ابتدا باید کوین  بینیک کاربر در صورتی که قصد انجام تراکنش 

ها  ها دیگر وجود ندارد و باید منتظر بود تا تراکنش بین زنجیره وند و امکان استفاده از آن شمی ها در بلاك چین اصلی قفلبفرستد. سپس کوین 

شود. پس از سپري شدن این مدت  اضافه جهت اطمینان از امنیت بیشتر تراکنش صرف می نیاتایید شود. پس از صدور پیغام تایید مدت زم

آید. برعکس این عمل یعنی ها بوجود میشوند و امکان خرج کردن و انتقال آن ال می بی فعها در زنجیره جانزمان امنیتی، مقدار معادل کوین 

 گیرد.ت می ورصانتقال از زنجیره فرعی به اصلی نیز با همین مکانیزم  
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  هافدراسیون

هایی که کردن کوین آزاد کند. این گروه درباره قفل بودن وفدراسیون گروهی است که به عنوان واسطه بین زنجیره اصلی و جانبی عمل می

. مشکلی که ساختار  ننداي فدراسیون را تعیین کتوانند اعض گیرند. سازندگان زنجیره جانبی می کاربر از زنجیره اصلی انتقال داده، تصمیم می

  اي دیگر بین زنجیره اصلی و زنجیره جانبی است. فدراسیون دارد، اضافه کردن لایه

  امنیت

  51حمله  خودشان هستند. اگر قدرت استخراج کافی در شبکه جانبی وجود نداشته باشد، امکان هک شدن و امنیت  هاي جانبی مسئولزنجیره 

گیرد.  نمی  قرار  خطر  معرض  در  اصلی  زنجیره  آن،  شدن  هک  با  است،  مستقل  جانبی  زنجیره  هر  که  ییجاآن  از.  داشت   خواهد  وجود  آن  در درصدي

دهد  به فعالیت خود ادامه می  صورت هک شدن بلاك چین مادر، زنجیره جانبی بدون مشکلی در این امر بصورت برعکس نیز صادق است؛ یعن

  ارزش خود را از دست خواهد داد. بیشتر  قبلی،  ها و پیوند دوطرفه  اما نرخ تبدیل بین زنجیره 

  )استخراج ترکیبی(توان از بی، میه جانکنندگان خود را دارد. جهت انگیزه دادن به ماینرها براي فعالیت در زنجیرزنجیره جانبی استخراج 

)Merged Miningتوسط زمانمه صورت به دارند، یکسانی الگوریتم که جدا ارز دیجیتال ) استفاده کرد. در این روش دو  

 . شودمی  استخراج  ماینرها

  هاي زنجیره جانبی موجودپلتفرم

هاي جانبی در اختیار  نام دارد، براي ساخت زنجیره ) Gingerفضاي متن باز شبکه آزمایشی خود را که جینجر ( RSKپلتفرم  -1

 را ترکیبی استخراج مزیت و دارند ت کوینیب اي با بلاك چیندوطرفههاي جانبی پیوند دهندگان قرار داده است. این زنجیرهتوسعه

  تا  است کوین بیت چین بلاك بر ندقراردادهاي هوشم به نوعی استفاده از قابلیت RSK هدف. دارند کنندگان بیت کویناستخراج  براي

  .شوند   انجام  قبل  از  ترسریع   هاپرداخت 

هاي  کند. زنجیرهاستفاده می مکانیزم اثبات سهام اري است. آردور ازوکارهاي تجپلتفرم خدماتی براي کسب بلاك چین آردور به عنوان یک  -2

شوند، بطوري که با زنجیره اصلی یکپارچگی  پلتفرم شناخته می ر اینهاي فرزند دجانبی همانطور که قبلا هم گفته شد تحت عنوان زنجیره 

شود. البته  دازش و تایید می ها توسط ماینرهاي زنجیره اصلی پرشود یافته است بطوري که تمامی تراکنمحکمی دارند. امنیت در این پلتفرم بهب

رساند.  هاي خود را به حداقل میمادر قدرت استفاده از قابلیت جیره یابد بطوریکه زنهاي فرزند انتقال میها به سطح زنجیرهبیشتر تراکنش 

  ند. هاي جانبی مختلف را دار از زنجیره  یتال در این پلتفرم، قابلیت دسترسیها و ارزهاي دیجهمچنین تمامی دارایی

 هاي جانبیآینده زنجیره

یابد  ها افزایش میرتباط داشته باشند. انعطاف پذیري در این زنجیرهیگر ادهند که با یکدهاي جانبی این اجازه را به ارزهاي دیجیتال میزنجیره 

هاي بانکی  گذارد. برخی فعالیت ز میاز اجرا آن در بلاك چین اصلی را باها قبل  هاي بتا و یا آپدیتش نسخهدهندگان جهت آزمای توسعهو دست  

ها به زنجیره اصلی دارد. در صورتی که هاي جانبی را قبل از انتقال آن جیره نظیر صدور و رهگیري مالکیت سهام نیز قابلیت آزمایش بر روي زن

  چین بلاك مقیاس پذیري د داشت کهن فناوري آینده بسیار درخشانی خواه هاي جانبی بیشتر کار شود، اینجیرههاي امنیتی زبر روي مکانیزم 

 . داد  خواهد  افزایش  شدت  به  را

 

 Dustingحمله  

کاربران  هاي دیجیتالی به  و مهاجمانِ سایبري قصد دارند با ارسال مقدار کمی کوین   خربی است که در آن، هکرانیتِ مي داستینگ فعالحمله

 .ها تجاوز کنندها را شناسایی کرده و به حریم خصوصی آن )، هویت آنهاهاي دیجیتالی شخصی آن (کیف پول   بیت کوین و ارزهاي دیجیتال

 .رصد می شوندي هکران ردیابی و  جیتالی به وسیلهاي دیهل معاملاتِ مربوط به کیف پو 

 چیست؟ (dust) داست
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  که در ته حساب هاي دیجیتالی استها یا توکنار ناچیزي از کوین به معناي مقدار بسی  (dust) دیجیتال، اصطلاح داست در دنیاي ارزهاي 

 .به آن توجه نمی کنندست که کاربران ارزهاي دیجیتال  چیز ااین مقدار آن قدر کم و نا  کاربري کاربران ارزهاي دیجیتال وجود دارد،

بوده بنابراین، می   BTC 0.00000001 ک ساتوشی یا کمترین مقدار رمزارز بیت کوین، ی .وین توجه کنیدبه عنوان مثال، به رمزارز بیت ک

ها  توجه کرد که این خرده کوین  اید به این نکتهین، ب علاوه بر ا .براي یک یا چند صد ساتوشی استفاده کنیم (dust) داست   توانیم از اصطلاح

همچنین  .چنج کنند BNB ا بهها ر که خرده کوین این امکان را دارند Binance اربران صرافی رمزارز تنها ک را نمی توان خرید و فروش کرد،

اي، آستانه و میزانِ  زار یا مشتري نرم اف  هر رازی اي درمورد اصطلاح داست وجود ندارددر دنیاي رمزارز بیت کوین، هیچ گونه تعریف رسمی

 .در نظر می گیرند  ها یا داستمتفاوتی را براي این خرده کوین 

که به طور معمول براي معاملات بیت کوین    ها سنجیده و محاسبه می شودروجی ها و خاس اندازه میزان ورودي از لحاظ فنی، میزان داست براس

 .ساتوشی است  294عاملات سگویت نیتیو حدود  راي مساتوشی و ب   546(بدون سگویت)  

 حملات داستینگ

هاي  راییزهاي دیجیتال توجه زیادي به مقادیرِ بسیار کم دااند که اکثر کاربران ار بري به این نکته پی برده اخیرا، هکران و مهاجمان سای

ها را به کیف پول  ن خرده کوین راین هکران ای بناب نمی دهند شان است،هاي دیجیتالی دیجیتال موجود خود که در ته حساب کیف پول 

ها، کاربران ارزهاي دیجیتال توجه زیادي به این  ها و با توجه به مقدیر بسیار کم آن سال این داست با ار  .دیجیتالی قربانیان ارسال می کنند

 .شود  هم میموقعیت مناسبی براي هکرها به منظور انجام حملات داستینگ فرا  ها نمی کنندخرده کوین 

سپس،   .ها را شناسایی کنندکران به راحتی می توانند آنهاي دیجیتالی را به حساب دیگري منتقل می کنند، هزمانی که کاربران، خرده کوین 

ا را  ههاي آنو کیف پول دیجیتالی کاربران را تحت بررسی قرار داده و تراکنش  هاي شناسایی شده می کنندشروع به تجزیه و تحلیلِ آدرس

ه  مربوط کیف پول دیجیتالی) که از کاربران ارزهاي دیجیتال بهکران با استفاده از اطلاعات جامعی (هویت کاربر و اطلاعات  .پیگیري می کنند

 .بري می کننددست می آورند شروع به انجام حملات فیشینگ یا اخاذي سای

  پا را فراتر گذشته و به رمزارزهاي دیگر  هکران اما در حال حاضر،گرفت در ابتدا حملات داستینگ پیرامون رمزارزهاي بیت کوین صورت می 

 کردند اعلام  ”Bitcoin’s Samourai ” تالی، توسعه دهندگان کیف پول دیجییلاديم 2018در ماه اکتبر سال  .اندنیز روي آورده 

به ییتی ي سایبري، شرکت مورد نظر با انتشار تودر پی این حمله .اندي داستینگ قرار گرفتهکه کاربران این کیف پول دیجیتالی، تحت حمله

ود  هاي دیجیتال خ ه می توانند در برابر این حملات از دارایی و علاوه بر این، توضیح داد که چگون کاربران خود در این رابطه هشدار داده

هاي مورد نظر  اگر یکی از صندوق از آنجایی که انجام حملات داستینگ براساسِ تجزیه و تحلیل چندین آدرس مختلف است، .محافظت کنند

  .ام دادنشوند، حملات داستینگ را نمی توان انج  اساییشن

 

 SYBILحمله  

هویت  باشد. براي ناظران بیرون از این حمله، این ت جعلی میاقدامی براي کنترل شبکه همتا با ایجاد کردن چندین هوی (Sybil) حمله سیبل

یک هویت حقیقتی وجود دارد که چندین هویت جعلی علی، رسند. هرچند پشت این هویت هاي جهاي جعلی مانند کاربران واقعی به نظر می 

دموکراتیک و مردمی، یا توانایی پیام رسانی  تواند از طریق قدرت راي دهی مضاعف که در شبکه یجه، آن هویت میکند. در نترا کنترل می 

 .اعی دارد، بر شبکه تاثیرگذار باشدپژواکی در شبکه اجتم 

ی، مثال خوبی از حمله  هاي کاربري جعلی در شبکه اجتماعه بر انتخابات این کشور از طریق حساب روسی مشکل اخیر ایالات متحده با تاثیر

ن وجود از چندین هویت  توییتر را هک کنند، با ای جعلی و ربات ها نتوانستند فیسبوك و باشد. اگرچه حساب هاي کاربريشبه سیبل می
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بیان این که چه   شود،باشد و به راحتی پنهان میایی که حمله سیبل بسیار خرابکارانه می ز آنجاستفاده کردند تا بر کل شبکه تاثیر بگذارند. ا

علی در پلتفرم  باشد دشوار است. قطعا فیسبوك حتی از میزان حساب هاي کاربري جیزمانی یک هویت در حال کنترل چند حساب کاربري م

 .ها به بررسی داخلی پلتفرم خود پرداختسارت  خود مطلع نبود تا اینکه چند ماه پس از اعمال آسیب و خ

باشد. محققان  چند شخصیتی می سم سیبل برداشته شده است. این کتاب درباره زنی مبتلا به اختلالاسم حمله سیبل از یک کتاب به ا

ر این مقاله به طور خلاصه  ند. دیر در خصوص تاثیرات حمله هاي سیبل بر شبکه هاي همتا به بررسی پرداخت مایکروسافت ابتدا در اوایل قرن اخ

بلاك   د که از یک پلتفرمشبکه ها از بروز چنین حملاتی پرداخته می شود. اگر در نظر داری به تاثیرات حمله هاي سیبل و و نحوه جلوگیري

ق ایجاد هویت در شبکه بسیار مهم  حملات سیبل و بی اثر کردن اثرات آن از طریچین به تهدیدات    د آن بلاك رویکراستفاده کنید، دانستن  چین

 .است

 کنترل بی تناسب

کند. ما  دهد، فقط به این دلیل که آن هویت، چندین اسم مستعار و جعلی را کنترل میحدودي به یک هویت واحد می نفوذ نام حمله سیبل

شوند. فروشندگان  فزایش رتبه پست ها می شنیده ایم که باعث بالا آمدن و ا (Reddit) اي کاربري جعلی سایت رددیتساب ه همیشه درباره ح 

 .باشدف این اسامی جعلی دشوار می قد و بررسی هاي جعلی از سراسر جهان خریداري کنند. شناسایی و حذتوانند نسایت آمازون می 

، یک حمله سیبل موفقیت  باشندن به اندازه کافی بد میفیسبوك و نقد و بررسی هاي جعلی در آمازوی در درحالی که این مداخله هاي انتخابات

اگر شبکه این هویت هاي جعلی   دهد.ل به عاملان امکان کنترل بی تناسب و غیرمستقیم شبکه را میچین یا شبکه انتقال فای آمیز علیه بلاك 

 .نداي مختلف راي دهند یا جریان انتقال اطلاعات را در سراسر شبکه مختل کنزال هتوانند از جانب پروپو را تایید کند، می

خر از طریق  ه کنند و بر دسترسی آن ها به اطلاعات تاثیر بگذارند و در آهم چنین ممکن است گره هاي سیبل سایر گره هاي شبکه را محاصر

 .سانسور کردن بر لجر یا دیتابیس تاثیرگذار باشند

 سیبلحمله جلوگیري از 

از حمله سیبل دارند. هر گزینه مزایا و معایب خود را دارد.  بلاك چین ها و شبکه هاي همتا گزینه هاي مختلفی در خصوص جلوگیري 

 :باشد. این عوامل عبارتند ازردهاي ترکیبی براي جلوگیري از حمله سیبل شامل سه عامل کلیدي میرویک

 هزینه ایجاد هویت

توانند بیش از یک حساب کاربري ایجاد  میباشد. از آنجایی که هویت ها ت جدید می، افزایش هزینه ایجاد هویسیبل اولین روش کاهش حمله

این است که دلایل قانونی بسیار زیادي   ایجاد هویت هاي جدید هزینه بر باشد. چالشی که در این بین وجود دارد کنند، به روشی نیاز داریم تا

شناس بودن دلایل خوبی براي ایجاد چندین  یت وجود دارد. هویت فراوان، به اشتراك گذاري منابع، اعتبار و ناین هوبراي کنترل و عملکرد چند

هزینه ایجاد هویت نباید افراد را در خصوص پیوستن به شبکه یا حتی ایجاد هویت هاي مفید محدود کند. در  .باشدهویت در شبکه همتا می

 .ایجاد چندین هویت در یک دوره زمانی کوتاه را امکان پذیر نکندد که  عوض این هزینه باید مقداري باش

، به  الگوریتم هاي اثبات کار کنند. دراستفاده می  استخراج لاك چین ها از هزینه ایجاد هویت براي ویژگی محافظت از حملات سیبل طیب

اسب نیاز خواهید داشت. این امر، هزینه قابل توجهی را به  اج، به یک رایانه دیگر با توان پردازشی منمنظور ایجاد هویت جدید در شبکه استخر

 .یر بگذارندتوانند بر پذیرش فورك یا سایر راي گیري هاي بلاك چین تاثکه می  کندیصدها یا هزاران گره جعلی تحمیل م

اختن ارز شده است. براي  ر اند نیز صادق است که در آن خرید توان رایانشی جایگزین ارائه و به خط  الگوریتم اثبات سهام این موضوع براي

را محدود   افراد سودجو نه پرداخت شود. این پیش نیاز به منابع، تعداد حساب هاي کاربري جعلی پیوستن به شبکه و داشتن حق راي باید هزی

 .کندمی

 زنجیره اعتماد

به شبکه داده شود، نوعی اعتماد ایجاد  وستن روش دوم براي جلوگیري از حملات سیبل اینگونه است که قبل از آنکه به یک هویت اجازه پی

توانند کاربران جدید را  بلند مدت می شود که در آن فقط کاربران شناخته شده ومنجر به شکل گیري سیستم اعتبار می شود. این امر معمولا 
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در آن حساب هاي کاربري جدید   رد کهراي دهند. انواع دیگر این روش به سیستم آزمایشی بستگی دا دعوت کنند یا به ورود آن ها به شبکه

 .بمانندمنحصر به فرد باقی    از اینکه حق راي به دست آورند باید براي مدتی فعال وباشند اما قبل  امکان پذیر می 

ا  خود ر خواهند تا قبل از پیوستن، هویت یابد. بعضی از شبکه هاي همتا از شما می زنجیره اعتماد هم چنین تا تایید هویت نیز گسترش می

حال   دهند که بتوانید کد امنیتی دو تاییدي را پاسخ دهید. در عینبه شبکه را میتایید کنید. سایر شبکه ها در صورتی به شما اجازه پیوستن 

ق  کنند. تمام این شبکه ها قبل از آنکه به هویتی ح محدود می  IP بعضی از شبکه ها نیز ایجاد حساب هاي کاربري جدید را بر اساس آدرس

 .کنندبه این ترتیب ایجاد اسامی مستعار بیشتر را چالش برانگیز می بدهند به سطحی از تایید هویت یا اعتمادسازي نیاز دارند و    راي

 نابرابراعتبار 

ضور  باشد. کاربرانی که مدت بیشتري در شبکه حروش آخر براي کاهش خطر حملات سیبل، قدرت دادن به کاربران بر اساس اعتبار آن ها می 

تصمیمات رایج خواهند داشت. این امر، به جاي ایجاد یک محیط کاملا   اشته اند و خود را اثبات کرده اند، قدرت راي دهی بیشتري درد

دهد. در نتیجه، بسیاري از حساب هاي کاربري  می کند و قدرت کاربران جدید را کاهش ی، سیستم را به شایسته سالاري تبدیل میدموکراس

 .ي حمله کننده سیبل نخواهند داشتمنفعتی برا  نسبت به کاربران قدیمی و با اعتبار بیشتر، هیچفعال  جدید یا غیر

 جلوگیري از حملات سیبل دشوار است

باشد. بدین ترتیب، شناسایی و جلوگیري از این حملات قبل از اجراي آن ها،  مل هویت هاي جعلی و انگیزه هاي پنهان می یبل شا حمله س

کنند، محافظت بیشتري در  یرانه را پیاده سازي و اجرا میاست. در عین حال شبکه هایی که ترکیبی از این اقدامات پیشگ دشوارامري بسیار 

  .کاهندمشاهده خواهند کرد و در صورت بروز حملات، از شدت آن میمقابل حملات سیبل  

  

 چیست و چگونه کار می کند؟ (token swap) انتقال توکن

بلاك   یک به شما توکن می شود که در آنبه فرایندي گفته  (token migration) یا انتقال توکن  (token swap) جابجایی توکن

ي بلاك چین بسیار محبوب شده است. قابل  ژه هاشود. انتقال توکن هیچ ارتباطی با کلاهبرداري ندارد و در بین پروجدید فرستاده می چین

  2رود حداقل بیش از انتظار می  باشند ودر حال چنین انتقالی می EOS و ترون ارز دیجیتال برتر یعنی 25از بین  ارز دیجیتال ذکر است که دو

 .توکن برتر نیز این مسیر را ادامه دهند  30توکن از بین  

د دارد. اما با وجود این  یه وجواي موجود، خطرات بسیار زیادي در از دست دادن سرماوکن هبا وجود ارزش میلیونی و حتی میلیارد دلاري ت

بسیاري از اطلاعات در زمینه   .ت آن کاملا یکسان و بدون تغییر باقی مانده استموضوع، صنعت بلاك چین در خصوص انتقال توکن و تاثیرا

وار اما در عین حال  روژه هایی که دستخوش این انتقالات بوده اند، قدم هاي دش رد. پتوان از پیشروهاي این حرکت دریافت کانتقال توکن را می

 .ضروري در تحقق چشم انداز پروژه خود برداشته اند

ایده این   :شروع کرده است در این خصوص بیان کرد 2017ل توکن را از سال نتقاکه ا (Storj) استورج موسس استارت آپ لکینسونشاون وی

  .شودنمی   ل کنید که به پرتگاه منتهیکار این است که باند زخم خود را باز کنید و مسیري را دنبا 

 چرا یک پروژه به انجام انتقال توکن نیاز دارد؟

استفاده   اتریوم بلاکچین گیرد که براي افزایش سرمایه و توزیع توکن هاي خود ازت میاغلب اوقات، این انتقال ها توسط پروژه هایی صور

کنند که هنگام فعالسازي پروژه استفاده  راي توکن هایی عمل میزین بکنند. در این فاز، توکن هاي توزیع شده پروژه معمولا به عنوان جایگ می

ه خود نیستند. در عوض هنگامی که مجبور به راکد کردن سرمای یکی از مزایاي این استراتژي این است که معامله کنندگان دیگر .خواهند شد

 .باشندا میافی هدهند، قادر به تبادل این توکن هاي جایگزین در صرفناوري خود را توسعه می 

د نظر انتقال  بنابراین انتقال توکن، فرایند را اینگونه شرح می دهد که کدام موجودي توکن از کیف پول اتریوم به کیف پول جدید پروژه مور

را به عرضه  منحص قابل توجه است که انتقال توکن ها .جایی، توکن ها از یک بلاك چین به بلاك چین دیگر انتقال یافته اندجابه یابد. پس از 
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انتقال توکن  دهد. براي مثال شوند نیز رخ میجا می و هنگامی که پروژه ها از یک پروتکل به پروتکل دیگر جابه بلاك چین فعال مرتبط نیست 

 .به اتریوم انجام شد. دلیل این انتقال نیز مشکلات مقیاس پذیري بود بیت کوین یم مبنی بر انتقال از یک پروتکل مبتنی براستورج با تصم

  .انتقال توکن، عواقب بزرگی خواهد داشتاین    ه انجام ندادنما دریافتیم ک  :ویلکینسون در این خصوص گفت 

 نحوه کار آن ها چگونه است؟

ین نکته است که توکن هاي خود را  فرآیند انتقال توکن متفاوت است و معمولا بر اساس ا  ها دربراي کاربران و سرمایه گذاران، میزان حضور آن  

کنند معمولا بعید  براي کسانی که توکن هاي خود را در صرافی ها ذخیره می .بود خواهد آسان بسیار  کنند سخت یاکجا ذخیره و نگهداري می 

،  EOS گوید تمام شرایط فنی مورد نیاز فرآیند انتقالراي مثال صرافی بزرگ بایننس میند. باست که نیاز باشد اقدامی در این راستا انجام ده

 .کند. صرافی کراکن نیز در صدد کاهش سختی این فرآیند استرا فراهم می (Ontology) آنتولوژي و ICON ترون،

ما قبل از انتقال و تبادل تمام کوین هاي قدیمی به کوین هاي جدید، جذب سرمایه را    :مدیرعامل کراکن خاطر نشان کردجسی پاول موسس و  

اما کاربرانی   .تمام انتقال کوین ها، تمام موجودي پیشین براي کوین جدید می باشد. نحوه کار به همین سادگی استاز ا کنیم و پسمتوقف می 

کنند ممکن است مجبور شوند این فرآیند را خودشان آغاز کنند. به طور دقیق تر آنها باید ثبت  کیف پول ذخیره میکه توکن هاي خود را در 

در عمل، این فرآیند معمولا مستلزم تولید   .نند تا توکن ها را از بلاك چین قبلی به شبکه جدید ارسال کنندبگذراتوکن یا همان مپینگ را 

 .باشدرسال توکن ها از آدرس قدیمی که توکن ها پس از خریداري در آن ذخیره شدند به این می و ا EOS براي مثال آدرس جدید

ر این دوره، کاربران باید تبادل توکن هاي خود را انجام دهند. در پروژه  کنند که دقطع می ود راجذب سرمایه خ پروژه ها معمولا هنگام سواپ،

است که پس از آن توکن ها در بلاك چین قدیمی مسدود و از دسترس کاربر خارج خواهد   ، این دوره ها مهلت هاي دشواريEOS هاي نظیر 

 .خاصی انجام دهند مهلت  توانند انتقال توکن را بدون  شد. سایر پروژه ها می 

 خطرات انتقال توکن چیست؟

بین نرفته است. ویلکینسون در این خصوص  رغم اقدامات صرافی ها در خصوص تسهیل انتقال توکن ها، خطرات این فرآیند کاملا از اما علی 

زیادي وجود دارد که اوضاع به هم   بسیاربه نظرم روش بی نقصی براي انتقال توکن وجود ندارد. همواره مشکلات وجود دارند و احتمال  :گفت

 .رندگان توکن را کاهش دهندتوانند یک مشکل رایج عدم آگاهی داصحبت با اعضاي جامعه یکی از روش هایی است که پروژه ها می  .بریزد

ال انتقال توکن  در ح ، کاربران هم چنان2017طبق سخنان ویلکینسون، علی رغم گذشت یک سال پس از شروع انتقال توکن استورج از سال 

ا، دارندگان توکن  کند اما براي پروژه هایی با مهلت مسدود شدن توکن هباشند. استورج هم چنان انتقال توکن ها را پشتیبانی میمی هاي خود

است که چنین این  شاید مهم ترین خطر موجود در انتقال توکن .دهنداگر از فرآیند انتقال آگاهی نداشته باشند سرمایه خود را از دست می

ال توکن موضوعی  د. کاربران باید به مسئولان پروژه در خصوص انتقال توکن اعتماد کنند. از آنجایی که انتقفرایندهایی غیر قابل اعتماد هستن

تورج را از  ال اسخیلی مسائل پیرامون انتق :نسبتا جدید است، اغلب اوقات الگویی براي اجراي آن وجود ندارد. به این دلیل ویلکینسون گفت

 .باشند، با این وجود براي فناوري هاي پیشرفته و جدید غیرمنتظره نیستاین خطرات موضوع کم اهمیتی نمی  صفر ساختیم. اگرچه

 

Hyper Ledger  چیست؟  

ت که محبوبیت  وم اسهاي بیت کوین و اتریها، پروژه معروف ترین آن  .هاي زیادي وجود دارددر دنیاي بلاك چین و ارزهاي دیجیتال، پروژه 

هایپر لجر که به  هژپرو .اندها از همان ابتدا، براي برطرف کردن نیازهاي موجود ایجاد شده بسیاري از بلاك چین  .اندزیادي را به دست آورده 

 .جاد شده استها ایوسیله بنیاد لینوکس راه اندازي شده است نیز براي استاندارد سازي و دموکراتیزه کردن بلاك چین در دنیاي کسب و کار

عت، این امکان  نصهایپر لجر با ترکیب دانش و   ها، دیگر نیازي ندارند که خودشان به تنهایی مسائل به وجود آمده را حل و برطرف کنند،شرکت 

 .مسائل خود را حل کنند Customized Blockchain ها می دهد که با ایجادرا به شرکت 
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، به منظور توسعه و پیشرفت تکنولوژي بلاك چین در سطح سازمانی همکاري خواهد  ران صنعتیبا رهکه ب اعلام کرد 2015لینوکس در سال 

هاي کاربردي  چین، ایجاد یک فریم ورك منحصر به فرد اوپن سورس، براي ساخت برنامه  كهدف اصلی از توسعه و پیشبرد تکنولوژي بلا .کرد

 .به همین ترتیب پروژه هایپر لجر ایجاد شده است لات تجاري است؛معام  قوي و صنعتی، پلتفرم و سخت افزار براي پشتیبانی از

ها و  اما با گذشت زمان شرکت  .هاي فناوري اطلاعات بودندشرکت  وها، شرکت خدمات مالی اولین نفراتی که به این پروژه ملحق شدند، بانک 

 .رسید 270ها و افراد اضافه شده به پروژه هایپر لجر به کت ست شرسپتامبر، لی 26افراد بیشتري به این پروژه اضافه شدند در صورتی که در 

 .بودند Intel و IBM هاياند، شرکت هایی که به این پروژه اضافه شده بزرگ ترین شرکت 

 .شرکت کننده از سراسر جهان بود 28.000میلیون خط کد و نزدیک به  3.6پروژه با  10هایپر لجر میزبان  2018در ماه جولاي 

هاي غیرتکنیکی می باشد، به همین خاطر  جدیدي است که اخیرا راه اندازي شده است و یک مفهوم سخت براي پروفایل تکنولوژي  چین بلاك

به دلیل این که سودمند بودن بیت کوین و اتریوم میان توسعه   .ي متقابل صنعتی، در دنیاي کسب و کارها ایجاد شده استرانیاز به یک همک

  آن  درك که است جدیدي پروژه  ها به وسیله عموم مردم راحت تر شده است اما هایپر لجردرك آن  ثابت شده است،ن آن دهندگان و کاربرا

 .بود  خواهد  بزرگی  بسیار  چالش  یک

 :اهداف هایپر لجر

  ایجاد مقیاس سازمانی 

  ایجاد فریم ورك توزیعی اوپن سورس 

 ترویج مشارکت اعضاي اکوسیستم 

ها براي ایجاد فریم ورك بلاك  که در آن توسعه دهندگان نرم افزاري و شرکت ه هایپر لجر، محیطی ایجاد کندپروژ لینوکس قصد دارد از طریق

 .هاي مرتبط با بلاك چین را پیدا کردبنابراین پروژه هایپر لجر زیرساختی است که در آن می توان پروژه  .کنند  همکاري   چین، با یکدیگر

 هاي هایپر لجرپروژه

 Hyperledger sawtooth 

 PoeT مکانیسمی به نام هدف از راه اندازي آن، تست عملکرد  .بلاك چینی است که به وسیله شرکت اینتل راه اندازي و توسعه یافته است

الگوریتمی است که    PoeT.ها این امکان را می دهد که بدون داشتن یک مقام مرکزي، مجلات توزیع شده را مدیریت کننداست و به شرکت 

 نوشته شده است  Python در Hyperledger sawtooth .از طریق سیستم تصادفی استتوزیع حقوق ماینینگ شبکه ف آن هد

 .هاي مختلف مالی اعمال شودو سیستم   بتواند به اینترنت  ه بلاك چینی است کهو هدف آن ارائ

 Hyperledger Fabric 

 .ها مورد استفاده قرار گرفته استچین توسط بعضی از شرکت  ر این بلاكل حاض در حا  .راه اندازي شده است IBM این پروژه به وسیله شرکت

ند زیرا اتریوم داراي پروتکل مخصوص به خود  ها استفاده می کشرکت  هاي کاربردياپیلیکیشن این بلاك چین از پلتفرم اتریوم براي ساخت 

 .مخصوص براي صنعت است بلاك چین اي براي ساختدهد، پایهه می آنچه که این پروژه ارائ .است و به همین دلیل کمتر انعطاف پذیر است

 .می دهدزي و امنیت نیز ارائه  همچنین این بلاك چین خدماتی مانند شفافیت، غیرمتمرکزسا

 Hyperledger Burrow 

 .توسعه یافته است EVM دستگاه قرارداد هوشمند قابل توجهی است که به منظور مشخص کردن دستگاه مجازي اتریوم 

 Hyperledger Indy 

 .قل فراهم می کندهاي دیجیتال مستهاي غیرمتمرکز است. ابزاري را براي استفاده از هویت سربرگ توزیع شده براي هویت 

 Hyperledger iroha 
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 .تده اسهاي زیربنایی که به تکنولوژي لجستیک توزیع شده نیاز دارند، طراحی شفریم ورك بلاك چینی است که براي آسان کردن پروژه 

 Hyperledger sawtooth هايها از پروژه هاي هایپر لجر در حال توسعه هستنند اما همانگونه که گفته شده برخی از شرکت اگر چه پروژه 

شرکتی است که کالاههاي باارزش خود را بر روي بلاك چین، ردیابی   Everledger براي مثال  .استفاده می کنند Hyperledger Fabric و

 .را دارد (EEA ) ایپر اعلام کرده است که قصد همکاري و مشارکت با رقیب اصلی خودین ههمچن .می کند

EEA   تفرم اتریوم استفاده می کنده نیازهاي تجاري از پل نی است که براي پاسخ بسازمان استاندارد جها.  

  

  انواع بلاك در بلاك چین؟

 (Orphan blocks) بلاك اورفان

ه بلاك چین دارند  که تمامی ملزومات را براي اضافه شدن بباشد. آنها بلاك هایی معتبر هستند می  بیت کوین باابطه این بلاك ها معمولا در ر

شود. این اتفاق به  کنند، ایجاد میك را تولید میک بلاابه یشوند. بلاك هاي اورفان هنگامی که دو استخراج کننده در یک زمان مشاما رد می

ده براي  افتد. بلاك هاي ساخته شاصله اتفاق میدر یک بلاك چین بر روي یک شبکه و بلاف (node) دلیل پذیرش یک بلاك توسط گره ها

افتد. در نتیجه یک استخراج  بی اتفاق خیري تائید اعتبارشان باید به گره ها در سراسر شبکه متصل شوند که در این نقطه ممکن است تا 

شود تا گره ها  کاف موقتی در شبکه میتواند در همان زمان بلاك خود را ساخته و توسعه داده باشد. این اتفاق باعث یک شي دیگر میکننده

ي انتخابی شبکه براي  ینهتر گزو بیش هتر ي کار بلاك چین انتخاب کنند. یک بلاك با اجماع ب تصمیم بگیرند که کدام بلاك را براي ادامه 

 .ي روند و کار بلاك چین استادامه 

شود. هرچه میزان این قدرت پردازشی بیشتر باشد  ناسایی میاجماع بر سر یک بلاك از طریق میزان قدرت پردازشی شبکه در ساخت آن ش

  در. است اورفان بلاك همان این و شودنمی نتخابا ترمک زشیپردا  توان با بلاکی پس. افتدمی اتفاق تر راحت بلاك آن تایید سر بر  اجماع

 .تواند تولید شودنوع از بلاك نیز میبرعکس کند و یا با خلل مواجه کند این    را  تراکنش  کند  سعی  هکر  یک  اگر  دیگر،  صورت

توسط گروهی   13:44:31pmو  13:44:19pmهمانطور که در تصویر فوق قابل مشاهده است، دو بلاك در یک روز واحد و تقریبا در یک زمان 

میزان بیشتري   AntPool بیت کوین ساخته شده اند. اما از آنجایی که براي شبکه  SlushPool و AntPool مانند  استخرهاي استخراجاز

ر این، این  وه بگیرد. علابراي انتخاب در اولویت قرار می SlushPool ر در روند ساختش صرف شده است نسبت به بلاكانرژي گواه اثبات کا

شوند اما  هاي اورفان نیز به دلیل قوانین مورد توافق عمومی در پروتکل بیت کوین داراي اعتبار می  نکته حائز اهمیت است که گاهی بلاك

ك در  یک بلا توان فهمید که میزان تراکنشهایی که کنند. لازم به ذکر است که بر اساس تصویر بالا می افت نمیاستخراج کنندگانش پاداشی دری

 .باشدگیرد معیاري براي انتخاب آنها نمیبر می

 (Stale blocks) بلاك هاي استِیل

شبکه مورد تایید قرار گرفت، رها شود و یا به تعبیري  یک بلاك دیگر با موفقیت از سوي  بلاك هایی هستند که استخراج کنندگان هنگامی که

شود بنابراین یک استخراج کننده از این طریق بلاك  حل کردن یک مساله ریاضی آغاز می اج بادیگر دور انداخته شود. از آنجایی که امر استخر

دیگري زودتر این مساله ریاضی را حل کند. بنابراین   يده هم ممکن است که استخراج کنن کند. اما این مسالهاضافه می بعدي را به بلاك چین 

 .روي یک بلاك استِیل متوقف کرده و استخراج بلاك دیگري را از سر بگیرد  را بردر این صورت یک استخراج کننده باید فعالیت خود  

 (Uncle blocks) بلاك هاي آنکل

هستند البته با تفاوتی اندك. بلاك هاي آنکل همچنان بلاك   برابر با بلاك هاي اورفانچنین کنند و همهمکاري می  اتریوم  معمولا با پروتکل

استخراج کننده بلاکهاي اورفان، استخراج   ته اند. اما برخلاف پاداش نگرفتنهاي معتبري هستند که توسط شبکه ساخته شده و رد گش

اتر دریافت   3در شبکه اتریوم، یک استخراج کننده به ازاي هر بلاك عتبر گیرند. براي استخراج یک بلاك مکنندگان این بلاك پاداش می 

 :شود این پاداش دادن به دو دلیل انجام می   .کندمی
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  شود. این امر تسهیلاتی  استخراج، به استخراج کنندگان براي تولید بلاك آنکل پاداش داده می  تمرکز زدایی بهتردر راستاي ترویج

است که پتانسیل دریافت پاداش را دارند. حتی اگر بلاك استخراج شده شامل زنجیره اصلی نباشد  تقلی براي استخراج کنندگان مس

 .کندداش دریافت میباز هم فرد استخراج کننده پا

  شود، باعث بالا رفتن امنیت شبکه خواهد شد.  زمانیکه قدرت پردازش براي تولید بلاك معمولی و بلاك آنکل صرف می به طور کلی

وان محاسباتی براي تولید بلاك آنکل هدر نرفته است، چرا که قدرت پردازش شما براي تولید این دو بلاك تقسیم شده  یجه تدر نت

  .است

 (Genesis blocks) بلاك جنسیس

رد.  داد کفندانسیون قلم توان در روند ساخت یک بلاك چین به مثابهشود. این بلاك را می بلاك هر پروتکل بلاك چینی محسوب می  اولین

راي  ، آغاز تلاشی ب  2009ژانویه    3تاریخ   :بلاك جنسیس (بلاك مادر) بیت کوین شامل یک پیغام از طرف پدید آورنده آن است. پیغام این است

بیت  تواند باشد اما به عنوان یک پیام به درستی در بلاك تشکیل دهنده بلاك چین تفسیر این پیام بسیار متنوع می  .بانک ها نجات دوباره

  .کندوین عمل میک

  

  ساختار بلاك در بلاك چین بیت کوین

دفتر کل در نظر گرفت. هربلاك از اجزاي  اي از یک صفحه توانبلاك را میاي از ساختارهاي اطلاعاتی به نام بلاك است. هر بلاك چین زنجیره 

)  Block Bodyي بلاك () و بدنهBlock Header( هدر توان در دو بخش بلاك تر این اجزا را می طور دقیقمختلفی تشکیل شده است که به

 قرار داد. 

  شود:بلاك هدر به شش جز تقسیم می

  ) Bitcoin Version Numberي برنامه (ي نسخهشماره  •

  ) Previous Block Hashهشِ بلاك قبلی ( •

  ) Merkle Treeي هشِ درخت درهم سازي یا درخت مرکل (ریشه •

  ) Timestamp Unix(  1970ي  هنویژا  1سنج از تاریخ  زمان  •

  ) Difficulty Targetهدف سختی فعلی ( •

  ) Nonceعدد تصادفی نانس ( •

تواند مشخص کند که از ي نسخه، میهرحال یک ماینر با یک شمارهبه ارد اهمیتی ندارد.در بسیاري از مو  : برنامهي ي نسخهشماره 

  کند.تصمیمات کدام پروتکل پشتیبانی می 

هاي بلاك  جایی که بلاك قبلی، هش بلاك جدید را دربردارد، بلاك شود. از آني بلاك چین نامیده می در اصطلاح زنجیره  : قبلی هشِ بلاك 

  گیرد.ها شکل نمیشماري بین بلاك مولفه، هیچ ارتباط و گاه   شوند. بدون اینیگر بنا می دچین براساس یک

ي هشِ درخت  خلاصه شود. این هش، ریشه تواند در یک هشر بلاك میجود دهاي موي تراکنش همه : سازيي درخت درهم ریشه

  سازي است. درهم

  است.   1970شمار از ابتداي روز اول ژانویه  بلاك. مقدار این ثانیه مپ در خودِ  یک تایم است:    1970ي  شمار از تاریخ اول ژانویهثانیه

عبارت  ها تائید شود. بهر ازه باید کوچک باشد تا اعتبار آن توسط مایناندهدهد که هشِ فعلی، چهدفِ سختی نشان می:  هدف سختی فعلی

تر از هشِ وچک هشِ هدف باشد. یک هش با تعداد زیادي صفر در ابتدا، ک تر ازش، سایزي را به بیت دارد که باید مساوي یا کوچک دیگر یک ه

  باشد. بدون صفر در ابتدا می 
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  زند.د، حدس می باشماینر هشِ معتبري را که کمتر از هدف سختی می  طریق  بدین.  است الگوریتم اثبات کار متغیر افزوده شده توسط  :    نانس

یکدیگر  هرا ب هاکه تمام بلاكدهند. بلاك هدر نقش بنیادي را براي بیت کوین دارد؛ بدلیل اینشش جزء ذکر شده بلاك هدر را تشکیل می

کند ص می کنید؛ در این اتاق اسنادي موجود است که از طریق کنترل شبکه مشخ توانید آن را مانند اتاق فرمان تصور سازد. شما می مرتبط می 

  کدام کامیون به کدام سمت برود. 

  )Block Bodyي بلاك (بدنه

سازد، در  وقتی که ماینر یک بلاك را می شوند.ي تایید شده میهانش ي بلاك، همانند فضاي بارگیري کامیون است که شامل تمام تراکبدنه 

  ي کافی بیت کوین براي خرج کردن اندازه بیت کوین به که فرستنده کند کند. به این ترتیب، یک ماینر بررسی می ها را تایید میکنش واقع ترا

بیت کوین   10ي شود که آیا فرستنده ررسی اطلاعات گذشته آگاه می با ب کند. ماینردارد. ماینر، این اطلاعات را از طریق بلاك چین بررسی می 

سازي هم  ر درخت درهماصطلاح دباشد بلکه به موجود نمی هاي بلاك فقط در یک لیست تراکنش  بیت کوین دریافت کرده است؟ 10قبلاً 

  موجود است. 

  

  درخت مرکل 

 .کنداي را فراهم می سازي ایمن و کارآمد ساختارهاي داده ره ه ذخیاست ک بلوكزنجیره  درخت مرکل یکی از مفاهیم اساسی در فناوري

پذیري، حفظ یکپارچگی  توان به افزایش مقیاس ها می که ازجمله آن  بلوکی مزایاي بشماري دارد هاي زنجیره سازي درخت مرکل در شبکه پیاده 

 ها اشاره کرد.ادهه براي تأیید صحت دی ساد) و ارائه روشHashهاي درهم (ها از طریق معماري مبتنی بر رشتهه داد

  هساز رمزگذاري شدتوابع درهم

حد داده با حجم تصادفی را به یک حجم داده با  تواند یک واکه می ) نوعی از تابع استHash Functionساز (به بیان ساده یک تابع درهم 

ها را  توانید بر اساس نیاز هرکدام از آن وجود دارد و شما می  سازيهاي متفاوتی براي درهممقدار ثابت تبدیل کند. در حال حاضر الگوریتم

مثلاً در تصویر زیر  فرد هم هست.رد بلکه براي هر ورودي، منحصربه فقط اندازه ثابت دا پس از اجراي الگوریتم، خروجی حاصل نه خاب کنید.انت

تولیدشده کاملاً متفاوت   The red fox runs across the  ice تولیدشده با رشته درهمی که براي جمله FOXرشته درهمی که براي واژه 

تر شاکله ک سند معتبر ایفاي نقش کنند و در یک دید کلیعنوان یهاي درهم بتوانند بهشود تا هرکدام از رشتهویژگی باعث می هستند. این

  ها را شکل دهند.بلوك زنجیره   تغییرناپذیري
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علاوه شناسایی این  اي است. به سازي مقادیر عظیم داده شردهبلوکی فهاي زنجیره ساز براي سیستم مي درههایکی دیگر از مزایاي الگوریتم

  شود.ی میبلوکهاي زنجیره پذیر است که باعث سهولت کار کردن با شبکه ها امکان مقادیر صرفاً با داشتن رشته درهم آن

هاي دیگري  اده ) دارد که در آن رشته درهم مربوط به بلوك قبلی همراه با دheading( سرعنوان یک بلوك هر کوینبیت  چیندر بلاك 

هاي  ك ل بلوشوند و رشته درهم بلوك در واقع وضعیت کیک ترتیب منطقی به همدیگر متصل می ها در شده است. با این شیوه تمام بلوكثبت

ها تقریباً  کوینکوین و البته آلتچین بیتها در بلاكکاري داده یجه امکان دستگذارد. در نتلحظه خاص را به نمایش میموجود در شبکه تا یک

  شود. غیرممکن می

بلوکی  هاي زنجیره شبکه ذیري پساز باعث کاهش کارایی و مقیاس هاي درهمذخیره این حجم از رشته شود که اما داستان از جایی دردناك می 

بلوك  ر سر زنجیره تواند سایه خودش را بکنند که مینیکی با نام درخت مرکل استفاده میشود. براي درمان این درد متخصصان از تکمی

 بگستراند. 

  هاي مرکلدرختان مرکل و اثبات

  بدون  گره هر آن در که هستند ختیرد ايداده  ساختارهاي درواقع گرفت پروانه ثبت اختراع  براي آن 1979ایده اصلی رالف مرکل که در سال 

  دهند.ا در درخت را تشکیل میهگره ترین گروه پایین  ،)هابرگ ( برگ با هايگره و هستند خودش فرزند هايگره از سازدرهم رشتهیک برگ،

  دهد. ها اندکی پیچیده باشد اما تصویر زیر تا حد زیادي این پیچیدگی را کاهش میشاید درك این جمله 

  

  L1درهم فرزندانشان که    هايدر سمت چپ تصویر، از رشته)  0-1و رشته درهم    0-0ها (رشته درهم  هاي بدون برگ یا شاخه تصویر گره  ایندر  

  است. 0-1و  0-0هاي درهم خودش درهم شده رشته 0اند و در سطح بالاتر رشته درهم شده یلد تشکهستن L2و 

شود. در این تصویر  دودویی شناخته میو رایج از درخت مرکل است که به نام درخت مرکل  شده یک مدل سادهتصویري که از آن استفاده 

گویند. درواقع این تصویر  ه درهم ریشه هم میاقع هش تمام درخت است و به آن رشته دروها قرارگرفته کلاي همه رشتهرشته درهم در بایک

رشته عنوان ورودي دریافت کند و یک هاي درهم را بهتواند هر تعداد از رشته اي است که میدهد که درخت مرکل یک ساختار داده نشان می 

ها را  شناسایی آسان تغییرات درداده کند وها را فراهم مییعی از داده یر وسیابی مقادر درخت امکان مکان ساختا درهم واحد تولید کند.

توان بدون نیاز به بررسی تمام  آورد که با استفاده از آن میا به وجود می سازد. این مفهوم شواهدي تحت عنوان اثبات مرکل رپذیر می امکان 

  یگاه درست قرار دارد. ساختار درخت پایدار بوده و در جا سراسرها در سازي داده رایند درهمکه فهاي درهم تأیید کرد رشته
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  سرعت بررسی کرد. بلوك را به ان تمام شبکه زنجیرهتوتر است چون با داشتن آن میالبته نقش رشته درهم ریشه در این فرایند حیاتی

ت که در  تر قابل مدیریت اسهاي کوچک ه بخش لان بهاي کشده تجزیه داده توزیع  هايدرنهایت یکی از مزایاي اصلی درخت مرکل براي سیستم

 کنند.ها به طرز چشمگیري کاهش پیدا می این صورت موانع تأیید صحت داده

  ینکودرخت مرکل در بیت

است و عملکرد اصلی درخت   بیتی ثابت 256نام دارد. خروجی این تابع یک مقدار  SHA-256کوین سازي رمزگذاري شده در بیتتابع درهم 

تصویر زیر که از مقاله سفید   هاي درهم زائد در هر بلوك است.ي و درنهایت حذف رشتهساز کوین ذخیره چین بیت شبکه بلاك ل در مرک

  دهد.ن این رمزارز را نشان می چیخوبی نحوه عملکرد درخت مرکل در بلاك ده به شکوین گرفتهبیت

  

  

که درنهایت یک ریشه مرکل  شوند سازي می وان بخشی از درخت مرکل درهمبه عن شوند و ها ذخیره می ماینرها در بلوك ها توسط تراکنش 

هاي  گیري گره کوین امکان شکل یاز درخت مرکل در بیتین امتترمهم گردد.) بلوك ذخیره می headerشود که در سر عنوان (درست می 

 Lightweightهاي سبک (تها را با نام کلاین ر آن ) است که بیشتSPV = Simple Payment Verificationتأییدکننده پرداخت ساده (

clients هاي  ست و فقط با داشتن سر عنوان بلوك کوین نیچین بیتها وابسته به دانلود تمام شبکه بلاك شناسیم. عملکرد این گره ) می

یک درخت مرکل خاص با داشتن   را بهبا استفاده از اثبات مرکل یک تراکنش تواند می SPVیک گره  کند.ترین زنجیره هم کار میطولانی

 ه آن درخت در یک بلوك ارتباط دهد. رشته درهم ریش

  است.  سازي شده ر سایر رمزارزها مثل اتریوم هم پیاده کوین بلکه دبلوك بیت فقط در زنجیره مفهوم درخت مرکل نه 

تر یا  ه ساده کنند کختلفی براي درختان مرکل استفاده می هاي مهایی که دارند از طرح ها و ویژگی یت هاي رمزارزي بنا بر قابلکدام از پروژه هر

هستند. در واقع توانایی  IPFSو  Gitشده مثل کنترل توزیع هايناپذیر سیستمعلاوه درختان مرکل یکی از اجزاي جداییبه تر هستند.پیچیده 

  ها است. ن واسطه در این سیستمب بدوها در یک قالهاي مشترك بین رایانه ه ها در تضمین و تأیید یکپارچگی دادآن

هاي  یري و امنیت شبکه پذسازي و تأثیر آن بر روي مقیاس هاي درهمشنایی با مفهوم درخت مرکل و نقش آن در الگوریتمبه هر حال آ 
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اختصاصی را تولید  هاي هایی در این حوزه تأسیس کنند یا کوینپچین یکی از مسائل مهمی است که همه افرادي که قصد دارند استارتآبلاك 

 اشته باشند. کنند باید از آن اطلاع د

 

  فرآیند انجام یک تراکنش در شبکه

شود سپس  اصطلاحا نود ها تایید می آن درخواست توسط سرویس دهنده هاي شبکه و یا اگر فردي در شبکه درخواستی را ارسال کند صحت

 .شود  گونگی این اقدامات سعی شده است طی فرآیندهایی شرح دادهیرد چگدرخواست به شکل یک تراکنش داخل یک بلوك قرار میآن  

 ساخت آدرس

ي نیست اما براي  ان بربراي خود داشته باشید، ساخت آدرس کار سخت و زم  رسآد شما براي ارتباط با شبکه بلاك چین می بایست یک

وصی  آدرس شما از دو قسمت تشکیل شده، آدرس عمومی و آدرس خصوصی، که در این بین آدرس خص برقراري ارتباط با شبکه لازم است. 

شماست، اگر هر کسی به آدرس خصوصی شما دسترسی داشته  آدرسی است که حتما می بایست در اختیار خودتان باشد و به نوعی امضاي 

 .دارایی هاي دیجیتالتان ی میتواند هرکاري با حساب شما بکند، از جمله به سرقت بردنراحت  باشد به

کنید، آن  د براي حسابتان یک کارت اعتباري دریافت مینک خون مفهوم را با مثال ملموسی بیان کنیم، تصور کنید شما از بابهتر است ای

دیگران قرار دهید تا به حسابتان مبلغی را بفرستد،  رقمی روي کارت حکم آدرس عمومی شما را دارد و میتوانید آن را در دسترس  16شماره 

اشته باشد میتواند به راحتی از طریق حساب شما  را د ز کارت و رمز اینترنتی شما را دارد که اگر کسی این اطلاعاتم اما کلید خصوصی حکم ر

 .ا خرج کندپولی جا به جا و ی

 رمزنگاري

ین درخواست از طریق کلید  شود و صحت اشود) در شبکه ارسال می صی انجام میدرخواست شما با امضاي شما (که از طریق کلید خصو

 .جیتال باشد و یا تنها فرستادن یک متنرز دیخواهد این درخواست انتقال اشود، حال میعمومیتان تایید می 

رمزنگاري   تابع هش ر” را به فردي ارسال کنید این کلمه از طریقاگر شما بخواهید مثلا “سلام سپه !میشود رمزنگاري هر کاري بخواهید بکنید

مثلا “سلام سپهر”   .در می آیدشود و به صورت یک سري حروف و عدد بی معنی می

 .شودتبدیل می bce9c72c24edbd3baa1d3cac3d234d37   به

 تایید درخواست و رمزگشایی و پاداش

توان هر چیزي را هش کرد اما از این رشته اعداد و  روف رسیدن کار راحتی است، یعنی به راحتی میاین رشته اعداد و ح” به از “سلام سپهر

فراوانی دارد. در شبکه بلاك چین این کار   رسیدن کار آسانی نیست و نیاز به پردازش بسیار زیاد و محاسبات بسیار حروف به “سلام سپهر”

نحوه ي   کنند. البته اینکشند از شبکه پاداش دریافت می گشایی میانجام میدهند و به پاس زحمتی که براي این محاسبات و رمز  ماینر ها  را

گواه اثبات   راي بلاك چین هایی است که بر مبنايشد ب ش دهی بسته به نوع کارکرد آن بلاك چین دارد، این مثالی که مطرحپادا 

 .کنندعمل می  (pow)کار

کند و وابستگی  امل تغییر میطور کرا عوض کند حتی اگر به “سلم سپهر” تبدیل کند، عبارت هش آن به  حال اگر کسی بخواهد “سلام سپهر”

 .شودتوضیح داده می  5آید که چگونه؟ که در فرآیند  ریزد. سوال پیش میبین بلوك ها به هم می

ا  ريیجاد هش تکراجلوگیري از 

 !دشوشود؟ در اینصورت که هش هاي یکسان ایجاد می موجود باشد چه میممکن است این سوال پیش بیاید که اگر داده هاي یکسان  

شود،  در نظر بگیرید یک تراکنش با داده هاي یکسان از یک آدرس به آدرس دیگري ارسال شود، در اینصورت هش هاي تکراري تولید می  لامث

 (Nonce)نانس ه چیز یکسان است. شبکه براي این مشکل هم چاره اندیشیده؛چون هم
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شود و پس از اضافه شدن یک هش جدید  به داده ها اضافه می ت که نانس براي همین منظور ساخته شده است، نانس یک مقدار تصادفی اس 

 .د، در این حالت داده هاي یکسان هش هاي یکسان نخواهند داشتشوساخته می 

 ره بلوكزنجی تشکیل

ور  به ط  گیرند واین صورت که وقتی یک سري تراکنش ها در یک بلوك قرار می در بلاك چین هر بلوك به بلوك قبلی خود وابسته است، به 

 …شود، الی آخر هاي قبلی است) در بلاك بعدي قرار داده می شود، این هش (که شامل اطلاعاتی از همه تراکنش  کلی آن بلاك هش می

 قبلی موجود است و زنجیره وار بهم متصلند  گویند زنجیره بلاك ها، زیرا در هر بلوك هش بلوكیل است که میاین دل  اولا به. 

  شود، زیرا اگر حتی هش  وك باعث به هم خوردن پیوستگی بین بلوك ها می ه تغییر در اطلاعات هر بلاست کثانیا به همین دلیل

 .کندییر مییک داده تغییر کند، هش تمامی بلوك ها تغ

وجه  که مت ماند، بنابراین اگر کسی بخواهد تغییري ایجاد کند این تغییر را سرویس دهنده هاي شبکه این از چشم اعضاي شبکه پنهان نمی

  .درصد سرویس دهنده ها این تغییر را بپذیرند و آن را قبول داشته باشند  51کنند، مگر اینکه  شوند و آن را تایید نمیمی

 

Mempool هاي تایید نشدهي براي تراکنشاتاق انتظار  ؟! 

Mempool یا Transaction Pool  هايدر واقع یک جور اتاق انتظار براي تراکنش (Unconfirmed Transactions)   تایید نشده است

ایجاد شد    بعد از آنکه دهند. هر تراکنشهاي تایید نشده اختصاص می شبکه به ذخیره تراکنش  (Full Node) هاي کامل و فضایی است که گره 

جاور آن هم از  هاي مکند و سایر گره خود ذخیره می  Mempool ي کاملی، بعد از آنکه آن را تایید کرد در و در شبکه منتشر شد، هر گره 

 .کنندخود ذخیره می  MemPoolها هم آن را درشوند و آن می ع  ثبت نشده، مطل بلاکچین هنوز دروجود این تراکنش که  

 روند تایید تراکنش هاي تایید نشده

د تعریف شده در پروتوکل بیت کوین  اعجدید، جزئیات آن را بر اساس قو تراکنش دریافت یکد از در کل هر گره اي در شبکه بیت کوین بع

ایر  شود تا س که منتشر می در شبذخیره می شود و  Mempool کند و بعد از آنکه تراکنش توسط گره (نود) تایید شد، درابتدا بررسی می 

به آنکه تراکنش هنوز توسط  ه ها هم از وجود آن مطلع شوند. اما در نظر داشته باشید که با وجود تایید شدن تراکنش توسط گره ها با توجه گر

در   بیت کوین پروتوکل عی باهایی هم که به هر نواست کماکان تراکنش تایید نشده تلقی می شود. تراکنش چین ثبت نشدهماینرها در بلاك 

 .شوندبکه منتشر نمیش  شوند و اصلا درها رد میتضاد باشند، توسط گره 

یک ماینر،   ند تاگره به انتظار می نشی Mempool اما همانطور که گفته شد یک تراکنش تایید نشده توسط گره هاي کامل شبکه در فضاي

مربوط به آن بلاك شود و با اضافه شدن آن   هش ر بلاکی که قصد دارد آن را استخراج کند قرار دهد و موفق به پیدا کردنآن تراکنش را د

تواند خود ماینر هم باشد، اما تمام  اشید که یک گره کامل شبکه می شته بهم تایید شده تلقی شود. توجه دا بلاك در بلاکچین، آن تراکنش 

کنند و تنها وظیفه ذخیره کل  ش بلاك جدید (ماینینگ) نمیه لزوما اقدام به صرف انرژي براي پیدا کردن (Full Node) هاي کامل گره 

 .هاي جدید را به عهده دارنداطلاعات بلاکچین و تایید تراکنش ها و بلاك 

 MemPool ايفض

  از کنند. به این ترتیب بعد هاي خود حذف می Mempool ي گره هاي شبکه آن را ازبعد از آنکه تراکنش بالاخره در بلاکچین ثبت شد، بقیه 

کند و دوباه با انتشار تراکنشهاي جدید در شبکه این حجم به تدریج افزایش  ها افت پیدا میگره  MemPool استخراج هر بلاك جدید حجم

مگابایت محدود شده است و هر ده دقیقه به صورت میانگین یک بلاك  1کند. در شبکه بیت کوین با توجه به آنکه حجم هر بلاك به ی یدا مپ

به انتظار تایید هستند،   MemPool ه که در فضايلاکچین اضافه می شود، در زمان هاي شلوغی شبکه، تعداد تراکنشهاي تایید نشدجدید به ب

شود، براي ثبت شدن یک  مگابایت است، بیشتر می  از حجم یک بلاك که یک MemPool در واقع در این مواقع که حجمابد. یافزایش می 

 .باشد  نیاز  بیشتري  زمان  است  ممکن تراکنش در بلاکچین
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اکه هدف ماینرها  ز آنجکاملا مختار هستند. ا Mempool هاي تایید نشده موجود در فضايها از بین تراکنش ماینرها براي انتخاب تراکنش 

ها پیشنهاد  بیشتري را به ماینر (Fee) هایی است که کارمزد ها با تراکنش ست، اولویت آن یشتر از توان محاسباتی خرج شده اکسب سود ب

کنش و د ترانه زمانی که تراکنش در انتظار تایید بوده است. به همین دلیل است که با افزایش میزان کارمزد پرداختی، سرعت تایی دهندمی

ی  باق Mempool ارمزد خیلی کم شاید مجبور باشند مدت زمان زیادي در صف انتظارهاي با کیابد و تراکنش ثبت آن در بلاکچین افزایش می

 .مانندب

 وجود دارد  Mempool هاي شبکهبه تعداد گره 

نماید و یک فضایی مخصوص به ذخیره  میعمل  کامل شبکه، در واقع یک کامپیوتر است که بر اساس پروتوکل شبکه بیت کوین هر گره

ت کوین یک شبکه توزیع یافته شود. از آنجا که شبکه بیذخیره می  RAM دارد که بر روي حافظه Mempool یا تراکنش هاي تایید نشده

  براي   آنکه هر شخصی علاوهها یکی نیست. به کند لزوما با سایر تراکنش هاي دریافتی سایر گره تراکنشهایی که هر گره دریافت میاست، 

تواند  ر گره اي از شبکه می تواند داشته باشد. در نتیجه همد نظر خود را می  RAM ظرفیت   با  خود،  انتخابی  افزار  سخت  کامل،  گره  یک  اندازيراه 

شبکه با  هاي ه ي گرا ه Mempool هاي موجود در تمام تظار مخصوص به خودش را داشته باشد و لزوما تمام تراکنش هاي در صف انتراکنش 

 .هم یکسان نیستند

 دهد؟یک گره چه اتفاقی رخ می  MemPool در صورت پر شدن فضاي

، گره  MemPool هاي تایید نشده یا اختصاصی یک گره براي تراکنش  RAM ، با پر شدن فضاي Bitcoind افزار تر نرم هاي قدیمیدر نسخه

افزار یک آستانه  توان در نرم ، میBitcoind زارهاي جدید تر نرم افدر نسخه اما  شد.استارت می خالی ري MemPool کرد و باکرش می 

 هاي با کارمزد کمتر از آستانه، به طور خودکار از فضايتراکنش  Mempool تعریف کرد که با رسیدن به حداکثر ظرفیت (Fee) کارمزد

Mempool حذف شوند. 

 MemPool هاي در صف انتظار مشاهده حجم کلی تراکنش 

هاي در صف انتظار تایید و  قسمتی براي مشاهده حجم کلی تراکنش n.infoBlockhchai  کثر مرورگرهاي بلاکچین بیت کوین مانندا در

 که در تصویر زیر می توان دید حجم کل تراکنشهاي موجود در انطورتغییرات آن در طول زمان وجود دارد. در زمان نگارش این مطلب هم

MemPool   مگابایت است  6هاي بیت کوین، حدود. 

 

 

 .بیت کوین در طول یک سال گذشته را می توان دید MemPool بوط به حجمدر این تصویر هم تغییرات مر
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  آدرس هاي مخفی در بلاك چین چیست ؟

امنیت بیشتر هنگام ارسال تراکنش در یک  روشی است براي ایجاد  (Stealth Addresses) هاي مخفی آدرس به طور خلاصه میتوان گفت

تراکنش  است که یک آدرس تصادفی و یک بار مصرف را براي تراکنش مورد نظر ایجاد کند. وقتی شبکه بلاکچین. در این حالت فرستنده لازم 

ظاهر   بلاك چین دد بر رويه جاي اینکه این تراکنش ها به عنوان پرداختی هاي متعند، بهاي متعددي وجوه را به یک آدرس مخفی می فرست

ممکن است در ابتدا این جملات کمی گیج  .متعدد به آدرس هاي متفاوت استشوند، آنچه که ثبت خواهد شد در واقع پرداخت هاي خروجی 

. مالک  د گیرنده و یا آدرس یک بار مصرف او غیر ممکن می سازدمی فرکننده باشد اما این کار؛ مرتبط کردن تراکنش ها را به آدرس عمو 

 .تا همه تراکنش هاي ورودي را ببیند  آدرس مخفی می تواند کلید رویت خصوصی تراکنش ها را مورد استفاده قرار دهد

ر ندهد، می تواند به جاي یک  م قرا دریافت میکند را در معرض عا ارز دیجیتال  براي مثال اگر وبسایتی بخواهد کمکهاي مالی که به صورت

ار مصرف است و این امر  را منتشر کند. با انجام دادن این کار، هر کمک جدید نیازمند ایجاد یک آدرس یک ب عمومی یک آدرس مخفی آدرس

 .ردیابی تراکنش ها را غیر ممکن می کند

 معایب آدرس هاي مخفی

جمله آنها می توان استفاده  جود می آید، این آدرس ها معایبی هم دارند که از به و  علی الرغم ناشناسی بیشتري که توسط آدرس هاي مخفی

 .نادرست از آدرس هاي مخفی و اکتشاف موجودي را نام برد

 اده نادرست از آدرس هاي مخفیتفاس

،  است اما از طرف دیگر اقعی براي کاربران و امنیت  آدرس هاي مخفی شمشیري دو لبه هستند. از یک طرف، روشی قدرتمند براي اضافه کردن

بدکارانه شده مشخص  ش امنیت براي کاربران بدکار فراهم می آورد. اگر آدرس عمومی کاربري که درگیر فعالیت یک روش قدرتمند براي افزای

مخفی استفاده  آدرس کرد. اما اگر این کاربر به جاي آدرس عمومی از  باشد، فورا می توان براي پیگیري تراکنش ها بر روي بلاك چین اقدام

سط آدرس هاي  بود. در اساس می توان گفت که کار کاربرانی که درگیر فعالیت هاي خرابکارانه هستند توکند، ردیابی آن بسیار دشوار خواهد 

 .مخفی آسان تر خواهد شد

 اکتشاف موجودي
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اعمال کرده، تشخیص می دهد که تراکنش  ی را این موضوع به این اشاره دارد که چگونه یک پروتکل بلاك چین محور که آدرس هاي مخف

ن کمک را با آدرس ایجاد شده خود دریافت  یا نه و متعلق به کدام کاربر است. به مثال قبل بر می گردیم، اگر همان وبسایت هزارا انجام گرفته

 .باشد  کاربري خاص می تواند از لحاظ فنی چالش برانگیز  کند، کشف این تراکنش ها و نسبت دادن آنها به

 نتیجه گیري

نظر می رسد.   پیاده می شود و ردیابی تراکنش ها روي مونرو؛ تقریبا کاري غیرممکن به مونرو یی ماننددر حال حاضر این راهکار در شبکه ها

ظت می کنند  محاف  ي اضافی از ناشناسی را فراهم می آورند. این آدرس ها از کاربرانآدرس هاي مخفی ابزار بسیار قدرتمندي هستند زیرا لایه ا 

استفاده از  ر معرض عام قرار نگیرد و این کار با ایجاد آدرس هاي یک بار مصرف انجام می گیرد. با تا موجودي حسابشان بر روي بلاك چین د

ه هم ب ا مشاهده کنند. این لایه امنیتی اضافی می تواندکلید رویت شخصی، مالکین آدرس هاي مخفی می توانند همه تراکنش هاي ورودي ر

دیش باشد. علاوه بر این، چالش هاي فنی در اعمال این آدرس ها وجود دارد مانند همان  نفع کاربران خوش نیت و هم به نفع کاربران بدان

  .الش اکتشاف موجودي که مورد بحث قرار گرفتچ
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HASH GRAPH  

گراف در صدد  شود. هش اداره می  (Hedera Hashgraph Council) گراف هدرا گراف، توسط شوراي هش فتر کل عمومی غیرمتمرکز هش د

گراف تقریبا  براي بلاك چین باشد. هش  ن موانع عملکرد، امنیت، نظارت، ثبات و معرفی رویه قانون گذاري است تا جایگزین بهتريبرطرف کرد

فاده  ستانداردهاي برتر امنیتی استحفظ ابراي رسیدن به اجماع و  (aBFT) حمل خطاي بیزانسراندمان کامل پهناي باند را ارائه داده و از ت

کدگذاري   با استفاده از جاوا برنامه غیرمتمرکز و قراردادهاي هوشمند باشد. در نتیجه، اجرايگراف بر اساس جاوا می هشهسته  .کندمی

تفاده از  اي اسرا براي انجام پرداخت ها و کارمزدهاي پرداخت را بر ارزهاي دیجیتال  ،(Hashgraph Hedera) گراف هدراهش  .شودمی

  .پلتفرم تعیین کرده است

 معماري

چین براي جلوگیري از رشد بیش از حد   باشند. در بلاكبلاك چین ساختار درختی دارد. زنجیره اصلی ریشه درخت و نودها شاخه هاي آن می 

سیستم فایل   .گردانداصلی برمیجیره دهد و نود را به زنهاي جدید را شکل می گراف شاخهکنند. در مقابل، هش شاخه ها، آنها را هرس می 

م یک ذخیره نشود. یک فایل باید  دهد تا با به اجماع رسیدن، دقیقا تعیین کنند چه اطلاعاتی ذخیره شود و کدا کابران اجازه می  گراف بههش

وند اما براي اینکه  شمی  گراف در درخت مرکل ذخیرهداشته باشد. فایل ها در هش ID توسط هش خود در دسترس باشد و یک شماره شناسه 

 .هایی در جاوا ارائه شده استد آن ها را تغییر دهند، کلاس توسعه دهندگان بتوانن 

در سراسر شبکه به اشتراك   (gossip protocol) تکل شایعه پراکنیگرفته اند را با استفاده از پرو نودها تراکنش هایی که از کاربران

کنند تا به توافقی بر سر زمان بندي  راف را اجرا می گنودها پخش شد، نودها الگوریتم اجماع هشتمام گذارند. پس از اینکه تراکنش میان می

  .کندتب کنند. سپس هر نود نسخه وضعیت هش گراف خود را به روز رسانی میبرسند و به ترتیب زمانی هر تراکنش را مر

تراکنش است. همه گره  ارسال کنندگان و شاهدان براي انجام یک  بی ازدر ساختار پروتکل گاسیپ هر گره خودش یک گراف می باشد که ترتی

اجراي یک نظرسنجی مجازي درباره یک تراکنش، هر گره می تواند   ها دید یکسانی در مورد همه تراکنش ها و شاهدان دارند. علاوه بر این، با

بر است یا خیر.  در شبکه به عنوان شاهد دارد یا خیر، معتا را ه تراکنش مورد نظر بیش از دو سوم گره هتشخیص دهد که آیا بر این اساس ک

است که کمتر از یک سوم گره ها بیزانس هستند. (گره   توجه داشته باشید که هش گرف در شرایط بیزانس کار می کند که در آن فرض بر این

 اشته باشند) بدي دجعل پیام هاي دریافتی یا ارسالی رفتار  هایی که می توانند در قبال حذف، پاسخ یا  

 اجماع

وگیري رسیدن  تواند باعث جل کند. این مورد بدان معناست که هیچ عضوي به تنهایی نمیاستفاده می  (aBFT) جماعگراف از مکانیزم ا هش

هاي مورد  پیام گراف، حتی اگر هکرها بتوانند را تغییر دهند. در هشتواند پس از رسیدن به اجماع، آن جامعه به اجماع شود و هم چنین نمی

ک پیام  باز هم اجماع به دست خواهد آمد. فرض این است که بیش از دو سوم نودها درستکار باشند و اگر ی نظر خود را کنترل یا حذف کنند،

 .گري و الی آخر از پیام آگاه شودمکررا از یک نود به نود دیگر در سراسر اینترنت فرستاده شود، هر نود می تواند توسط دی

با مقایس  بلاك چینه 

 ار،  گراف با توجه به عدم نیاز به پهناي باند و انجام هزینه براي سخت افزاثبات کار، راندمان هش با کنار گذاشتن الگوریتم اجماع

ند و پهناي باند مورد نیاز تنها براي  توانند از سخت افزار مقرون به صرفه و در دسترس استفاده کنافزایش یافته است. کاربران می

 .دهداست. هم چنین تاخیر و زمان بین تراکنش و تایید را کاهش می  دادن به تمام نودهاي در رابطه با تراکنشطلاع  ا

 ر و ارزانتر ازمکانیزم شایعه پراکنی سریعت PoW توانند  کنند و آن این است که هکرها نمیاست اما هر دو یک فرض را دنبال می

از یک سوم نودهاي شبکه را مسدود کنند،  اگر هکرها با قدرت کافی پردازنده، بیش  کنند.سوم نودها حمله همزمان به بیش از یک

 .ممکن است شبکه با اختلال مواجه شود

 (Hashgraph) فناوري هش گرف ویژگی ها و معایب

ک سري بهینه  نین یهش گرف سریع است چون که از پروتکل شایعه پراکنی براي پخش پیام ها در شبکه استفاده می کند و همچ:  سریع

 .نده شده براي کاهش بار ترافیکی ارتباطی انجام می دهدسازي ها براي پیام هاي پراک
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کنند به  ه در پروتکل جمعی شرکت می گره هایی کیوم، و اتر بیت کوین (در بلاك چین) مانند در یک محیط بدون نیاز به اجازه دسترسی

که را در آینده دارد. علاوه بر این ساز و کار  عنوان گره نامعتبر شناخته نمی شوند چرا که تا زمانی که هر گرهی امکان پیوستن یا ترك شب

د که  یک کاربر تتها، چند موجودیت می ساز هک Sybil یبی به حساب بیاید. احتمالا حملهجمعی براي انجام چنین کاري باید به عنوان کار تخر

 .تاثیر می گذاردباعث بروز حملات می شود. حل این مشکل در یک محیط بدون نیاز به اجازه دسترسی روي خروجی کل  

ي هر  ه برادر سویی دیگر، در یک دفتر کل توریع شده داراي اجازه دسترسی شناسایی همه گره ها پیش از هر چیز شناخته می شود و شبک

 بلی درباره هویت شرکت درباره هویت گره هاي شرکت کننده نوعی محافظت طبیعی در برابر حملاتشرکت کننده اي باز نیست. دانش ق 

Sybil   ارائه و رسیدن به یک توافق را ساده تر می کند. این بدان معناست که نیاز به هیچ ساز و کاري براي مقابله با Sybil   نیست و در این

 (وقتی که با بلاك چین عمومی مقایسه می کنیم)  فزایش می یابد.وجی به صورت چشمگیري ارت خر صو

مشابه با بلاك چین   توزیع شده خصوصی است، خروجی آن باید با چیز هایی با توجه به این که هش گرف در حال حاضر یک دفتر کل

نباید با بلاك چین  تراکنش در ثانیه). خروجی آن  700جام یت ان(با قابل IBM HyperLedger Fabric براي مثال .خصوصی مقایسه شود

را که مانند مقایسه سیب با پرتقال است! در نیه انجام دهند چتراکنش را در ثا 10عمومی مانند بیت کوین یا اتریوم مقایسه شود که می توانند 

ر، منتشر نکرده  ومی مورد استفاده قرار می گیرد یا خیکل عمف هنوز جزئیات فنی درباره این که آیا به عنوان یک دفتر ا حال حاضر هش گر

 .است

عدالت را بر قرار می کند. این بدان معناست که اگر   (consensus time stamping) هش گرف با استفاده از زمان سنجی توافقی:  عادلانه 

چرا که دو   می آید. این سیستم نسبتا عادلانه استحساب یک تراکنش به دو سوم دیگر تراکنشها در ابتداي شبکه برسد، آن تراکنش اولین به 

حال هش گرف بر اساس پروتکل شاعه پراکنی   سوم شبکه شاهد هستند و براي اکثر آن ها سخت است که تصمیمات ناعادلانه بگیرند. به هر

کند، احتمالی وجود دارد (مثلا یک  ب می د را به طور یکنواخت و تصادفی انتخااست و این بدان معناست که زمانی که یک گره جانشینان خو

 .حتمالا یا بیزانس یا مخرب هستند، اگر همسایگان گره به طور جهانی، یکنواخت و تصادفی انتخاب شوند) که تمام گره هاي انتخاب شده اسوم 

اکنش به دو سوم شبکه نرسد  ست تراین جانشینان مخرب می توانند انتقال تراکنش به گروه بعدي از گره ها را متوقف کنند که یعنی ممکن ا

ر گره صادق به گره  ن می شود که سازنده آن تراکنش که صادقانه عمل کرده، به مشکل می خورد. به علاوه سعی می شود که هکه نتیجه آ

ت  نادرس د بدون این که توسط گره هاي مخرب و هاي صادق متصل شود که در این صورت هر پیام به دیگر گره هاي صادق ارسال می شو

ل حاضر مربوط به طبیعت خصوصی هش گرف نمی شود و این مشکل زمانی رخ می دهد که یک دفتر متوقف شود. اگر چه این موضوع در حا 

 .ده عمومی عرضه شودکل توزیع ش

  م هاي نشان داد که در سیست 1985ناهمگام است ولی قطعی نیست. یکی از مختصصان در این حوزه در سال  BFT هش گرف یک : ایمن

  توافقی حتی در موارد ساده با یک گره مشکل دار نیز امکان پذیر نیستند. یک پروتکل توافقی می تواند در محیط  ناهمگام، پروتکل هاي قطعی

 .بیزانس بدون قطعیت و همگام سازي شده یا قطعی بدون همگام سازي کامل باشد

ز پیش شناخته شده به توافق می رسند. در مورد پروتکل هاي  ثابت ا یک ايبر r اي صادق تا دوره در مورد پروتکل هاي قطعی، همه گره ه

که به بی نهایت می رسد، به صفر می رسد، تصمیمی گرفته  r وازاتدو به م  r احتمالاتی یا غیر قطعی، احتمال این که یک گره صادق بعد از 

وتکل هاي ناهمگام چنین  یک محدوده خاص برسد ولی پرگذشت د که پیام ها بعد از نمی شود. در مورد پروتکل هاي همگام، تضمین می شو

 .محدوده اي ندارند

است. مصالحه این است که پروتکل قطعی ناگهانی از بین می برد ولی هش گرف با اضافه کردن تصادفی بودن، یک پروتکل ناهمگام غیر قطعی 

نوعی بازي شیر یا خط را براي  در طراحی فعلی اش، هش گرف ارد. موارد نامشخصی وجود د در این مورد چه زمانی از بین بردن رخ می دهد، 

کار می گیرد. از این رو احتمال همه گره هاي صادق که  گره ها و براي تصمیم گیري در زمانی که هیچ پردازشی در پروتکل قطعی نیست، به 

ل به یک توافق دست جمعی می  هاي راستگو تبدی  ه گرهدر نهایت هم .صفر استغیر بعد از چندین بار شیر یا خط کردن مقدار یکسان دارند، 

ه پراکنی همانطور که در بخش دوم گفتیم، دچار  شوند. به هر حال اگر همه گره هاي بیزانس تلاش کنند تا پروتکل را با دستکاري پروتکل شایع

رسیدن به  ز به تعدا زیادي دور براي ت نیای شود چرا که ممکن اساختلال کنند، اثر بخشی و بهره وري هدف شیر یا خط سوال بر انگیز م

 .قطعیت باشد
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 را منسوخ می کند؟ فناوري بلاك چین		آیا هش گرف

ي ایستا و خصوصی است. هش گرف سریع، عادلانه  یط هاهش گرف یک پروتکل قطعی جالب است که هدف اصلی آن افزایش خروجی در مح

ار بگیرد، هش گرف با همان مشکلی که بلاك  ط با اجازه دسترسی کار می کند. ولی اگر در محیط عمومی مورد استفاده قر و ایمن است در محی

در واقع، مقایس پذیري   .کند هداريروبرو می شود و احتمالا نمی تواند ایمنی و عملکرد خود را نگ  چین در محیط عمومی مواجه هست،

 است. مثلا اتریوم ازومی است. این که راهکار هاي تازه اي توسط انجمن ها معرفی می شود جالب همچنان مشکل براي بلاك چین هاي عم 

PoS  براي پروتکل Casperنئو از ، dBFTاي او اس از راهکار ، dPoS و زیلگا از sharding  ر ها مزایا و  راهکااستفاده می کند. همه این

 قطعی براي حل مشکل مقیاس پذیري وجود ندارد دارند چرا که هنوز راه حل  معایب خودشان را  

 

 TANGLEتنگل  

است و ویژگی هاي مورد نیاز براي ایجاد سیستم ریزپرداخت ماشین به ماشین را   (IoT) اینترنت اشیاکل توزیع شده براي نگل، فناوري دفتر ت

 .ارز دیجیتالی داراي فناوري تنگل است IOTA .دهدارائه می 

باشند. تنگل این معضل را با حذف  کنش و مکانیزم اجماع اثبات کار، معضل جدي در بلاك چین می یل کارمزد بالا تراریزپرداخت ها به دل

 .کندده کننده برطرف میتایی  تفاوت بین صادرکننده و

 معماري

،  شودتراکنش جدیدي ایجاد می بهره برده است. هنگامی که   (DAG) کنش ها از ساختار گراف جهت دار غیرمدور یاتنگل براي ذخیره سازي ترا

DAG  کند. اگر تراکنش دو تراکنش قبلی را تایید می A  تراکنش B را تایید کند، نشان دهنده این است که A مستقیم ور ط به B   را تایید کرده

 .کندرا تایید می  C غیرمستقیم A کند، پس را تایید می  C مستقیما B و B مستقیما A است. در سناریویی که

کنند که دو تراکنش با کند. سپس بررسی میر یک تراکنش، نود بر اساس الگوریتم، دو تراکنش دیگر را براي تایید انتخاب میور صدوبه منظ

کند. براي تایید تراکنش، نود باید پازل کریپتوگرافیک  متناقض را تایید نمیض نداشته باشند. در صورت وجود تناقض، نود تراکنش تناق یکدیگر

است به آنچه که افراد شرکت کننده در پروژه فکر   IOTA به نوعی پاسخی از طرف Tangle  .بلاك چین بیت کوین را حل کند مشابه با

 است.   IOTA يها در زیر پوستهي گراف داده اره یک ساختار اد  Tangle است. اساسا چینبلاك نولوژيکت  ایجکنند مشکلات ر می

با بلاك چین  مقایسه 

  باشد که در آن نودها نسخه اي از لجر را  است. بلاك چین داراي ساختار توزیع شده جهانی می  بلاك چین متفاوتمعماري تنگل با

 .شوندذخیره می  DAG دره ها  کنند. در تنگل، دادحفظ می

 ر گیرند. این  شوند و مجبور نیستند منتظر بمانند تا در بلاك قراا توسط تراکنش هاي جدید تایید می در تنگل، تراکنش ها مستقیم

 .دهدمورد تاخیر بین شروع به کار و تراکنش را کاهش می 

 براین  یدي رخ دهد، باید دو تراکنش دیگر تایید شوند، بنانش جد نهاد مجزایی براي تایید تراکنش ها وجود ندارد. براي اینکه تراک

  .کندا را در سیستم امکان پذیر می شود و ریز تراکنش هباعث حذف مفهوم مشوق پولی و کاهش چشمگیر هزینه تراکنش می 



Coin  و  Token 

و از دیگر ارزها   coinتال بیت کوین به عنوان دیجی دسته بندي می شوند. گاها از  ارز tokenو  coinهمه ارزهاي دیجیتال در دو دسته کلی 

زیع شده مختص به خود هستند که  اي دفترکل توها همگی دار  coinیاد می شود. Altcoinمانند لایت کوین، کاردانو، اتریوم و ... به عنوان 

یگر  ه، ... و یا امکان میزبانی از ارزهاي دیع شدد قرارداد هوشمند، برنامه هاي توزمی توانند جهت مقاصد خاص و یا با کاربري هایی خاص مانن

  ارائه شوند. 

Token و نگهداري می شوند و براي ادامه حیات به وجود آنها   به ارزهایی گفته می شود که بر روي دفتر کل توزیع شده دیگر ارزها ارائه

  چین اتریوم عرضه شده.   که بر روي بلاك  BATد توکن  نیازمند هستند مانن

دیگر ارزها   Ledgerن مالی بهتر و شفافیت بالاتر و از بین بردن واسطه با استفاده از قرارداد هوشمند و بر روي ت تامیها جه ICOبیشتر 

. از آن جمله می  اختصاصی خود را داشته باشند ledgerبته این توکن ها بعدها می توانند عنوان توکن عرضه می شوند. ال مخصوصا اتریوم به

بر روي بلاك چین اتریوم عرضه شده سپس بلاك چین خود را تشکیل دادند و   ن اشاره کرد که در ابتدا به عنوان توکنو تروتوان به کاردانو 

  تواند می …اتر و  وین کش،ت کبی، بیت کوین یک ارز دیجیتال مانندبطور کلی می توان گفت  میزبانی می کنند.حالا از توکن هاي دیگر 

 .کنیم  استفاده  اند هیافتتوسعه  که  بستري  از  خارج  در  مستقلی  ارز  عنوان  به  آنها  از  توانیممی  ما.  کند  عمل  خود،  پلتفرم  از  مستقل

  درواقع  شوند.ی وم) مها اتریهایی هستند که مربوط به یک پلتفرم خاص (در این مثال هایی از توکنو غیره مثال  USDT, BNCاز طرف دیگر، 

  دهد. می)  ICO(  سکه  ياولیه   يعرضه   يمرحله   در  خود  گذارانسرمایه   به  سازمان  یک  که  است  کاربردي  یا  و  دارایی  یک  نماد  توکن،  یک

 کند؟یک توکن چگونه ارزش ایجاد می

وکن بر سه اصل آفرینی یک تارزش ویسد، نمی  Medium) در مقاله خود در سایت William Mougayarطور که ویلیام موگایار (مانه

 اساسی استوار است: 

 ) نقشRole (  

 ها (ویژگیFeatures (  

 ) هدفpurpose (  

ها و اهداف مربوط به خود را دارد که در جدول  هر نوع توکن (نقش)، ویژگی   .دهندتشکیل می  این سه اصل، مثلث طلایی ارزش یک توکن را

 اند: زیر آورده شده 

  ویژگیها   اهداف   نقش 

  کاربرد محصول، راي دادن، حاکمیت، دسترسی به امکانات محصول، سهام، مالکیت   تعامل   بستر  ایجاد  حق 

خریدن، کار مستقیم یا غیر مستقیم، خرج کردن، ایجاد  ا خدمت،  پاداش کار،فروش کالا ی  خلق اقتصاد   تبادل ارزش 

  یک محصول جدید 

  پرده امن، کارمزد استفاده ند، ساجراي قراردادهاي هوشم  سرمایه گذاري کردن  تحقق حقوق خاص 

  پیوستن به یک شبکه، تعامل با کاربران،انگیزه استفاده از پلتفرم   بهبود تجربه کاربري   عملکرد 

  واحد پرداخت، واحد تراکنش   داخل ي بدون تتراکنشها   ارز 

  به اشتراك گذاري سود، به اشتراك گذاري مزایا، مزیت تورم   مزایاي توزیع شده   درآمدزایی
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  حق 

  مثال، با عنوان شود. به هایی، دارنده، بسته به میزان توکنی که در اختیار دارد، شامل حقوق خاصی در شبکه میري و داشتن چنین توکن ریدابا خ

هایی تأمین سرمایه شوند یا به  توانید تعیین کنید که چه پروژهکنید و میپیدا می  DAO، شما حق راي در داخل DAOخریداري یک توکن 

  اي تعلق نگیرد.ها سرمایه ز آنیک ا مکدا

  تبادل ارزش  

  با  اکوسیستم آن در را ارزش تا کندمی  کمک فروشندگان و خریداران  کند که بهها یک سیستم اقتصادي داخلی در پلتفرم ایجاد می این توکن 

  دارينگه و ایجاد. کنند دریافت پاداش  شده، مشخص وظایف رساندن اتمام به با توانندمی افراد هاتوکن  این وسیلهبه. کنند مبادله یکدیگر

  ها بر عهده دارند. هاي داخلی و مستقل اقتصادي، از جمله وظایفی است که این توکنستمسی

 ص قوق خاتحقق ح  

داشته  تلفی عملکردهاي مخوسیله آنها بتواند در یک سیستم، توان حقوق خاصی را براي دارنده آن ایجاد نمود که بهها می وسیله این توکن به

دسترسی   هاي گولمتوانید به ابررایانه نام دارند می  GNTهاي گولم که ها است. شما با خریداري توکن ) یکی از این نمونه Golemباشد. گولم(

  یافته و از آنها استفاده نمایید. 

  عملکرد  

هاي  (توکن  BAT دارندگان  Brave مرورگر تمسیساکو رد مثال براي کنند.ي کاربري غنی براي دارندگانشان ایجاد می ها، یک تجربهاین توکن

  هاي دیگر استفاده کنند. هاي خود براي تبلیغات و سرویس توانند از توکن این پلتفرم)، می

  ارز  

  روند. ها در داخل و خارج از اکوسیستم به کار میي ارزش و انجام تراکنش ها براي ذخیره این توکن

 درآمدزایی  

  کند.ي خاص توزیع مین در یک پروژه گذارارا بین سرمایه صادي  دیگر منافع اقتسود و  

  کند؟گذاري یک توکن کمک میاین تعاریف چگونه به ارزش 

تواند ایفا کند، بیشتر  هایی که یک توکن میها را داشته باشد. در واقع هر چه نقش ین نقش تر بایدبیش از یکی ازایک توکن براي ارزش باالا

  ر خواهد رفت.بالاتارزش آن توکن    باشد،

 

  TOKENانواع  

 وکن هاي ارزيت

اري براي مبادلات، مانند بیت کوین. به این  نوع اول کریپتوها همانی است که در باورعموم وجود دارد. یک محصول براي ذخیره سرمایه یا ابز

  قبول   ه این نکتهزیرا طرفین مبادله بشند، راي ارزش می باشود. توکن هاي تراکنشی دا نوع ارز دیجیتال، توکن هاي تراکنشی نیز گفته می

 .دارند
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نیز به عنوان یک کالا  بیت کوین یا یورو،اظهار داشت همانند ارزهاي رایج سنتی نظیر دلار  (Hackernoon) فیل گلیزر از شرکت هکرنون 

 .کنندارزش گذاري می  داراي ارزش ذاتی محدود می باشد و ارزش آن به این دلیل است که افراد، آن را  

به منظور ایجاد و توسعه یک ارز بهتر معرفی شد تا بتواند پاسخگوي بعضی از محدودیت هاي ارزهاي رایج سنتی  2009بیت کوین در سال 

بیان کرد، قطعا روزي فرا می رسد که بعضی از ارزهاي دیجیتال جایگزین ارزهاي سنتی   (Nasdaq) دیوید گودبوي از بورس نزدك  باشد.

 .خواهند شد

دیجیتال نیز محدودیت هاي خاص خود را دارند. یکی از بزرگترین نقص هاي بیت کوین اندازه و حجم یک مگابایتی بلاك  اي ی ارزها حتما

رفیت بازدهی شبکه آن می باشد. مسئله دیگر بیت کوین، حفظ حریم خصوصی آن می باشد. گلیزر در این خصوص توضیح هاي داده و ظ

  هاي  تراکنش و  موجودي باشد، نمی  متصل اشخاص به پول کیف آن، دیتابیس در و باشند می اسناشن کوین بیت هاي آدرس که حالی در  داد

لایت   ي نظیردیگر دیجیتال ارزهاي ها، محدودیت این به پاسخ در. باشند می مشاهده قابل کل دفتر در عمومی طور به پول هاي کیف

 .بپردازندوجود  ایجاد شده اند تا به چالش هاي م  دش کوین  و کوین

 توکن هاي کاربردي

سی هاي آتی به محصولات و  توکن هاي کاربردي با اسامی کوین هاي اپلیکیشنی یا توکن هاي کاربر نیز شناخته می شوند. این توکن ها دستر

استارت آپ ها داراي  براي ها و صدور توکن  ICO ز طریقخدمات را به کاربران ارائه می دهند. در چشم انداز فعلی بلاك چین، جذب سرمایه ا

باشند. براي ایجاد   محبوب می باشد. کاربران می توانند با استفاده از این توکن ها به خدمات آتی استارت آپ هاي مورد نظر دسترسی داشته

 .انگیزه بیشتر، دارندگان این توکن ها براي خرید محصولات نهایی و یا در قیمت نهایی، تخفیف دریافت می کنند

براي اهداف خاصی طراحی شده اند. ریپل براي ایجاد انتقال بدون هزینه از طریق پول رایج طراحی شده اند و   ریپل اربردي نظیرهاي کتوکن 

 .وچندین موسسه دیگر مورد استفاده قرار می گیرند BMO  ،SEB، امریکن اکسپرس،  RBC ا و موسسات مالی نظیر توسط بانک ه

 اپلیکیشنی |توکن هاي پلتفرمی 

ي دیجیتال پلتفرمی، فناوري هاي کامل بلاك چین با پروتکل ها و مجموعه قوانین خاص خود می باشند که براي اپلیکیشن ها یا برنامه  ارزها 

. گودبوي در این  شوند ایجاد ها چین بلاك این بستر بر تا کنند می  مهیا زیرساختی شد، خواهند طراحی متمرکز غیر بصورت   ههایی ک

 .راي حذف واسطه ها، ایجاد بازارهاي مختلف و حتی عرضه سایر ارزهاي دیجیتال ایجاد شده اندتوکن ها ب  : ایننویسدخصوص می  

اتریوم، توکن هاي دیجیتال بر پایه بلاك چین اتریوم می باشند که یک  یتال پلتفرمی می باشد. توکن هاي اتریوم محبوب ترین نمونه ارز دیج

هاي هوشمند و هم چنین ایجاد بلاك ارزهاي دیجیتال جدید در سایر طبقه بندي ها و بخش  اي قراردادي اجر و برا پلتفرم غیرمتمرکز می باشد  

 .ها مورد استفاده قرار می گیرد

یک   (Auguris) یک توکن دیجیتال براي برنامه هایی است که بر بستر پلتفرم مورد نظر ایجاد شده اند. براي مثال آگوریس لیکیشنیتوکن اپ

 REP نی بازارهاي مختلف می باشد که بر بستر بلاك چین اتریوم ایجاد شده است. آگور توکن هاي خود را به اسمرکز پیش بییرمتم امه غبرن

 .می باشید و پیش بینی دقیقی از بازار آگور انجام دهید، سهمی از هزینه هاي بازار دریافت می کنید REP گر داراي توکن صادر کرده است. ا

انگر اشتراك یا عضویت دیجیتال باشند که دارندگان آن می توانند براي کسب سود یا سهمی از فروش به  مکن است بی شنی مپلیکیتوکن هاي ا

 .توکن ها بپردازند، به معامله این  REP صورت

 

  Ethereum Request for Commentsانواع استانداردهاي توکن بر بستر اتریوم  

ERC  مخفف عبارت Ethereum Request for Comments است، یعنی نسخه اتریوم RFC  یا Request For Comment که RFC 

ها شامل دستورالعمل هاي تکنیکی براي ساخت شبکه   ERC براینشود. بنابه مجموعه اي از یادداشت هاي تکنیکی و سازمان یافته گفته می

 .اتریوم هستند
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به وجود یک توسعه   ERC ابراین فرآیند تولید یکشود. بننوشته می تریومبراي جامعه ا اتریوم  این دستورالعمل ها توسط توسعه دهندگان

دهد. این  ارائه می  EIP دهنده یک پروپوزال بهبود اتریوم یا همان دهنده نیاز دارد. براي ساخت یک استاندارد براي پلتفرم اتریوم، توسعه 

 ERC توسط کمیته پذیرفته و نهایی شود، تبدیل به یک EIP هانی کادها است. زم پروپوزال شامل ویژگی هاي پروتکل و استانداردهاي قرارد 

 اتریوم فراهمقابل پیاده سازي را براي توسعه دهندگان  هاي نهایی شده مجموعه اي از استانداردهاي EIPهمان طور که گفته شد،  .شودمی

اط گرفتن با همه این قراردادها  شترك دارند و ارتبابط مه شوند، یک رساخت ERC که با استفاده یک استاندارد قراردادهاي هوشمندي.کندمی

ین  ند یک توکن اجباري نیست ولی استفاده از آنها ااستفاده از استانداردها در نوشتن قرارداد هوشم .تواند با یک روش مشخص انجام شودمی

  مشکل  بدون دیگر هوشمند قراردادهاي و صرافی ها ا،پول هانواع کیف  اب تواندمی راحتی به آنها توکن که دهد اطمینان را به صاحبین پروژه می

  .کند  کار

  

ERC-10 

 

ERC-20 

ستم اتریوم فعالیت داشته باشد.  اید پیاده سازي شود تا بتواند روي اکوسیلیستی از قوانینی است یک روي یک توکن ب  ERC-20استاندارد  

هاي مبتنی بر بلاك چین  بسیار کاربردي هستند. پروژه  ICOیا    رمایههاي جذب س به دلیل امکان استفاده در عملیات   ERC-20هاي  توکن

روي    ERC-20هاي  اقدام به جذب سرمایه کنند. توکن  ERC-20هاي  اصلی خود، با ساخت و فروش توکن   توانند تا زمان ساخت بلاك چینمی

 . دارند  انتقال  و  سازيذخیره   قابلیت هاي معتبر اتریومپول   کیف تمام

  بستر  بر  هایشتوکن   اههمر  ه ب  را قرارداد هوشمند کند یکاست که به شما کمک میاي از قواعد و مقرراتی  مجموعه   ERC20،  به زبان ساده 

خواست  اي بوده که به این درشماره   20است و عدد    Ethereum Request for Comment ي عبارتشده کوتاه   ERC.  بسازید  اتریوم

  شود. تخصیص می

 کند؟چگونه کار می ERC20توکن 

  ERC20شود. در حقیقت  وارد بازي می  ERC20  توکن  زمانی که یک قرارداد هوشمند قصد ایجاد یک توکن در پلتفرم اتریوم را داشته باشد،

ها، امکان مبادله شدن توسط یکدیگر را  کنکنند. این زبان به توند اتریوم از آن استفاده می زبان مشترکی است که تمام قراردادهاي هوشم

 زنیم.ي کار این استاندارد مثالی می براي چگونگی نحوه دهد.  می

در مراحل مختلف    هایی رانی که براي این بازي طراحی شده است قابلیتیم که کاربران با استفاده از توکبساز   خواهیم یک بازيفرض کنید می

وارد این بازي شوند باید توکن ما را با استفاده از یکی از  پردازند. کاربران براي اینکه بتوانند  ه رقابت می بازي به دست آورده و با یکدیگر ب

  ا غیره بخرند. وین یکارزهاي مجازي مثل بیت

  : ERC20فیلدهاي اختیاري استاندارد 

 ) اسم توکنToken name  دهید. است که به توکن پلتفرم خود اختصاص می): نامی  

   تصاري (علامت اخنماد یاSymbol .نماد اختصاري مربوط به توکن است :(  

 ) تعداد اعشارDecimalنمایید. مثلا اگر مقدار این فیلد  د را تعیین میکن خوپذیري تو): در حقیقت شما در این فیلد، میزان تقسیم

  شود. می   0/1وکن در پلتفرم ما  قرار دهیم، کمترین مقدار ت  1را  

  دهیم:یر قرار می ي اختیاري را به شکل زبراي مثال بازي فیلدها

   :اسم توکنArzdigitalGame  

 :نماد اختصاري توکن AGM  
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   :رقم اعشار   2اعشار کمترین مقدار  

 : ERC20 ري استاندارداجبا فیلدهاي

 ) مقدارکلیTotal Supplyگیریم.پلتفرم خود در نظر می  هایی است که براي): تعداد کل توکن  

 ) موجوديbalance of  :(دهد.هاي مربوط به هر آدرس کاربري را نشان می این متغیر تعداد توکن  

 ) انتقالTransferت. هاي اولیه به کاربران اس): فرآیند تخصیص توکن  

 ال از (تقانTransfer From  تابع :(transferFrom  کنی دیگر توکن بفرستد. دهد به بازیبه یک بازیکن امکان می  

 ) تاییدapprove،سنجد. ها میها را بر مبناي تعداد کلی توکناکنش ر ت ): این تابع  

 ) مجوزallowance،ها کافی نباشد تراکنش را  نوکت  دداتع که  صورتی  در  و  کرده  چک  را  بازیکن  هر  حساب  موجودي  ): این تابع

 کند.کنسل می

 

contract ERC20Interface { 

    function totalSupply() public constant returns (uint); 

    function balanceOf(address tokenOwner) public constant returns (uint balance); 

    function allowance(address tokenOwner, address spender) public constant returns (uint 
remaining); 

    function transfer(address to, uint tokens) public returns (bool success); 

    function approve(address spender, uint tokens) public returns (bool success); 

    function transferFrom(address from, address to, uint tokens) public returns (bool success); 

 

    event Transfer(address indexed from, address indexed to, uint tokens); 

    event Approval(address indexed tokenOwner, address indexed spender, uint tokens); 

} 

  نیم مشخص کنیم که:توایحالا با استفاده از این فیلدها م

 ها چقدر باشد. تعداد کل توکن  

  شود چه مقدار باشد. موجودي هر کاربري که در ابتدا توکن براي او ارسال می  

 ارسال شوند. ها  ی توکنبه چه کسان  

 و …  

با بلاك چین مستقل ERC-20 هايتفاوت توکن  و کوین هاي 

شوند.  و اتریوم ارسال و دریافت می  لایت کوین بیت کوین، هایی هستند که ارزش دارند. آنها همانند، دارایی ك چین اتریومها در بستر بلاتوکن  

ین جداگانه دارند، این است که این توکن ها از آدرس هاي اتریوم استفاده  کوین بلاك چ  که مانند بیت ارزهاي دیجیتالی تفاوت این توکن ها با

فرستند؛ درحالی که کوینی مثل بیت کوین، بلاك چین مخصوص خودش را دارد و  روي بلاك چین اتریوم می   نش هاي خود راکنند و تراکیم

 .شوندتراکنش هاي آن روي بلاك چین بیت کوین ثبت می



some of CRYPTOCURRENCY 

40 
 

 ERC20 هايوکنمزایاي ت

کردند. براي مثال یکی از اسم  ستفاده میوشتن کد خود اتفاوتی براي نها از اسامی مپیش از اینکه این استاندارد به وجود بیاید، برنامه نویس 

ها و ول به دنبال آن کیف پ .totalNumber کرد و دیگري ازهاي عرضه شده استفاده میبراي ارائه تعداد کل توکن totalAmount تابع

ن، تغییرات لازم را در پلتفرم خود اعمال  توک آن با ارتباط براي براي ارتباط گرفتن با هر توکن مجبور بودند کد هر توکن را بخوانند وها صرافی

 :کنند. بنابراین استفاده از یک استاندارد مشخص مزایاي زیر را دارد 

 هایکریختی توکن .١

 رید سادگی لیست شدن در اکسچنج ها براي ت .٢

 سادگی براي ارتباط با سایر قراردادهاي هوشمند  .٣

 هاي مختلفسادگی براي تعامل با کیف پول   .۴

 ERC20 معایب

تواند  شود و این امر میبه آنها نپرداخته است. در این استاندارد گیرنده از دریافت توکن مطلع نمی ERC20 مسائلی وجود دارد که استاندارد

دیگر ارسال   ERC20 هاي خود را به آدرس قرارداد هوشمند یک توکنربر شود. براي مثال اگر شما توکن منجر به از دست رفتن سرمایه کا

میلیون   3حدودا  2017افتد؛ درحالی که چنین تراکنش هایی باید برگشت بخورند. تا آخر سال ا در آن آدرس گیر مید، توکن هاي شمکنی

این  معرفی کرده است.  ERC-223 اتریوم اکنون استاندارد جدیدي به نام  مشکل جامعه براي حل این .دلار به این دلیل از دست رفته است 

 .کند، ارسال شوندکه از دریافت آن توکن پشتیبانی نمی  دهد که توکن به آدرسیی استاندارد اجازه نم

رفته است. وجود این مشکل در  مشکل دیگري است که این استاندارد محدودیتی براي آن در نظر نگ  batchOverflow مشکل نرم افزاري 

به دلیل این مشکل نرم افزاري،   2018ود. در ماه آوریل سال ز موجودي، از یک آدرس شدن مبلغی بیش اتواند منجر به خرج کر یک توکن می

سرریزي نوع   را موقتا بستند. این مشکل، همان مشکل کلاسیک ERC20 هايها امکان برداشت و واریز تعدادي از توکن تعدادي از صرافی 

 .دي توکن بدست آورندتوانند مقداري زیااست که هکرها از طریق آن می  integer ايداده 

 

 ERC-223 

 :توانند تراکنش انجام دهندبا دو روش می ERC-20 توکن هاي

 transfer تابع .١

 approve + transferFrom مکانیزم  .٢

دهند. در  اکنش هاي یک توکن متغیرهاي داخلی یک قرارداد را تغییر می موجودي توکن یک متغیر در قرارداد هوشمند یک توکن است. تر 

 .یابدگیرنده افزایش می ستنده کم شده و موجودي  اي یک تراکنش موجودي فر زمان اجر 

رارداد  امکان اطلاع از اجراي یک تراکنش براي گیرنده وجود ندارد. اگر شما بخواهید یک مقدار توکن را براي یک ق ERC-20 در استاندارد

دا با صدا زدن آن قرارداد  س خودتان را بدهید و بعطه اجازه برداشت از آدربه قرارداد مربو approve ارسال کنید، باید ابتدا با استفاده از تابع 

ک قرارداد  استفاده کنید و توکن ها را به آدرس ی transfer حال اگر از تابع .زند، توکن ها را برداشت کنیدرا صدا می  transferFrom که

براي هیچ کدام از   ERC-20 ش هاي وروديسایی و رسیدگی به تراکندهد. امکان شنا ه، تراکنش را تشخیص نمیارسال کنید، قرارداد گیرند 

ش  رود. در اصل چنین تراکنافتد و پول شما از دست میقراردادها وجود ندارد و در صورت ارسال توکن به آنها، توکن ها داخل قرارداد گیر می

 .هایی باید پیش از اجرا رد شوند
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تواند تراکنش ورودي را تشخیص  گیرنده نمی  دهد. یعنیده اطلاع نمی ز اتمام تراکنش به گیرن پس ا transfer همان طور که گفته شد، تابع

آدرس دیگر  اگر گیرنده یک استفاده کند و  approve + transferFrom دهد. بنابراین اگر گیرنده یک قرارداد باشد کاربر باید از مکانیزم

 .استفاده کند transfer باشد، کاربر باید از تابع 

 است و این مشکل را حل کرده است. در زمان ارسال توکن به یک قرارداد هوشمند دیگر تابع ERC-20 ندارد استا مشابه ERC-223 ستاندارد ا

tokenFallback رد و یا اقدامات  دهد تا توکن هاي دریافتی را نپذید گیرنده اجازه می شود. این تابع به قراردااز آن قرارداد فراخوانی می

 .به کار برود approve ی براي تابعتواند به عنوان جایگزیننجام دهد. این تابع میدیگري ا

 

ERC-621 

 .ضافه شده استتاندارد ابه این اس decreaseSupply و increaseSupply است. دو تابع ERC-20 این استاندارد توسعه اي روي استاندارد

تنها یکبار امکان مشخص   ERC-20 د ا افزایش داد. در استاندارهاي در حال گردش را کاهش یتوان میزان کل توکن  با استفاده از این توابع می 

 .کردن کل عرضه توکن، در زمان تولید توکن ها وجود دارد

 

ERC-721 

ERC-721 زمانی که CryptoKitties  ال به  ي پلتفرم اتریوم)، در دنیاي ارزهاي دیجیتت رسید (بر پایهلادي به محبوبیمی  2017در سال

 .بسیار بالاتر از یک بازي است ERC-721 اما ارزش .شهرت رسید

ي عطفی در دنیاي ارزهاي دیجیتال  که بر روي قراردادهاي هوشمند کار می کند، به یک رویداد واقعی و نقطه  ERC-721 استاندارد جهانی

یکدیگر   زهاي دیجیتال باباعث سازگاري ار ICOs زیرا استفاده می کنند ICOs %95از  ERC-20 هاي در حال حاضر، توکن .یل شده استتبد

هاي  یکی از ویژگی  .ها وجود دارندبا این شرایط، همانطور که گفته شد انواع مختلفی از توکن .ها می شوندو خدمات شخص ثالث مانند صرافی 

 یکدیگر گیبل یا قابل جایگزینی با فان ERC-721 هاي که توکن  این است ERC-20 با توکن معمولی  ERC-721 ت توکن اصلی و متفاو

(fungible) هاي منحصر به  بدیهی است که توکن .هاي پنهانی را تعیین می کنددر نهایت این ویژگی، طیف وسیعی از پیاده سازي  .نیستند

همچنین باید به این نکته اشاره کرد   .منحصر به فرد، مناسب بوده و در نتیجه جایگزین مناسبی هستند هاي فرد براي دیجیتالی کردن دارایی

ها روزانه استفاده کرد،  به علت این که بتوان از این توکن .است ERC020 بسیار شبیه به توابع توکن ERC-721 ه بخش بزرگی از توابع توکنک

هاي  اما ویژگی  .ن لازم و ضروري استها ترید کرد؛ این پیوستگی و اتصال بین این دو توکو در صرافی هاي معمولی ذخیرهها را در کیف پول آن

از آنجایی که هر توکن منحصر به فرد است، بنابراین لازم است که   .ز به معرفی توابع جدید، براي قراردادهاي هوشمند دارند نحصر به فرد نیام

 takeOwnership   توابع به همین علت است که .نترل و ضبط کرد و حرکات آن را ردیابی کردمالکیت یک توکن خاص را در یک بلاك ک

 .اندظاهر شده 

خریداري می کند، حقوق مالکیت آن فرد، در قراردادهاي هوشمند نوشته می شود (این قرارداد   ERC-20 زمانی که یک کاربر یا شخصی توکن

هاي یکسانی دارند، جابه  ویژگیهاي دیگري نیز که  این توکن می تواند با توکن .درس وجود دارد)حاوي اطلاعاتی است که چند توکن براي هر آ

 هاياین دلیل که توکندیگر جایگزین کرد، به   هايتوکن  هاي دیگر نیست و نمی توان آن را بامانند توکن  ERC-721 اما ارزش توکن  .دجا شون 

ERC-721 هايبنابراین تنها اضافه کردن یک آدرس به قراردادهاي هوشمند در توکن .منحصر به فرد بوده و فانگیبل نیستند ERC-721   کافی

به   ERC-721 همچنین، مالکیت استاندارد  .ود، داشته و باید اطلاعاتی در مورد هر توکنی که ترید می شر به فرد بودهر توکن منحص .نیست

 .ها تعیین می شودي لیستی از توکن وسیله

و   ERC-721 هايهاي لازم براي توکن است که اساس آن، اضافه کردن پشتیبانی 0xهاي اکوسیستم اتریوم، پروتکل یکی از بهترین پروژه 

ستفاده می  از آن در پلتفرم غیرمتمرکز اتریوم ا   توکن و استاندارد رایج اتریوم است که ERC-721بنابراین،   .جدید است  هاي استاندادرهاي توکن 

 .ها و استانداردهاي پلتفرم غیرمتمرکز اتریوم تفاوت داردو با دیگر توکن  شود
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 ERC-115 

اده است اعلام کرده است که این توکن براي بهبود  را توسعه د ERC-1155 که توکن CTO ملقب به enjin coin یکی از بنیان گذاران شرکت

ب طور گسترده اي براي   ERC-721 ایجاد گردیده است . یک سال پیش زمانی که توکن اتریوم ي ویدیویی بر پایه بلاك چینبازي ها 

اما این توکن با محدودیت هایی   به استفاده از این توکن روي آورده اند آپ يد استاندارد بازي هاي مبتنی بر بلاك چین مطرح گردید چندین

 . گستردگی صنعت بازي سازي نمی باشد یرادات غیر قابل تعویض بودن توکن ها می باشد و جوابگوي  روبرو شد . یکی از این ا

را   لکیت انواع اقلام فیزیکی و ارزهاي دیجیتالیبه هیچ وجه به صنعت بازي سازي محدود نمی گردد و می تواند ما ERC-1155 اما توکن 

ین بازیکنان به چهار مرحاه  اي تکی تعریف می شدند . علاوه بر این مبادله چند آیتم بپشتیبانی کند . در گذشته توکن هاي شخصی با قرارداده

با دسته بندي کردن آیتم ها می   ERC-1155 . ش می کند اتریوم هر مبادله را به صورت جداگانه پرداز  بلاك چین جداگانه نیاز داشت زیرا

 . مرحله را به دو مرحله تبدیل کند و کارمزد تراکنش ها را در بلاك چین اتریوم نیز کاهش دهدد زمان مبادله را کاهش دهد و چهار  توان

ه این توکن ها روزي به عنوان یک ارز مورد ده می شود و هیچ گاه تصور نمی شد کها استفادر بازي   ERC20 از توکن ERC-721 قبل از توکن

این امکان را فراهم   ERC-721 . زد می رقم را مشکلاتی …اریخ و بگیرند . یکسان بودن توکن ها و نداشتن اطلاعات هویت و تاستفاده قرار 

 . آورد که هر کس توکن منحصر به فرد خود را ایجاد کند

ERC-1155 با گرد هم آوري قابلیت هاي ERC20 و ERC-1155 د توکن هاي منحصر به فردي  امکانی را فراهم آورد که بازي سازها بتوانن

 . بلیت تکرار را نخواهند داشت ایجاد کنند که قا

هاي مبتنی   براي بازي می باشد که enjin network و  enjin coin محصول  و تاسیس شده است داراي د 2009که در سال  enjin شرکت 

میلیون کاربر را   20در حالی ك دومین شرکت در این زمینه می باشد توانسته است  enjin رائه کرده است . شرکتلاارز دیجیتا بر بلاکچین و

 . در اختیار بگیرد



 مفاهیم کاربردي
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  Cryptographyرمزنگاري  

ها براي کسانی قابل  ن اطلاعات تنبنابراین، ای .محافظت از اطلاعات و ارتباطات از طریق استفاده از کدهاي مربوطه استریپتوگرافی روش ک

در علم   .پیشوند “کریپتو” به معناي مخفی و پسوند “گرافی” به معناي نوشتن است .خواندن و پردازش است که از قبل، تعیین شده باشد

  بر قاعده به  اي از محاسبات مبنیهاي اطلاعات امن و ارتباطی حاصل از مفاهیم ریاضی و مجموعه نیکریپتوگرافی به تککامپیوتر، ک

ها براي تولید کلید  الگوریتم از .ها بسیار سخت استاي است که رمزگشایی آنهاي آن به گونهو تبدیل پیام  اشاره دارد الگوریتم نام

اري و  ها، مرور وب در اینترنت و ارتباطات محرمانه مانند معاملات کارت اعتبم خصوصی دادهل، محافظت از حریکریپتوگرافیک، امضاي دیجیتا

 .ایمیل استفاده می شود

 هاي کریپتوگرافیتکنیک

هاي  راه ر و ، ادغام کلمات با تصاویmicrodots هایی مانند همچنین شامل تکنیک .کریپتوگرافی با کریپتولوژي و کریپت آنالیز مرتبط است

 plaintext ب با مفاهیممروزي، کریپتوگرافی اغلبا این حال، در دنیاي ا   .دیگر براي مخفی کردن اطلاعات به منظور ذخیره سازي و عبور است

(clear text, ordinary text)  ،ciphertext ی  ام مافرادي که چنین اقداماتی انج .(رمزگذاري) و رمزگشایی همراه بوده و به جلو می رود

 .دهند به عنوان “کریپتوگرافرز” شناخته می شوند

هایی که ها و پروتکل روش  .محرمانه بودن، تمامیت (درستی)، عدم تخلف و احراز هویت :کنند هاي جدید چهار معیار را دنبال میکریپتوگرافی

ها تنها به  اغلب به نظر می رسد که کریپتوسیستم  .دشون  با تمام یا برخی از معیارهاي بالا مرتبط باشند، به عنوان “کریپتوسیستم” شناخته می

ها شامل تنظیم رفتار انسان مانند انتخاب کلمات سخت عبور، ورود  اما با این حال آن  می شوند  هاي کامپیوتري مرتبطهاي ریاضی و برنامه روش 

 .شوند  می  نیز  …هاي استفاده نشده و  به سیستم

 هاي کریپتوگرافیالگوریتم

ها را براي ایمن  تا پیام ی کند،هاي کریپتوگرافیک یا رمز استفاده مالگوریتم اي به عنوانهاي شناخته شده اي از روش از مجموعه  یستمکریپتوس

  گروهی از رمزها، از  .هاي کاربردي، رمزگشایی کندهاي هوشمند و برنامه هاي کامپیوتري، دستگاه سازي ارتباطات بین سیستم 

این  .کنند مزگذاري، از گروه دیگر براي احراز هویت و از گروهی دیگري هم به عنوان کلید مبادلات، استفاده میي ربرا خاص  الگوریتم یک

 هاي کامپیوتري اجرا می شوند؛ ها و سیستمها قرارداده می شوند و در نرم افزارها نوشته شده و بر روي سیستم عامل فرآیند که در پروتکل 

 .ها استها، امضاي دیجیتالی و تایید براي احراز هویت پیام صوصی براي رمزگذاري/رمزگشایی داده و خ می  شامل تولید کلیدهاي عمو

ن  ع کریپتوگرافیواا

اي ایجاد می کنند که  ها را به عنوان رمز بلاك با کلید مخفی، طول ثابتی از بیت Single-Key یا  Symmetric-Key هاي رمزگذاري الگوریتم

  .ها استفاده می کنندمزگذاري اطلاعات و گیرنده براي رمزگشایی اطلاعات، از آن ي ربرا سازنده یا فرستنده  

Advanced Encryption Standards یا AES رمزگذاري الگوریتم یک نوع Symmetric-Key است. AES  به  2001در ماه نوامبر سال

این    .عنوان استاندارد پردازش اطلاعات فدرال، تاسیس شد  به  وريمنظور حفاظت از اطلاعات حساس و مهم، توسط موسسه ملی استاندارد و فنا

در ژوئن سال   .اي در بخش خصوصی مورد استفاده قرار می گیرندتعیین شده و به طور گسترده یکادولت ایالات متحده آمر استانداردها توسط

2003 ،AES  همچنین .تتوسط دولت ایالات متحده براي اطلاعات طبقه بندي شده، تایید شده اس AES  جانشین Data Encryption 

Standard) DES) و DES3 است.  AES   ایبري استفاده می کندس  ی براي جلوگیري از حملات  بیت  256و    192،  128از کلیدهاي.    

یک کلید   .استفاده می کنداین الگوریتم از دو کلید  .هم وجود دارد Public-Kry یا  Asymmetric-Key رمزگذاري دیگري به نام الگوریتم

 .اطلاعاتها و یک کلید خصوصی براي رمزگشایی  عمومی مرتبط با سازنده یا فرستنده براي رمزگذاري پیام 

 :Asymmetric-Key انواع

 RSA     :اي بر روي اینترنت استفاده می شودبه طور گسترده. 

 ECDSA     :توسط بیت کوین استفاده می شود. 
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 DSA     :  هاي دیجیتالی توسطلاعتِ فدرال براي امضااستانداردِ پردازشِ اطبه عنوان NIST استفاده می شود.  

  

 HASH functionتوابع هش  

کند. ورودي تابع هش یک مقدار با طول  ي دیگر تبدیل میشده  یاضی است که یک مقدار ورودي را به مقدار فشرده یک تابع ر ک تابع هشی

  حضور  اطلاعات امنیت هايکاربرد  همه در تقریبا و هستند کاربردي شدت به شه توابع همیشه طول ثابتی دارد.نامعلوم است اما خروجی 

نام دارد. شکل زیر یک تابع هش را نشان   )مقدار هش( یا به طور ساده  )پیام خلاصه( ، یک ده توسط یک تابع هشمقدار برگشت داده ش  .دارند

 .دهدمی

 هاي توابع هشویژگی

  ت خروجی (مقدار هش) طول ثاب 

o کندمتغیر را به طول ثابت تبدیل می  اده با طولتابع هش، د. 

o  شناسند ساز می براین توابع هش را گاهی با نام توابع فشرده تر از ورودي است، بنامعمولا اندازه هش بسیار کوچک. 

o تابع هش با خروجی n تابع هش بیتی، را n-نامندمی بیتی. 

  اثربخشی فرآیند 

o   طور کلی براي هر تابع هش به h با ورودي Xمحاسبه ، (h(xیک عملیات سریع است ،. 

o هستند  انجام محاسبات در توابع هش بسیار سریعتر از رمزنگاري متقارن. 

 شرایط توابع هش

  شرط اول 

o کند که تابع هش باید یک تابع یکطرفه باشداین شرط بیان می. 

o به بیان دیگر اگر یک تابع هش h  مقدار هشیک z اررا تولید کرد، پیدا کردن یک مقد x که هش آن با z   ،یکی شود

 .بایستی فرآیند دشواري باشد

o مقدار هش را در اختیار   شود کهاي می ر ورودي هش توسط حمله کنندهاین خاصیت باعث محافظت از پیدا کردن مقدا

 .دارد

  شرط دوم 

o هش را بدهد،   ، پیدا کردن یک ورودي متفاوت که همان مقداراگر یک ورودي و هش آن را در اختیار داشته باشیم

 .بایستی دشوار باشد

o به بیان دیگر اگر یک تابع هش h براي یک ورودي xیک مقدار هش ، (h(x را بدهد، پیدا کردن مقدار ورودي دیگري که 

(h(y) = h(x شود، بایستی دشوار باشد. 

o  مقدار  یک خواهدمی  و دارد را آن  ي که یک مقدار هش ورودي و هشاشود در برابر حمله کنندهاین ویژگی باعث می  

 .عنوان مقدار ورودي اصلی جایگزین آن کند، محافظت شود  به  را  متفاوت

  شرط سوم 
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o ردن دو ورودي متفاوت با هر طولی که منجر به یک هش مشابه شود، بایستی دشوار باشد. این ویژگی با عنوان  ا کپید

 .شودنیز شناخته می  )تابع هش بدون تصادم(

o ابع هشبه بیان دیگر براي یک ت hپیدا کردن دو ورودي متفاوت ، x و y به طوري که (h(x) = h(y   شود، باید دشوار

 .باشد

o  ش یک تابع فشرده ساز با خروجی ثابت است، نداشتن تصادم براي آن غیر ممکن است. این ویژگی تنها بیان ع هتابچون

 .ها باید بسیار سخت باشدکند که پیدا کردن این تصادم می

ب  ع هشکاربرد توا

  ذخیره رمز عبور 

o  کنندسازي کلمات عبور، از آنها محافظت می توابع هش در زمان ذخیره. 

o کنندبه صورت شفاف، تمام فرآیندهاي لاگین کردن، تنها هش رمز عبور را در یک فایل ذخیره میرمز عبور    بجاي ذخیره. 

o  هایی به شکلفایل پسورد شامل جفت (id   ٫کاربر (h(p) است. 

o هاي  مهها کلق آن نه از طری ها وارد شودتواند توسط این هش ها را ببیند. بنابراین نه می تواند هش پسورد ینده تنها میک نفوذ کن

 .عبور را بدست آورد. دلیل آن یکطرفه بودن تابع هش است

  بررسی صحت داده 

شود. این  ها استفاده می ي فایلروي داده   )هاسام چک (د  باشد که از آن براي تولی بررسی صحت داده یکی از کاربردهاي بسیار رایج توابع هش می

کند تا هر تغییر انجام شده  این فرآیند بررس صحت، به کاربر کمک می  .ه تضمین شده استدهد که صحت دادکاربرد به کاربر اطمینان می 

تواند کل فایل را تغییر دهد  ه، میجاي تغییر داددهد. حمله کننده بروي فایل اصلی را متوجه شود. هر چند تضمینی در مورد اصالت فایل نمی

د. این کاربرد بررسی صحت داده، تنها زمانی مفید است که کاربرد در مورد اصالت فایل و هش جدید را محاسبه کرده و به دریافت کننده بفرست

 .مئن باشدمط

 طراحی الگوریتم هاي هشینگ

ده با اندازه ثابت اعمال می شود تا یک کد هش شده را ایجاد کند. این تابع  وي دو بلاك دادر مرکز هشینگ، تابع ریاضیاتی وجود دارد که بر ر

باشد. معمولا اندازه هر بلاك از  اندازه و حجم هر بلاك داده بر اساس الگوریتم، متغیر می .دهدالگوریتم هشینگ را تشکیل می  هش، بخشی از

یتم هشینگ شامل چندین مرحله است که از توابع هش در آن استفاده  الگور .دهدمی بیت است. شکل زیر تابع هش را نشان  512الی  128

این فرآیند تا جایی   .و خروجی مرحله قبل ترکیب می کند Message Block گیرد و آن را باورودي با اندازه ثابت میمی شود. در هر مرحله،  

 در واقع مقدار هش اولین  .گ در شکل زیر نشان داده شده استالگوریتم هشینشود تا کل پیام را هش کند. نماي کلی که نیاز باشد تکرار می 

Message Block گیرد  شود، خروجی به دست آمده نیز براي سومین عملیات مورد استفاده قرار مییات هش میدي دومین عملتبدیل به ورو

 .ویندگهشینگ می avalanche و این روند ادامه پیدا می کند. به این فرآیند، اثر

الگوریتم و  .پیام ها تفاوت داشته باشند، مقادیر هش کاملا متفاوت براي دو پیام می باشد، حتی اگر فقط در یک بیت avalanche ثرنتیجه ا

نگ  الگوریتم هشی .کندتابع هش با هم تفاوت دارند. تابع هش با اجرا بر روي دو بلاك داده باینري که طول ثابت دارند، یک کد هش تولید می

هاي قبلی   Message Block نتایج اي استفاده از تابع هش می باشد. به طور مشخص چگونگی تجزیه پیام و نحوه ترکیب شدن با ر فرآیندي ب

 .را الگوریتم هشینگ می گویند

 توابع هش پرکاربرد

 خلاصه پیام (Message Digest) 
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 MD6 و MD2  ،MD4    ،MD5 شامل توابع هش MD خانواده  .هش بود  تا چندین سال محبوب ترین و پر استفاده ترین تابع MD5 الگوریتم

به طور   MD5 تابع  .بیت می باشند 128رسیدند. این توابع هش از سري توابع با طول  RFC 1321 می باشد که به تصویب استاندارد اینترنت 

 checksum سرورها معمولا یک عدد با نام  راي مثال،کند. ب گسترده در نرم افزارها استفاده می شد تا یکپارچگی فایل منتقل شده را تضمین

ها را مقایسه می کند، اگر مطابقت داشتند، صحت   checksum از سرور دریافت کرده و قبل از ارسال فایل محاسبه می کنند. کاربر فایل را

توانست در مدت زمان یک   له بود کهنواقصی پیدا شد. این گزارش در مورد آنالیز یک حم MD5 ، در2004در سال  .فایل تضمین شده است

 .این تابع هش توصیه نشودساعت از این نواقص استفاده کند. همین امر باعث شد که استفاده از  

 تابع هش ایمن (SHA) 

ه می  خانوادیک اگرچه این چهار الگوریتم از  .SHA-0, SHA-1, SHA-2, SHA-3 : شامل چهار الگوریتم می باشد که عبارتند از SHA خانواده

 .د ، اما از نظر ساختاري متفاوت می باشندباشن

o  ،نسخه اصلیSHA-0  ست و توسط موسسه ملی استانداردها و تکنولوژيت ابی 160می باشد که یک تابع هش  (NIST)   در سال

ح  براي اصلا SHA-1، 1995منتشر شد. این الگوریتم ضعف هایی داشت و نتوانست محبوبیت زیادي کسب کند. در سال  1993

 .طراحی شد SHA-0 ايضعف ه

o الگوریتم SHA-1 پرکاربردترین تابع هش SHA ار زیادي نظیربرنامه ها و پروتکل هاي بسی  می باشد. از این الگوریتم در SSL   مورد

  در دوره هاي زمان یافت شد و باعث شد استفاده بلند  SHA-1 ، روشی براي نشان دادن نواقص 2005در سال  .فتاستفاده قرار گر

 .با شک و ابهام رو به رو شود SHA-1 مدت از

o خانواده SHA-2 چهار عضو تقسیم می شود که عبارتند از بر اساس تعداد بیت در مقدار هش آن ها به : SHA-224, SHA- 256, 

SHA- 384, SHA-512. تاکنون حمله موفقیت آمیزي به تابع هش SHA-2 اگرچه. گزارش نشده است SHA-2  یک تابع هش

در   NIST نمی باشد. بنابرای SHA-1 دارد، با این حال طرح اصلی آن هم چنان مشابه  SHA-1 گیري با است و تفاوت چشم قوي 

 .صدد طراحی تابع هش رقابتی جدیدي برآمد

o   2012در اکتبر ،NIST الگوریتم Keccak را به عنوان استاندارد SHA-3 انتخاب کرد. Keccak  د  داراي مزایاي بسیاري نظیر عملکر

 .له ها می باشدموثر و مقاوم خوب در برابر حم

 ریپمد (RIPEMD) 

توابع هش توسط جامعه   می باشد. این مجموعه RACE Integrity Primitives Evaluation Message Digest ریپمد مخفف

 .تحقیقاتی آزاد طراحی شده است و عموما به اسم خانواده توابع هش اروپایی شناخته می شود

موجود   بیت این الگوریتم نیز 320و  256می باشد. هم چنین نسخه هاي  RIPMED-160 و RIPEMD ،RIPMED-128 شامل این مجموعه

 .می باشد

بیت به عنوان   128می باشد و براي ارائه امنیت موارد مشکوك ایجاد شده است. ریپمد  MD4 س اصول بیت است بر اسا 128ریپمد اصلی که 

 .تن آسیب پذیري هاي ریپمد اصلی منتشر شده اس یک جایگزین براي از بین برد

د اختلال کاهش یافته است  بیت ، احتمال وجو 320و  256می باشد. در نسخه هاي  نسخه بهبود یافته و پر استفاده این خانواده 160-ریپمد

 .بیت از سطح امنیت بالاتري برخوردار نمی باشد 128و    160  -اما در مقایسه با ریپمد

  پولویرل (Whirlpool) 

ایجاد شده است. یکی از طراحان   (AES) پیشرفته رمزنگاري این تابع از تغییر در نسخه استاندارد .بیت می باشد 512پول یه تابع هش ویرل 

 .اشدب  می AES این تابع وینسنت ریمن است که از موسسان

 WHIRLPOOL-0, WHIRLPOOL-T, WHIRLPOOL :پول منتشر شده است که عبارتند ازسه نسخه از ویرل 

  



some of CRYPTOCURRENCY 

48 
 

  ضاي دیجیتالم ا

یتال که به شکل صحیح به انجام رسیده  شود، یک امضاي دیجمی  است. هنگامی که پیغامی از کانالی ناامن ارسال رمزنگاري نامتقارن نوعی 

از طریق امضاي   تواند براي شخص گیرنده پیام دلیلی باشد تا ادعاي شخص فرستنده را باور کند یا به عبارت بهتر شخص گیرندهباشد می 

امضاهاي دیجیتال در  است و نامه جعلی نیست.تواند این اطمینان را حاصل کند که همان شخص فرستنده نامه را امضا کردهدیجیتال می

ها مشابه امضاهاي سنتی دستی هستند؛ انجام امضاهاي دیجیتال به شکل صحیح بسیار مشکلتر از یک امضاي دستی است.  بسیاري از جنبه

ثر واقع شود. همچنین بایست به شکل صحیح صورت گیرد تا مؤها فایل امضاي دیجیتال بر مبناي رمزنگاري نامتقارن هستند و میطرح 

تواند تا زمانی که کلید شخصی فرد  توانند امضاهایی غیرقابل انکار را ایجاد کنند به این معنی که شخص امضاکننده نمی مضاهاي دیجیتال می ا

ر  نی که کلید شخصی فرد دام؛ ولی در زمااست، ادعا کند که من این نامه که امضاي من را به همراه دارد، امضا نکرده مانده اقیبه صورت مخفی ب

تواند امضاي دیجیتال خود را انکار کند هرچند که در این  شبکه از حالت مخفی خارج شود یا زمان اعتبار امضاي او به اتمام برسد شخص می 

جیتال امکان ارائه به  هاي امضا شده با امضاي دیکند. پیغامود ساختار قوي امضاي دیجیتال، این امضا اعتبار خود را حفظ می حالت نیز با وج 

 .باشند  هاي دیگر ارسال شدهري هایی که از طریق قواعد رمزنگا، قراردادها یا پیام پست الکترونیک :صورت یک رشته بیتی را دارند. مانند 

اتحادیه    و کشورهاي آمریکا روند. در تعدادي از کشورها، مانندامضاهاي دیجیتال اغلب براي به انجام رساندن امضاهاي الکترونیکی به کار می

ه آیا سازند کامضاهاي الکترونیکی همواره روشن نمی ◌ٔ ا دارند. هرچند، قوانین دربارهقوانین مخصوص به خود ر، امضاهاي الکترونیکی اروپا

ها به چه میزان است. در حالت کلی قوانین به شکل واضح در اختیار کاربران  اند یا اهمیت آنبه درستی به کار گرفته شده امضاهاي دیجیتال

  .کشاندبه گمراهی میگیرد و گاهی آنان را  قرار نمی

 مشخصات امضا دیجیتال

یکسان و تصادفی از مجموعه  طور را ب کلید خصوصی د را کهالگوریتم تولید کلی -1شود: طرح امضاي دیجیتال معمولاً سه الگوریتم را شامل می

الگوریتم امضا که توسط آن با   -2است.  لید عمومی مطابق با آنهاي این الگوریتم کلید خصوصی و ککند. خروجیکلیدهاي ممکن انتخاب می 

کند حت امضا را بررسی می الگوریتمی که با استفاده از پیام دریافتی و کلید عمومی ص-3گیرد. استفاده از کلید خصوصی و پیام، امضا شکل می

 .کندپذیرد یا آن را رد میا امضا را می دهد یو با مطابقتی که انجام می 

امضاي دیجیتال مورد نیاز است: اول، امضاي تولید شده از پیام مشخص و ثابت هنگامی که توسط کلید عمومی مورد  ویژگی اصلی که در  ود

باشد. ثانیاً،  تواند عمل تطبیق را صورت دهد و در مورد هر پیام متفاوت و خاص میرسالی می گیرد فقط در مورد همان پیام ابررسی قرار می 

ت اجرا توسط الگوریتم را داشته باشد و بتواند فایل امضاي معتبر براي مهمانی که کلید خصوصی را دارا  بایست قابلییتال می امضاي دیج

 .باشد ایجاد نمایدنمی

اي  هتوسط ویتفید دیفاي و مارتین هیلمن براي تشریح ایده 1976در سال  )هاي جدید در رمزنگاريدیدگاه (ر تاریخچه بر اساس اسناد معتب

است. مدت کوتاهی پس از  هاي اولیه دیگري نیز در آن زمان وجود داشتهرسد طرح مضاي دیجیتال ارائه شد. البته به نظر میاولیه طرح فایل ا

  توانست براي تولید امضاي دیجیتال ي ریوست، شمیر و آدلمن، الگوریتم آر اس اِي را ابداع کردند که می ها آن جمع دیگري از محققین به نام 

 .شد  هوریتم به بازار عرضبر مبناي همین الگ   1989امضاي دیجیتال با عنوان لوتوس نت در سال   افزاريبسته نرم  اولاولیه به کار رود.  

ها با  میشلی، گلدواسر و ریوست با تمام دقت موارد مورد نیاز را براي برقراري امنیت در طرح امضاي دیجیتال بررسی کردند. آن  1984در سال 

ه به  تواند در مقابل حملهاي مختلف حمله براي امضاي دیجیتال توانستند طرح فایل امضاي دیجیتال جی ام آر را ارائه کنند که میبررسی مدل 

 .پیام و جعلی بودن آن مقاومت کند

مانند تابع آر اس ايِ یا در  کردند، استفاده می  ايدریچه ها از جایگشت (تبدیل)هاي ابتدایی امضاي دیجیتال مشابه همدیگر بودند: آن طرح 

اي نوعی از مجموعه جایگشت هاست که به وسیله پارامترها مشخص  گرفتند. جایگشت دریچهبرخی موارد از طرح امضاي رابین بهره می

ي هر پارامتر  ود. با این وجود برا شهاي بازگشتی با مشکل مواجه میکند ولی در محاسبههاي رو به جلو سریع عمل می شود که در محاسبهمی

هاي رمزگذاري با کلید  توانند مانند سیستماي می هاي دریچهکند. جایگشت هاي بازگشتی را آسان مییک دریچه وجود دارد که حتی محاسبه

گشت  ري مانند محاسبه جایاي به عنوان کلید پنهان است رمزگذاباشند. در جایی که پارامتر به عنوان کلید عمومی و جایگشت دریچهعمومی 
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توانند مانند طرح فایل امضا  اي میهاي دریچهدر جهت رو به جلوست و رمز گشایی مانند محاسبه در جهت معکوس است. همچنین جایگشت 

ررسی  ن صورت که محاسبه در جهت معکوس با کلید پنهان مانند امضا کردن است و محاسبه در جهت پیش رو مانند بدیجیتال باشند، به ای

شوند اما این تنها روش  دلیل این همخوانی امضاهاي دیجیتال اغلب بر پایه سامانه رمزنگاري با کلید عمومی تشریح می صحت امضاست. به

 .سازي امضاي دیجیتال نیستپیاده 

  بررسی صحت امضا، یک تواند با دست کاري در روشپذیر است و شخص مهاجم می نوع طرح امضاي دیجیتال در برابر حملات آسیب این ولی 

شود ولی امضاي دیجیتال جعلی براي خود ساخته و شبکه را با مشکل مواجه سازد. هرچند این نوع امضا به شکل مستقیم به کار گرفته نمی

کنند و در نتیجه با استفاده از همین  کنند و سپس خلاصه پیام را امضا می خلاصه می  درهم سازي  هايا با استفاده از روش ترجیحاً ابتدا پیام ر

تابع درهم   مضاي دیجیتال جعلی براي خود درست کند که این امضا با محتویات مربوط به خروجیتواند یک اترفند، شخص مهاجم فقط می

 .اي وارد کندبه محتویات پیام خدشه تواند  ارد و شخص مهاجم نمیاز پیام خلاصه شده تطابق ند سازي

سازي براي  از امضاي دیجیتال استفاده کنند از خلاصه پیام و خروجی تابع درهم خواهند فرادي که میهمچنین دلایل متنوعی وجود دارد تا ا

است زیرا فایل امضا خیلی کوتاهتر خواهد بود و در نتیجه   امضا استفاده کنند. اولین دلیل ایجاد بازدهی مناسب براي طرح امضاي دیجیتال

توانید خروجی مطابق با نوع  سازي شما میرا با استفاده از تابع درهمازگاري بیشتر است زیشود. دومین دلیل براي س زمان کمتري صرف می 

سازي ممکن  یجیتال است: بدون استفاده از تابع درهم اید داشته باشید. سومین دلیل براي درستی اجراي امضاي دالگوریتمی که به کار گرفته

کننده نتواند به درستی منظور فرستنده را  م شود و شخص دریافتهاي مختلف تقسیبخش  است پیام شما در هنگام امضا به دلیل مشکل فضا به

 .اد مشکل ارسال کندکند تا خود پیام را به شکل خلاصه و بدون ایجدریافت کند بنابراین از این تابع استفاده می

ي ایجاد دیوار دفاعی مناسب بررسی  اهاي دیجیتال را برا هاي امنیتی در تحقیقات میشلی، گلدواسر و ریوست مراتب متفاوت حمله به امض نظریه 

 :کردند و نتایج زیر به دست آمد 

این طریق سامانه را مورد تهاجم قرار  آورد و از در حمله کلید یگانه، مهاجم فقط روند بررسی و تأیید کلید عمومی را بدست می  .١

 .دهدمی

آشکار و مشخص در اختیار دارد و فقط با استفاده از   هاياي از پیام موعه در حمله با پیام آشکار، مهاجم یک کلید کارآمد براي مج .٢

 .تواند حمله کند و توانایی انتخاب پیام براي مورد حمله قرار دادن نخواهد داشتپیام مشخص می 

گیرد و از آن امضا  ام انتخاب شده، مهاجم ابتدا امضا را بر روي یک پیام دلخواه که مورد انتخاب مهاجم است یادمیباق پیدر انط .٣

 .کندستفاده میا

 :شودهاي مذکور مطرح می در ادامه مراحل نتایج حمله به سامانه امضاي دیجیتال از طریق روش 

 .امضاي دیجیتال را از بین خواهد برددر مرحله اول امکان ترمیم و استفاده مجدد از   .١

در این مرحله شخص مهاجم توانایی جعل  اي دیجیتال است. توانایی جعل امضا در یک سطح گسترده از دیگر نتایج حمله به امض .٢

 .امضا براي هر پیامی را به دست خواهدآورد

 .مورد پیام انتخابی خود انجام دهد   تواند جعل امضا را درهاي انتخابی؛ در این مورد مهاجم می جعل در مورد پیام  .٣

ها به طریق امضاي در دسترس خود و برخی پیام تواند از در این مورد از نتایج حمله به امضاي دیجیتال شخص مهاجم فقط می .۴

 .شودهاي او محدود می ها دست پیدا کند و دیگر شخص مهاجم توانایی انتخاب ندارد و انتخابمحتویات آن 

  تالمعایب امضاي دیجی

همچنان در حل برخی مشکلات   ی این طرحپردازیم ولبا وجود تمام مزایایی که امضاي دیجیتال دارد و در ادامه همین مقاله به بررسی آن می

رج توانند تاریخ و زمان امضاي یک سند را در ذیل آن دکنیم ناتوان است. الگوریتم و قوانین مربوط به آن نمیها را مطرح میکه در ادامه آن

است. ممکن  نی به امضا رسیده ریخ و زماتواند این اطمینان را حاصل کند که نامه واقعاً در چه تاکننده نمیکنند از همین جهت شخص دریافت
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است در محتویات سند تاریخی درج شده باشد و با تاریخی که شخص نامه را امضا کرده باشد مطابقت نداشته باشد. البته براي حل این مشکل  

یتال اشاره شد این طرح  امضاي دیجطور که در ابتداي تعریف توان از یک راه حل با عنوان زمان اعتماد به مهرو امضا استفاده کرد. همانمی

دانید تکذیب در لغت به معنی انکار هرگونه  طور که میاست. همان غیرقابل انکار است و ساختار امضاي دیجیتال بر همین اساس شکل گرفته

ن اطمینان در  ر واقع ایکند دشود و فرستده آن را همراه امضا دریافت مینسبت به یک فعالیت است. هنگامی که پیامی ارسال می  مسئولیت

رسد. البته تا زمانی که کلید  است و انکار امضا کاري مشکل به نظر میشود که نامه را چه کسی امضا کرده کننده ایجاد می شخص دریافت 

مله  تواند چنین ادعایی داشته باشد ولی هنگامی که فایل امضاي شخصی مورد حی باقی بماند شخص فرستنده نمیخصوصی به صورت مخف

دهد بلکه استفاده از زمان اعتبار مهر و امضا نیز دیگر کاربردي نخواهد داشت. البته  بگیرد نه تنها خود فایل امضا اعتبار لازم را از دست میقرار 

ر کنید و د توانید امضاي خود را انکارگیرد دیگر نمیاست هنگامی که شما در سامانه خود از کلید عمومی بهره می یادآوري این نکته لازم

پذیر است که کل شبکه مورد حمله واقع شود و سامانه از اعتبار لازم ساقط شود. بنا براین توجه به انتخاب یک راه  صورتی این موضوع امکان 

طور که عنوان شد ممکن است با یک مشکل کل اي برخوردار است و همانطرح امضاي دیجیتال از اهمیت ویژه سازي حل درست براي پیاده 

اي از  است، فایل امضاي دیجیتال رشته هاي ابتدایی آورده شده موعه زیر سؤال برود. مطابق اصول فنی امضاي دیجیتال که در توضیحاعتبار مج

ها  کنندآن آنها را که ترجمه پیام است امضا می اي از بیت برد. در واقع افراد در این طرح مجموعه یها را در اجراي این طرح به کار مبیت

ها  اي از بیت کنند. مشکل دیگر امضاي دیجیتال این است که چون پیام توسط یک تابع مشخص به مجموعه ها امضا می ها ذره ایی آن ترجمه معن

مرحله انتقال و دریافت پیام ترجمه پیام دچار خدشه شود و مفهوم دیگري به خود گیرد. براي  شود ممکن است در طی ترجمه و پردازش می

شود امضا  مان چیزي که مشاهده می شود به این معنا که هدبلیو واي اس استفاده می  اس آي با عنوان دبلیو واي ل از روشیحل این مشک

کند و پس از امضا و  دیگري در آن قرار گیرد امضا می  عات مخفین روش همان اطلاعات ترجمه شده خود را بدون آن که اطلاشود. در ایمی

محکمی براي امضاي دیجیتال   نامه ضمانت  شود. در واقع این روشتأیید اطلاعات از سوي شخص فرستنده درون سامانه به کار گرفته می

 .سازي و اجرا را خواهد داشتاي مدرن قابلیت پیاده هاي رایانهرود و در سیستمشمار می به

 مزایاي امضاي دیجیتال

جیتالی که یک  یدکارگیري امضاهاي مضاي دیجیتال را مورد بررسی قرار خواهیم داد. یکی از دلایل بهایاي استفاده از احال در این بخش مز 

رود ایجاد اعتبار براي امضاها در یک سامانه تبادل داده و اطلاعات است. در واقع استفاده از امضاي دیجیتال سندیت و  شمار میدلیل عادي به 

سند را امضا   دن توابخشند. وقتی که هر فرد داراي یک کلید خصوصی در این سامانه است با استفاده از آن می یک سند می اي به اعتبار ویژه 

  ◌ٔ کننده پیام درباره کرده و به آن ارزش و اعتبار داده و سپس آن را ارسال کند. اهمیت ایجاد اطمینان قطعی و محکم براي شخص دریافت

دهد و اهمیت وجود امضاي دیجیتال  هاي مالی به خوبی خود را نشان می مانند داده  انتقال اطلاعات از انواعفرستنده در برخی  ادعاي صحت

مرکزي بانک به   ربه دفت اي از یک بانک قصد دارد دستوري راگذارد. به عنوان مثال تصورکنید شعبهاز پیش به نمایش میدرست را بیش 

کننده در دفتر مرکزي متقاعد نشود که این پیام، یک پیام  هاي خود را ارسال کند. اگر شخص دریافتمنظور درخواست ایجاد تعادل در حساب 

بسیار   دآورد. در مواراست طبق درخواست عمل نکرده و در نتیجه مشکلاتی را به وجود می منبع مجاز ارسال شده  صادقانه است و از سوي یک

است. هرچند رمزنگاري  مانده زیادي، فرستنده و گیرنده پیام نیاز دارند این اطمینان را به دست بیاورند که پیام در مدت ارسال بدون تغییر باقی

ولی   ؛خوش تغییرات گرددکند ولی ممکن است امضا در یک سامانه از اعتبار ساقط شود و محتویات یک پیام دست محتواي پیام را مخفی می

تواند ضامن درستی و بی نقصی یک پیام در طی عملیات انتقال اطلاعات باشد زیرا  استفاده از امضاي دیجیتال به عنوان روشی از رمز نگاري می 

  ي است و همین نکته ضمانت بهتري را برا سازي بهره گرفته شده شدن الگوریتم مشاهده کردید از تابع درهمطور که در ساختار اجرایی همان

 .نمایددرستی و صحت یک پیام ایجاد می

 کلید عمومی رمزنگاري

یض کلیدهاي خصوصی  رمزنگاري با استفاده از کلید عمومی روشی است براي ایجاد یک ارتباط پنهان میان دو شخص بدون اینکه نیازي به تعو

اساس و بنیاد تبادل اطلاعات در   رمزنگاري کلید عمومی .توان امضاهاي دیجیتال را ایجاد کردباشد. همچنین با استفاده از این روش می

اینترنت است. همچنین این روش به عنوان رمزنگاري نامتقارن نیز مطرح است زیرا کلیدي که براي   هاي امروز در جهان گستردهتکنولوژي 

در رمزنگاري با کلید عمومی، هر کاربر یک جفت کلید براي   رود متفاوت است.رود با کلیدي که براي رمز گشایی به کار می رمزنگاري به کار می 

صی است. کلید خصوصی به عنوان یک راز از سوي کاربر باید نگهداري شود و همه کاربران  وصرمزنگاري شامل یک کلید عمومی و یک کلید خ
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شود هم براي رمز  ي رمزنگاري استفاده می امتقارن هم برا از رمز نگاري ن  .گیردامکان استفاده از کلید عمومی را داردند و در اختیار همه قرار می

شوند فقط با کلید خصوصی مطابق قابلیت رمزگشایی را دارند. هرچند که  عمومی رمزنگاري می دهایی که با کلیشود. پیام گشایی استفاده می 

ان کلید خصوصی را به دست آورد. در  توکلیدهاي عمومی و خصوصی مطابق با یکدیگر هستند ولی با استفاده از کلید عمومی نمی

هند و به تا بتوانند عملیات رمزگشایی و رمز نگاري را انجام د فرستنده و گیرنده باید با یک کلید مشترك اضافه باشند رمزنگاري متقارن طرح

ویژه جهت تبادل کلید   پهناي باند  کمتري نسبت به روش نامتقارن دارند زیرا روش متقارن یک نهمین دلیل این طرح قابلیت اجرایی شد

دو شاخه اصلی رمزنگاري با کلید عمومی عبارتند از: رمزگذاري کلیدي    .نیستند راضافی نیاز دارد به همین دلیل از کارایی مناسبی برخوردا

شود و این موضوع به رمزگشایی میعمومی: پیامی که با کلید عمومی رمزگذاري شده باشد فقط به وسیله صاحب کلید خصوصی مطابق با آن 

ه زیادي در این سیستم تأمین کند و همکاري کرد. امضاهاي دیجیتال: در  زاتواند اعتماد را تا اند همکاري فرستنده و گیرنده بستگی دارد و می 

ومی فرستنده نیز رمزگشایی  شود و با استفاده از کلید عممورد امضاي دیجیتال پیام با استفاده از کلید خصوصی فرستنده رمزگذاري می 

سترس  مانند صندوق پستی قفل شده همراه یک دریچه است که این دریچه در د صندوق پستی شود. رمزنگاري کلید عمومی در مقایسه بامی

واند به درب  تبا دانستن آدرس خیابان می گیرد. هرکس ر عموم قرار می ر اختیا طور مثال اطلاعاتی از قبیل محل خیابان دعموم قرار دارد به 

باشد  تواند ببیند ولی فقط شخصی که کلید باز کردن صندوق پستی را دارا میمورد نظر مراجعه کرده و پیام مکتوب را از طریق دریچه می 

 ت نامه را باز کند ولی پلمیتواند پاکه است که هرکس میتواند پیام را بخواند. همچنین امضاهاي دیجیتال شبیه پلمب یک پاکت نامیم

مینان در  از رمزنگاري عمومی ایجاد اطبه عنوان نشانی از فرستنده باقی خواهد ماند. مسئله اصلی براي استفاده  پاکت نامه  فرستنده بر روي

هاي ذکر شده باید کلید عمومی براي هر شخص به درستی تولید شود تا از سوي شخص سومی  ت است. با توجه به مثال مسیر ارسال اطلاعا

کلید عمومی است   حفظ شود. یک شیوه مرسوم براي رسیدگی به این مسئله استفاده از یک سازمانمورد تهاجم واقع نشود و سلامت سیستم 

هاي قابلیت اجراي سریعتر نسبت  شود یک دسترسی متناسب تعریف کند. تمامی تکنیکیستم می در مورد شخص سومی که وارد سکه بتواند 

با کلید  هاي متنوع کلید تولید کنند. در عمل اغلب رمز نگاري ه کافی براي برنامهتوانند به اندازبه اجراي سیستم کلید خصوصی را دارند و می 

نامند.  هایی را سیستم رمزنگاري دو رگه میتواند بازدهی بیشتري داشته باشد. چنین ترکیب رود تا بد خصوصی به کار میعمومی با سیستم کلی

تصادفی عملیات  کند و با استفاده از آن کلید طور تصادفی یک کلید تولید می لید کلید بهبراي رمزنگاري، فرستنده پیام با استفاده از الگوریتم تو

کنند و پس از  سازي پیام را خرد می. براي امضاهاي دیجیتالی، فرستنده پیام با استفاده از تابع درهمدهدکلید عمومی را انجام میرمزنگاري با 

آورد و دي را به دست میدهد و کسازي محاسباتی را انجام مینین گیرنده با استفاده از تابع درهمکند. همچتأیید محتواي نامه، آن را امضا می

 .است یا خیرکند که آیا پیام مورد حمله قرار گرفتهکند و بررسی می سازي بر روي امضا، مقایسه می تابع درهم  کد را با کد حاصل از اعمال  این

 تولید کلید

اي رمزنگاري  هکند. سیستمد رمزگشایی میدهد و یک کلیاست. یک کلید رمزنگاري را انجام میکلیدها براي رمز نگاري تولید کلید روند تولید 

و سیستم رمزنگاري با کلید عمومی مانند الگوریتم آر اس ايِ را شامل   AES و DES هاي زنگاري متقارن مانند الگوریتمجدید، سیستم رم

  عمومی از کلید عمومی و کلید هاي کلید کنند و الگوریتماز یک کلید به اشتراك گذاشته شده استفاده می هاي متقارن شوند. الگوریتممی

کند، گیرنده تنها با  ها را با کلید عمومی رمزگذاري می ید عمومی دسترسی عمومی دارد و وقتی فرستنده داده گیرند که کلخصوصی بهره می 

 .رمزگشایی کندها را  تواند داده داشتن کلید خصوصی می

 پروتکل رمز نگاري

رود و امنیت سیستم  شمار می بهع تضمینی براي امنیت سیستم مفهوم انتزاعی است و در واقیک پروتکل امنیت (پروتکل رمزنگاري) یک 

همراه با کارایی لازم، امنیت بایست به کار روند تا ها چگونه می کند که الگوریتمرمزنگاري به برقراري این قواعد وابسته است. پروتکل تعیین می

 تعیین را هاآن از استفاده شکل و هاداده  ساختارهاي ◌ٔ ت را دربارهکافی و به صورت مفصل جزئیا ها به اندازهخود را نیز حفظ کنند. پروتکل 

 تأمین نیاز مورد نمیزا تا سیستم امنیت که کند ایجاد کاربر در را اطمینان این تواندمی  پروتکل درست و کامل اجراي. کنندمی

بار موجود بودن  و تأیید صحت کلید؛ تعیین اعت شوند: بررسیترین حالت موارد زیر را شامل میمعمولاً در ابتدایی  پروتکل رمزنگاري  .شودمی

دهد کاربر  می هایی که اجازه ندهد؛ حفظ امنیت داده در سطح برنامه؛ روش یک پیام می  کلید در سیستم؛ در مورد روش متقارن اعتبار لازم را به

مزنگاري است که  هاي حمل اطلاعات یک پروتکل رامضاي خود را تکذیب کند (ویژگی غیرقابل انکار بودن). به عنوان مثال؛ پروتکل امنیت لایه

است که یک مرحله تولید کلید و با   .509Xرز کار این پروتکل بر مبناي سیستم کند. طبراي حفظ امنیت اتصالات در سطح وب را تأمین می
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گی غیرقابل  تواند ویژولی این پروتکل نمی کند؛ ها حمل می ها را در سطح برنامه استفاده از کلید عمومی و روش رمزنگاري با کلید عمومی داده 

ها خود شامل چندین پروتکل مختلف  وجود دارند که برخی از آن  مزنگاريهاي ر پروتکل  انکار بودن رمزنگاري را تأمین کند. انواع دیگري از

هاي مختلف براي رفع معایب امضاي دیجیتال و ایجاد  است و شرکت آمده  ها به وجوداي در زمینه پروتکل شوند امزوه تنوع گستردهگر میدی

اي از قواعد و روابط  یک پروتکل رمزنگاري، مجموعه طور کلی، اند. بهچشمگیري انجام داده امنیت هر چه بیشتر در این ساختار تلاش هی 

ها به منظور ارائه یک سرویس رمزنگاري خاص در یک کاربرد  هاي رمزنگاري و استفاده از آنه چگونگی ترکیب کردن الگوریتمریاضی است ک

بی باید قرار گیرند. چه روشی براي تبدیل کند که اطلاعات موجود در چه قالخص می سازد. معمولاً یک پروتکل رمزنگاري مشخاص را فراهم می 

ام پارامترها باید مورد استفاده قرار گیرند. روابط ریاضی  هاي رمزنگاري و با کداضی باید اجرا شود. کدامیک از الگوریتماطلاعات به عناصر ری 

رد و بدل شود. چه مکانیسم ارتباطی براي   کنندهکننده و دریافتد بین طرف ارسال چگونه به اطلاعات عددي اعمال شوند. چه اطلاعاتی بای

مشترك بین دو   کلید رمز تبادل و  ایجاد براي هلمن - دیفی کلید تبادل پروتکل به توانمی مثال عنوان به ─نیاز است.  انتقال اطلاعات مورد

  .طرف اشاره نمود

  

 Double spendingدرصد    51حمله  

است.   (double spending) خرج دوباره  درصد یا حمله 51 کند، حملهترین حملاتی که بلاکچین و رمز ارزها را تهدید میکی از خطرناك ی

 .توانید کنترل شبکه را در دست بگیریدمیدانید که با انجام این حمله می اگر با دنیاي بلاکچین آشنا باشید حتما 

کنند کریپتوهاي خود را در بلاکچین دو  مربوط به ماینر یا گروهی از ماینرهاست که سعی می double spending درصد یا حمله 51حمله 

نند با از بین بردن تمامیت  کخرج نمایند، بلکه اغلب سعی میبار خرج کنند. هدف از این حمله همیشه این نیست که کریپتوها را دوباره 

بیت کوین براي خرید یک   10اي براي شما بزنیم. فرض کنید من ع قرار دهند. بگذارید مثال ساده الشعابلاکچین اعتبار آن شبکه را از تحت

  گردد. با انجام حمله می ها نیز به شرکت فروشنده منتقلن شود و بیت کویام. اتومبیل چند روز بعد به من تحویل داده میاتومبیل مصرف کرده 

هایم را به گر موفق شوم، هم اتومبیل و هم بیت کوینها را معکوس کنم. انتقال این بیت کوین توانم ادرصد در بلاکچین بیت کوین، می 51

لاکچین دموکراتیک واضح  درصد شاید در دورنماي یک ب 51 حمله ام استفاده کنم. ایدهتوانم از داراییآورم، و در نتیجه دوباره میدست می

 51 ونگی کارکرد حمله سعی دارد توضیح روشنی پیرامون چگ د این حمله وجود دارد. این مقاله ي کارکري نحوهباشد، ولی سوء تفاهمی درباره 

ونه است، بهتر است ابتدا  کنند یا سازوکار بلاکچین چگ می  ها را به بلاکچین اضافهدانید ماینرها چطور تراکنش درصد ارائه کند. اگر هنوز نمی 

درصد بپردازیم، باید بدانیم که   51 د. بلاکچین = حاکمیت پیش از این که به خود حملهها تکمیل کنیاطلاعات خود را در این زمینه 

جایی  کند. از آنیها، حکومت مثلا اطلاعات تراکنش هاي بلاکچین اساساً قالبی از حاکمیت هستند. بلاکچین بر دفتر کلی از اطلاعات، مپروتکل 

زي نداریم. همین  ها، نیاها یا بانکنجام دهد، دیگر به نهادهاي شخص ثالث، نظیر دولت که پروتکل بلاکچین قادر است حاکمیت را براي ما ا

یعنی اکثریت  کند، ي دموکراسی عمل میس ایده ها غیرمتمرکز باشند. پروتکل بلاکچین بیت کوین بر اساشود بلاکچینعامل است که باعث می 

درصد چگونه کار   51 ي حقیقی است. حملهد که کدام نسخه از بلاکچین نسخهتوانند تصمیم بگیرنکنندگان (ماینرهاي) شبکه میمشارکت 

  گیرد. ماینرها اییدنشده قرار می هاي ت کند، تراکنش او در استخري محلی از تراکنش کند؟ وقتی یک مالک بیت کوین تراکنشی را امضا می می

اسخ یک ها براي افزودن این بلاك به بلاکچین باید پرا به وجود بیاورند. آن ها کنند تا بلاکی از تراکنش ها را از این استخر انتخاب میتراکنش 

رایانش  گویند. هرچه توان کار هشینگ میشود. به این ي سخت ریاضی را بیابند. براي پیدا کردن این پاسخ از توان رایانش استفاده می مسئله

ن را (به  شود. وقتی یکی از ماینرها پاسخ را پیدا کرد، آیر ماینرها بیشتر می ماینر بیشتر باشد، شانس او براي یافتن پاسخ مسئله پیش از سا

ها  موجود در بلاکچین معتبر بود، آن هاي داخل بلاك بر اساس سوابق تراکنش کند تا در صورتی که همههمراه بلاك) براي همه ارسال می 

امضاي   توانند براي بقیه تراکنش بسازند چون براي انجام این کار بهرگز نمیبلاك را تایید کنند. به یاد داشته باشید که ماینرهاي خرابکار ه

ر عملا بدون دسترسی به کلید دیجیتالی (یعنی همان کلید خصوصی) کاربر نیاز است. در نتیجه ارسال بیت کوین از اکانت یک شخص دیگ

  توانند می  خرابکار ماینرهاي. کنید دقت بخش این به حالا نکچیبلا از جدیدي شاخه  ایجاد –شود. استخراج مخفیانه صی او غیرممکن می خصو

این پاسخ براي سایر   رودکند، انتظار می موجود پیدا می اي مسئله بر پاسخی ماینر یک وقتی. برگردانند را موجود هايتراکنش  کنند سعی

تواند با عدم انتشار عمومی راهکار بلاك  ی یک ماینر خرابکار می ها بلاك را تایید و آن را به بلاکچین اضافه کنند. ولماینرها ارسال شود تا آن
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ه هاي عادي به کار گرفتاي که توسط ماینرنسخه  .آیددي از بلاکچین بسازد. بدین ترتیب دو نسخه از بلاکچین به وجود می جدی خودش شاخه 

دهد و  ي دوم بلاکچین ادامه میخرابکار به فعالیت روي نسخه گیرد. ماینراي که توسط ماینر خرابکار مورد استفاده قرار می شود، و نسخهمی

شاخه از بخش دیگر  شوند. در نتیجه این جدید مطلع نمی  فرستد. مابقی شبکه از وجود این شاخه ایر اعضاي شبکه نمیهایش را به سپاسخ 

ي حقیقی بلاکچین خرج کند. اگر فرض کنیم او با بیت  ه هاي خود را در نسخبیت کوین تواند همه ماند. حالا ماینر خرابکار میه جدا می شبک

بلاکچین  ها را در شاخه ي دارایی او در بلاکچین اصلی خرج شده است. ولی او این تراکنش خریده باشد، همههایش یک لامبورگینی کوین

حال، او همچنان در بلاکچین خودش به   عیندر   .هایش را داردبیت کوین  کند. به همین خاطر او در آن شاخه هنوز همه نمی  خودش اعمال

آید. بلاکچین بر اساس مدل حاکمیت دموکراتیک طراحی شده،  جاست که مشکل اصلی به وجود میدهد. اینها ادامه میبررسی و تایید بلاك 

ترین زنجیره، اما بگذارید بحث را خیلی دارد. بلاکچین این کار را با پیروي دائمی از بلندترین زنجیره (در واقع سنگیننی راي اکثریت اهمیت  یع

ترین  کنند (بنابراین بلندبلاکچین خودشان اضافه می ها را به نسخهثر ماینرها زودتر از بقیه بلاكدهد، چرا که اکپیچیده نکنیم) انجام می 

ها را  ر همین اساس تراز مالی کیف پول اش حقیقی است و بشود که کدام نسخه از زنجیره ). بدین ترتیب بلاکچین متوجه میزنجیره = اکثریت

دش  خو  زنجیره  ها را به نسخهتر بلاكشود. هر کسی که از بیشترین توان هش برخوردار است سریع میکند. در این مرحله رقابت آغاز  تعیین می

  .کنداضافه می

 ها با مخابره کند. برگرداندن تراکنش خودش اضافه می  جیرهها را به زنتر بلاكپس ماینر خرابکار به جهت توان هش قدرتمندتري که دارد، سریع

شد  ه محض این که موفق تر از بقیه به بلاکچین خودش اضافه کند و بها را سریعکند بلاكماینر خرابکار حالا سعی میجدید  همگانی زنجیره

. سایر اعضاي شبکه با بررسی این نسخه از بلاکچین متوجه  کندشبکه مخابره می بلاکچین بلندتر را بسازد، او بلاکچین خودش را براي بقیه

 .ه استفاده کنندکند تا از آن زنجیرها را مجبور میخودشان بلندتر است، در نتیجه پروتکل شبکه آن ز زنجیرهشوند که این زنجیره امی

هایی که در این زنجیره ثبت نشده بود بلافاصله کنشترا شود و همهشده حالا به عنوان بلاکچین حقیقی در نظر گرفته میکچین دستکاري بلا

لا همین زنجیره  او ثبت نشد؛ حا مخفیانه هایش لامبورگینی خریده بود، ولی این تراکنش در زنجیرهبیت کوین گردد. مهاجم قبلا بامعکوس می

 .ها را خرج کندتواند دوباره آن او می گردد و ها مجددا به حساب ماینر خرابکار برمی کار آمده است. بنابراین بیت کوین  روي

را به  ها تر بلاك درصد است، چون ماینر خرابکار براي این که بتواند سریع  51 گویند و نام دیگر آن حملهخرج دوباره می  به این اتفاق حمله

باشد. بیت کوین چطور با این حمله  اضافه کند، باید توان هش بیشتري نسبت به مجموع توان هش سایر اعضاي شبکه داشته  بلاکچین خودش

خواهد این کار را انجام دهد باید توان  اندازه دشوار است. همان طور که گفتیم کسی که میکند؟ انجام این حملات در واقعیت بیمقابله می

الا بیش از صدها هزار ماینر  ان هش سایر اعضاي شبکه داشته باشد. با توجه به این که در بلاکچین بیت کوین احتمبیشتر از مجموع تو هشی

یزات استخراجی کند تا بتواند با توان هش سایر اعضاي شبکه رقابت کند. حتی تجه وجود دارد، مهاجم باید پول هنگفتی را صرف تهیه

ي  دات مختلفی به حمله وانند مستقیماً از پس مجموع توان رایانشی کل شبکه بربیایند. علاوه بر این، ایراترهاي دنیا هم نمی ترین کامپیوتقوي 

هاي مربوط به برق، محل نگهداري از تجهیزات، و پولشویی بسیار بالاست.  درصد وارد است. مثلاً ریسک لو رفتن و محکوم شدن، یا هزینه  51

یادي  گرداند، حداقل در بلاکچین بیت کوین، زحمت و تلاش خیلی زچیزي که به مهاجم برمی  درصد در مقابل 51 عملیاتی مثل حمله

 .طلبدمی

هاي این حمله را  درصد وجود دارد، نمونه  51ها و مشکلاتی که پیش روي حملات ي سختیپذیرند؟ با وجود همهها آسیبآیا سایر بلاکچین 

ر این  اتفاق افتاد. د Verg و در بلاکچین) 2018ها همین چند ماه پیش (در آوریل ترین آن یم. در حقیقت، جدیداقبلا چند بار تجربه کرده

هاي جدید را با سرعت بسیار زیادي تولید کند  داد بلاك پیدا کرده بود که به او اجازه می Verge اجم باگی را در کد پروتکل بلاکچینحمله، مه

یی هادهد که چه مشکلات و باگ را بسازد. این مثال نشان می  Verge ترِ بلاکچینولانی ي طتري نسخه کوتاه و بتواند در مدت زمان خیلی 

آمد یا به موقع  دهندگان به هیچ عنوان به وجود نمیدرصد منجر شود. باگی که در صورت وجود تیمی مجرب از توسعه 51ي تواند به حمله می

گوید که توان هش فعال یا توان  را بررسی کنیم، این الگوریتم به ما می )اثبات کار(. اگر الگوریتم شدجلوي سوء استفاده از آن گرفته می

تري که از این الگوریتم استفاده  هاي کوچک شود. با این حال بلاکچیندرصد منجر می 51تر به ایمنی بیشتر در برابر حملات ایانشی قوي ر

پذیر باشند، چون توان کافی براي رقابت با توان مهاجم در شبکه وجود  لات آسیب در برابر این حم توانند با شدت بسیار بیشتريکنند، میمی

افتد. لازم به ذکر است که  اتفاق می  (Gold مثلا بیت کوین ) هاي کوچکدرصد معمولا در بلاکچین 51. به همین دلیل است که حملات ندارد

  .تدرصد نشده اس  51  گاه قربانی حمله بلاکچین بیت کوین تاکنون هیچ
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  چیست؟  NODEگره  

 .ایید و بررسی و محاسبات تراکنش ها را دارندد. گره ها وظیفه تیا گره گفته می شو node ه هر کامپیوتر متصل به شبکه بلاك چینب

 

Full node  چیست؟  

نقش در  ونه نودها معمولا جهت ایفاي یکیک نود کامل می باشد. از این گبه گره اي که یک کپی کامل از دفترکل توزیع شده داشته باشد 

یی آدرس ها و ... استفاده می شود. تعداد این نودها می تواند به امنیت  زان دارادیدن می شبکه مانند تایید تراکنش ها، دیدن سابقه تراکنش ها،

  ارز کمک کند.  یک

  

Lightweight node  چیست؟  

  در کاربران سهولت براي سبک هايگره  اصطلاح در یا هانود لایت کنند،می فراهم را کوین بیت يشبکه فقرات  ستون هانود  فول در حالی که

 .است  شده  ساخته  نودها  فول  از  استفاده

 کل هاتراکنش  تایید اعمال براي هانود  چنین. شوندمی متصل کوینبیت چین بلاك يهاي اساسی، به شبکهفعالیت ها به منظور اعمال این نود 

بایت حجم دارد   80 فیلد فقط کنند. اینمی ) را دانلود Block Header(  هدر بلاك اسم به فیلدي فقط بلکه کنندنمی  دانلود را چینبلاك 

  40 بیت کوین ساخته شده است حجم یک لایت نود حدود ي بلاك چینه بلاك در شبک 546412 بنابراین در زمان فعلی نگارش مقاله که

  شود. مگابایت می 

سنجد. اگرچه  بت شبکه میها را براساس قوانین ثانکند و آچین را دانلود می  کنند؛ فول نود کل بلاكها را پشتیبانی مینودها، لایت نود فول 

  کنند.ها را تایید نمیها آن دامنه محدود خود تائید کنند ولی فول نود   ها ممکن است یک تراکنش معیوب را به دلیللایت نود

  امنیت و حریم خصوصی

در ارتباط هستید   کنید شما با یک سرور ثالثاز یک لایت نود استفاده می   کیف پول بیت کوین وقتی شما براي ایجاد تراکنش یا دیگر خدمات

هاي قبلی شما دست پیدا کند! اما وقتی که خودتان  تواند به اطلاعات موجودي شما و تراکنش ر ثالث می شود این سروکه به فول نود متصل می

ممکن است دچار  ها براي تراکنش همچنین استفاده از لایت نود  ها سر و کار ندارید.این مشکل د استفاده کنید دیگر با مستقیم از یک فول نو

کنند. براي همین باید صحت  چین را ذخیره نمیها کل دیتاي بلاك نودکه لایت ب به کاربران شود؛ بدلیل این ي امنیتی و در نتیجه آسیرخنه

ت تراکنش از این  نامند؛ خالق بیت کوین ساتوشی ناکاماتو براي ساخها خود را فول نود میسرور ور ثالثی بگیرند که این اطلاعات خود را از سر

  تقیم از فول نود استفاده شود. کرد که براي ساخت تراکنش مسکرد و توصیه میروش اجتناب می 

  

  کلید عمومی و کلید خصوصی

  

  

 چیست؟ (Block Header) هدر بلاك
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سیده اند، موضوع صحبت  باشد که در چند سال گذشته و از زمانی که ارزهاي دیجیتال به سطح پذیرش بی سابقه اي ر می نیایی وین دیت کب

اختراعی خارق العاده از ذهن انسان است و به همه ما روشی براي  همگان شده است. بیت کوین با ارزش ترین و مهم ترین ارز دیجیتال و 

  .دهد بدون آنکه شخص ثالث به آن دسترسی داشته باشدمی  ودمان ارائهکنترل و مدیریت پول خ

دهد  باشد: بیت کوین ارز دیجیتال غیرمتمرکز است و به همه امکان می و هم چنان مهم است کاملا واضح میدلیل آنکه چرا بیت کوین مهم بود  

 .تواند آن را کنترل کنددولتی نمی   ک، موسسه یادر چند ثانیه پول خود را از مکانی به مکان دیگر انتقال دهند و هیچ بان

بلاك   ینکه ممکن است هنوزدیجیتال از اهمیت ویژه اي برخوردار است. با وجود ا باشد که به اندازه ارزبیت کوین شامل فناوري نیز می 

ما  الا مهم ترین اختراع بیست سال اخیر است. بلاك چین بخشی از فناوري کاملا مرتبط با زمان د، اما احتمکاملا شناخته شده نباش  چین

 .کندباشد که با گذشت هر روز، بیشتر و بیشتر جاي خود را در صنایع مختلف باز میمی

که ممکن است از دید و توجه عموم  وجود دارد  همانند تمام فناوري هاي مدرن، مباحث فنی بسیار زیاد و جنبه ها و نکات کوچک ولی مهمی

خت که اغلب اوقات از آن چشم پوشی شده است اما ویژگی بسیار مهم بلاك چین  مردم پنهان بماند. در این مقاله به موضوعی خواهیم پردا

 .هدر بلاك :شدبابیت کوین می

 هدر بلاك چیست؟

ساتوشی   توسط 2008چین را بشناسید. بلاك چین که در سال ا بلاك براي آنکه دقیقا متوجه شوید هدر بلاك چیست باید ابتد

شود. بلاك  باشد که با استفاده از رمزنگاري محافظت می اختراع شده است، دفترکل عمومی تراکنش ها و فهرست سابقه تراکنش ها می  ناکاموتو

 .تار داده اي است که براي ذخیره تراکنش ها در مجموعه اي از بلاك هاي متصل به هم طراحی شده اسن، ساختچی

شود که بر بستر شبکه  بلاك چین شامل مجموعه اي از بلاك هاي مختلف است که براي ذخیره اطلاعات مرتبط با تراکنش هایی استفاده می 

 .شودفرد است و هر بلاك با هش هدر بلاك خود مشخص می  نحصر بهگیرند. بلاك شامل هدر مبلاك چین صورت می

اد گواه اثبات کار براي جایزه ماینینگ، مکررا هش  شود و براي ایجل بلاك چین استفاده میهدر بلاك براي شناسایی بلاکی خاص در ک

 .شودمی

ین فناوري پیچیده و بسیار جالبی است، اما در این  بلاك چ توان در رابطه با آنها صحبت کرد زیراموضوعات بسیار زیادي وجود دارد که می

شکل توضیح داده شوند. هر بلاك در بلاك چین، فهرستی از تراکنش ها را داخل خود دارد. در   مقاله سعی بر آن خواهد شد تا به ساده ترین

 .ع ساختار بلاك شامل دو عنصر اصلی است: هدر بلاك و فهرست تراکنش هاواق

 بلاك   ساختار هدر

اصلی است: هش بلاك قبلی، ثبت   بخش 3حتواي هدر بلاك داراي شناسه منحصر به فردي با نام هش هدر بلاك است. هر هدر بلاك شامل م

 .ریشه درخت مرکل زمان، سختی و نانس،

شود. هش هدر قبلی محتوایی است که به بلاك قبلی روتکل بیت کوین استفاده می یر در پشماره نسخه براي پیگیري بروزرسانی ها و تغی

 .شودایمن شدن زنجیره میمتصل شده و باعث  

شود.  هش بلاك مسئول شناسایی بلاك در بلاك چین است. به طور خلاصه، هر بلاك در بلاك چین توسط هش هدر بلاك خود مشخص می 

 دوباره هدر بلاك با استفاده از الگوریتم هشینگ شود که این شماره هش باشماره هش مشخص مید توسط هر بلاك به طور منحصر به فر

SHA256 ر نود محاسبه  توسط ه شود. در عوض،آید. یکی از نکات مهم این است که هش هدر در ساختار بلاك ذخیره نمی به دست می

 .شودشود زیرا بلاك از طریق شبکه دریافت میمی

برسد. نانس   گواه اثبات کار هدر بلاك پیدا شود تا به سطح تعیین شدههایی است که باید هنگام هشینگ سختی مورد نظر بلاك، تعداد صفر

 .هاي مختلف را امتحان کنند  کند تا به منظور دستیابی به سطح سختی مورد نظر بتوانند جایگشتست که توسط ماینرها تغییر میقداري ا م
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درخت مرکل احتمالا پیچیده ترین بخش هدر بلاك است. درخت مرکل یک درخت باینري است که شامل هش هاي رمزنگاري شده در برگ  

ن شود تا زمانی که یک هش با نام ریشه مرکل تعییدرخت مرکل از جفت هشینگ مکرر نودها ایجاد می ت کوین،هاي خود است. در مورد بی

 .شود

 اطلاعات بیشتر درباره هدر بلاك 

  80باشد. هدر در واقع زنجیره اي به طول توان اینطور در نظر گرفت که هدر بلاك نوعی متادیتا یا فراداده بر بستر بلاك تراکنش ها می می

بایت، ثبت زمان  32ه طول بایت، ریشه مرکل ب 32بایت، هش بلاك قبلی به طول  4است که شامل شماره نسخه بیت کوین به طول بایت 

 .بایت است  4فاده ماینر به طول  بایت و نانس مورد است   4بایت، سختی مورد نظر به طول    4بلاك به طول  

 :شرح زیر است وین به  بیت ک  123,456به طور مثال، هدر بلاك براي بلاك  

“010000009500c43a25c624520b5100adf82cb9f9da72fd2447a496bc600b0000000000006cd8623703 

95dedf1da2841ccda0fc489e3039de5f1ccddef0e834991a65600ea6c8cb4db3936a1ae3143991″ 

 نتیجه گیري

میت ویژه اي براي اکوسیستم بیت کوین دارد اما اغلب به آن  بلاك اههدر بلاك محتواي بسیار مهم هر بلاك در بلاك چین است. اگرچه هدر 

در  ر واقعا در صدد دانستن نحوه کار بلاك چین هستید باید یادگیري هرچه بیشتر در خصوص هدر بلاك کم توجهی شده است. با این حال، اگ 

  .صدر اولویت هاي شما باشد

  

  ارزهاي دیجیتال  آدرس هاي

وجود داشت. این کار براي ایجاد راحتی در   104.25.248.32مثل  IP ها به یک آدرسارسال پرداخت کان ، ام بیتکوین ر روزهاي نخستد

توسعه دهندگان متوجه شدند که این وضعیت ا بعد از آن انجام شد. ام کلید عمومی و خصوصی هاياستفاده از بیتکوین بدون استفاده از آدرس 

  .شود Man in the middle ممکن است باعث بروز حمله

هاي بلاکچین هستند. درست مانند  کنشیک چیز سفت و سخت نیستند. بلکه یک شناسه براي پذیرش و ارسال ترا بلاکچین ها در آدرس 

ها به یک موجودیت  فرمت آن مساله اصلی نیست. مساله مهم خدمتی است که آدرس ، براي تبدیل پرداخت  هاي سوییفت. خود آدرس وآدرس 

امن نیست. بعد از  کند. معمولا یک کلید خصوصی براي دسترسی به موجودي وجود دارد و آدرس چیزي به جز یک شناسه می ارائهاتی، اطلاع

هاي بیتکوین شناخته شد. این آدرس چیزي شبیه به آدرس زیر  به عنوان استاندارد جدید آدرس  P2PKHدر بیتکوین،   IP کنار گذاشتن آدرس

 .شودشروع می  1، سی و چهار حرف دارد و با P2PKH یک آدرس استاندارد 1K31KZXjcochXpRhjH9g5MxFFTHPi2zEXb:است 

P2PKH مخفف “Pay to Public Key Hash” دهید. براي مبتدیان، این  است. یعنی شما توسط هش یک کلید عمومی، پرداخت انجام می

 .کندآدرسی را یاد بگیریم تا بدانیم چگونه عمل می مچین  اخت هممکن است بسیار گیج کننده باشد. بنابراین ابتدا باید فرآیند س 

ي رمزنگاري  دان پیچیده ات نه چنچند عملیکند. این کار ترکیبی از تولید می P2PKH کنید یک آدرسکه استفاده می  افزار کیف پولنرم  هر

هاي بیتکوین است که  یک الگوریتم رمزنگاري در هسته آدرس  ECDSA .کندتولید می  ECDSA ابتدا، کیف پول شما یک کلید خصوصی   .است

د کنید. ومی تاییکلید عم توانید یک پیام را با کلید خصوصی امضا کرده و آن را باباشد. یعنی شما مییک الگوریتم امضاي غیرمتقارن می 

ا تولید کننده پیام هستید و اصالت آن را تایید کنید. این توانید به بقیه ثابت کنید که شما تنهمیو امضا کردن پیام،  ECDSA از استفاده  با

آن بدست   ا از رويعمومی ر بنابراین بعد از ایجاد کلید خصوصی، کیف پول، کلید .رد بسیار شبیه به امضاي یک نامه به طور فیزیکی استمو

ود. البته جزییات آن مهم نیست. چیزي که اهمیت دارد این شهاي تصادفی انجام میآورد. این کار با استفاده از برخی محاسبات و الگوریتممی

 .آوري ارز دیجیتالی به آن نیاز داریدت و جمع است که کلید عمومی تنها چیزي است که شما براي دریاف
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 تکوینین در بیرس بلاکچایجاد آد

آورد. به طور شفاف این چیزي است  ري بدست می هاي رمزنگابراي ایجاد آدرس، کیف پول شما کلید عمومی را از طریق یک سري از الگوریتم

 :افتدکه اتفاق می

ابتداي  شوند در عنوان پیبایت به  00آورد. سپس آن را با بدست می RIPEMD-160 و سپس SHA 256 افزار هش، کلید عمومی را با نرم 

شود.  در انتها ختم می  checksum ر بایتشروع شده و با چها 1با  P2PKH هاي کند. به همین دلیل است که آدرس نتیجه قبل جمع می

آید. سپس کیف پول شما  بایت اول آن بدست می 4و جدا کردن  SHA 256 توسط دوبار هش گرفتن از نتیجه با checksum چهار بایت از

 .کند. حالا یک آدرس بیتکوین بدست آمده استتبدیل می base58 تهبه یک رشتیجه را  ن

را   checksum ست که آدرس، یک کلید عمومی با خوانایی بیشتر ارائه کرده و یکرمزنگاري ندارید. مهم این اشما نیاز به دانستن جزییات 

 کنید، پیشوند را چک کرده وپول خود وارد میرا در کیف  شما یک آدرسکند. هر وقت براي جلوگیري از خطاي تایپی به آن اضافه می

checksum کند. اگررا حساب می checksum  شده با مقدار موجود در آدرس متفاوت باشد، امکان ارسال را در صورت وجود   سبهمحا

 .خطاي تایپی نخواهید داشت

اي توکنی که به این آدرس اختصاص دارد امضا کنید.  راکنش را برتوانید یک تاگر شما کلید خصوصی یک آدرس را داشته باشید، فقط شما می

تواند اعتبار امضاي شما را تایید کند. این فرآیند ساده، امضاي تراکنش و تایید امضا، تنها  ند می در حالی که هر کسی که آدرس شما را بدا

 .دهدمزنگاري روي تراکنش انجام میچیزي است که ر

باشد. یعنی شما به هش یک  می ”Pay To Script Hash“ که خلاصه .P2SH هايرد: یعنی آدرس تري دارفتههاي پیش درس اما بیتکوین آ

کنید. براي امضاي یک تراکنش شما به یک امضا که با یک کلید عمومی  ش یک اسکریپت پرداخت می کنید؛ بلکه به ه رس پرداخت نمی آد

 هر چند براي فهم قدرت .ا یک هش مشخص تطابق داشته باشد نیاز داریدسکریپت که بلکه به یک اخاصی تطابق داشته باشد، نیاز ندارید. ب

P2SH   کنیمها تمرکز میبیتکوین را کنار گذاشته در ادامه روي آدرس نیاز است، فعلا  به دانش بیشتري. 

 هاي دیگرها در کوینآدرس

کوین ، دش و دوج کوین از روندهاي مشابهی براي   ت اي مثال لایکنند. برمی دهی مشابه بیتکوین استفاده ها از آدرس بسیاري از کوین 

است. در حالی که  RIPEMD-160 تنها تفاوت وجود پیشوند هشِ ECDSA, SHA 256, RIPEMD 160 :کنندگذاري استفاده می رمز 

هاي دیگري  پیشوند  دوج کوین ازیت کوین و هاي دیگر مانند دش، لاشود، کوین » می 1در آدرس بیتکوین باعث شروع آن با « 00پیشوند 

هاي رمزنگاري متفاوتی  ها از الگوریتممادامی که این کوین  .شوندشروع  «D» و  «L» و «X» شود با حروفی مثلکنند که باعث می استفاده می 

 .نیدل استفاده کزهاي دیجیتاتوانید از همان کلید عمومی و خصوصی مشابه براي ذخیره کوین در تمام ارکنند، شما می استفاده می

باشد. این الگوریتم  می  Cryptonote بر اساس الگوریتمکنند. براي مثال مونرو هاي دیگري براي تولید آدرس استفاده می ارزهاي دیگر از روش 

یک امضاي   (Cryptonote) کند. ارزهاي مبتنی بر کریپتونوتنوع دیگري از الگوریتم امضاي رمزشده را براي تولید کلید عمومی استفاده می 

نید یک تراکنش با کدام کلید امضا شده است.  کند چرا که شما نمی توانید تعیین کحلقه گونه دارند که حریم خصوصی بیشتري را فراهم می

 .عمومی باشند: یک کلید مشاهده و دیگري کلید پرداخت  هاي کریپتونوت باید شامل دو کلیدبه همین دلیل، آدرس

 SHA-256 بجاي  Keccak-256 کند. این الگوریتم از کند و نتیجه را هش میمی وت یک پیشوند اضافه ین، کریپتون هاي بیتکوس همانند آدر 

شما آدرس   base58 شود. بعد از تبدیل نتیجه بهکند که به آخر یک رشته اضافه میچهاربیتی استفاده می  checksum دوتایی براي تولید

 :باشد. و شبیه زیر استمی  ن طولانی تره از بیتکویآورید کنهایی را بدست می 

43ZZViHQKd42X7cajEtc6NUoxG4AvyMu3ZqpGTBP85uhEfYoPVAuGHxJcomMHEPp3NWiKJRUMnuAJ7

dfBrPTcfjYMPJzz2a 

شود. براي  میاي براي پرداخت هستند که به یک کلید عمومی مشخص الحاق ها فقط وسیلهدهد که آدرسمی نشان ها،این تنوع در آدرس

 … کنید ودرس استفاده می دهید، از چه الگوریتمی براي تبدیل آن به یک آشما چه کاري با کلید عمومی انجام می   ین، مهم نیست کههم
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هاي بیتکوین  ، آدرس checksum روال ساخت یک آدرس، مفاهیمی از امنیت، حریم خصوصی و قابلیت استفاده را در بر دارد. بدون استفاده از

 .تواند آنگونه که هست خصوصی بماندد و بدون تعبیه کلید مشاهده در آدرس، مونرو نمی شتباه تایپی شونممکن است دچار ا

 هاي اتریومآدرس

یتکوین شروع  شود. بسیاري از افرادي که با بتر میجذاب  اتریوم ها با رسیدن بهمانند خیلی از چیزهاي دیگر در دنیاي رمزارزها، مبحث آدرس 

است که   16شوند که یک آدرس طولانی، و یک رشته در مبناي روند، با دیدن قالب آدرس آن سردرگم میم می اند و سپس به سراغ اتریو کرده 

از لحاظ فنی، تولید آدرس اتریوم مشابه   0x0eb81892540747ec60f1389ec734a2c0e5f9f735 :مثال شود. به عنوانی شروع م 0xبا 

استفاده   ECDSA بایتی، باید از یک کلید خصوصی شروع کرده و از 64ید عمومی ن است، اما نه در همه موارد. براي تولید یک کلکویبیت

بایتی خواهد بود.   32کنید. نتیجه که یک رشته هش می  Keccak-256 آن را توسطکند. سپس مل میکوین عکنید. یعنی همان طور که بیت

آدرس اتریوم را   0xیک پیشوند  کاراکتري است با  40بایت باقی مانده که یک آدرس  20شود و ها دور انداخته می بیت اول از این بایت  12

  16کند، بنابراین یک آدرس هگزادسیمال یا مبناي تبدیل نمی base58 کریپتونت، اتریوم آدرس را بهکوین یا دهند. برخلاف بیت تشکیل می

 .خواهد بود

تواند یک  می 16کاراکتري مبناي  40ي ندارند. هر رشته  checksum هاي اتریوماست که آدرس  رمزارزهاي دیگر، این تفاوت دیگر اتریوم با

ها براي کاربر اتریوم،  در مقایسه با سایر رمزارزها، آدرس  .ناسایی نخواهد بودپی در وارد کردن آدرس قابل شآدرس اتریوم باشد. یعنی خطاي تای

ان خلاقانه ترین رمزارز شناخته  اهد بود. این مساله براي ارزي که دومین بازار بزرگ را در اختیار دارد و به عنو خام، خشن و خطرناك خو 

 .تشود، بسیار پیش پا افتاده اسمی

داد. هدف توسعه  ، کسی واقعا به این موضوع اهمیت نمیFrontierنسخه اول اتریوم،  این است که در زمان ارائهدلیل اول براي این مشکل، 

البته همانطور که جف کولمن   .فرستاده شود  هاه راحتی به اسامی و دامنه ها بهوشمند بود، که پرداخت  دهندگان اتریوم ساخت یک قرارداد

تواند  توسعه دهندگان گمان کردند که این کار می کوین دلیل مهمتري دارد. در حقیقتریوم از روش مشابه بیت اشاره کرد، استفاده نکردن ات

جودي را به یک کلید خصوصی تخصیص  راي ارائه اطلاعات است که مو آدرس فقط یک روش رمزنگاري ب  بهتر انجام شود. به یاد بیاورید که یک

 .دهددهایی انجام شود که اطلاعات را به اسامی اختصاص می تواند توسط قراردادهد. این کار میمی

ICAP  ندتوانند آن را بفهمند و با آن تعامل کنمیافزارهاي بانکی المللی کاملا معتبر است که نرم یک شماره بانکی بین. IBAN   نیز نمونه

کاراکتر حساس به حروف کوچک و بزرگ   23شناسه از  المللی مشتریان در صنعت بانکداري است. اینمتمرکز این پروتکل بوده و شناسه بین

 .باشدمی و شماره بانک در کنار شماره حساب   checksum تشکیل شده است و شامل یک کد کشور، یک

مانند بیتکوین، این آدرس از   E7338O073KYGTWWZN0F2WZ0R8PX5ZPPZS :باشد میحاضر اینگونه  ICAP در حال فرمت

 .شودمی  checksum کند و شاملده میاستفا base58 هايکاراکتر 

 !استیم، نام کاربري شما آدرس شماست

استیم   .تفاده کرده است. در استیم نام کاربري شما کیف پول شما استسیستم مشابه اتریوم را اس ( Steem ) استیم شدهارز رمزنگاري 

استیم کوین را با   توانیدلینک شده است. یعنی شما می  Steemit است. این ارز با بستر شبکه اجتماعی  Bitshares ی بر ایدهرمزارزي مبتن

هاي مهم آن در  ین و اتریوم غیرمتمرکز نیست و قسمت کوهاي خود ماین کنید! استیم مانند بیتک و کامنت روي پست بدست آوردن لای

 .باشد ود و قسمت اصلی استیم میشی میمیزبان Steemit پلتفرم خصوصی

ید خصوصی  سازي کرده است اما کاربران در این سیستم نیز یک کلرا پیاده ي قرارداد هوشمند اتریومهرچند، استیم به روش متمرکزتري ایده

هایی نیستند که از کلید خصوصی  س هاي کاربري، آدر ها را امضا کنند. در استیم نام توانند تراکنش ارزهاي دیگر می دریافت کرده و همانند

اند. در اینجا مهمترین بخش تایید هاي عمومی وصل شده م به کلیدوي پایگاه داده استی هایی هستند که رمشتق شده باشند. بلکه فقط نام 

دهی براساس نام  آدرس شیوه  .، براساس محاسبات ریاضی نیست؛ بلکه نیاز به اعتماد به بستر استیم داریم اتصال بین کلید عمومی و آدرس 

ا هنوز متمرکز بوده و عدم اعتماد کافی را براي بسیاري از  کند. امآل را فراهم میکاربري در استیم جالب است چرا که قابلیت استفاده ایده 

تواند هر  نند اتریوم، مییک سیستم قرارداد هوشمند ما  .باشدعنی سیستم هنوز از شفافیت کافی برخوردار نمیکاربران بلاکچین به همراه دارد. ی

 !هاي مبتنی بر نام استیماحتی استفاده از آدرس آل را داشته باشد؛ غیرمتمرکز بودن، اعتماد طبیعی بلاکچین و ربخش ایده   دو
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 !بیت کوین بدانیدهر آنچه باید در مورد انواع فرمت آدرس هاي  

توان از هر  باشد. می می  بیت کوین ست که تنها وظیفه آن ارسال و دریافتکارکتري از اعداد و حروف ا   35الی    26آدرس کیف پول شامل رشته  

کند، استفاده  در شبکه که نرم افزار کیف پول ارسال کننده پشتیبانی می دیگر موجود  به هر آدرس   ارز دیجیتال  آدرس بیت کوین براي انتقال

کنند، بهتر است  می  و صرافی هایی که فقط انواع خاصی از آدرس ها را پشتیبانی کیف پول ن فرمت آدرس و ارائه دهندگانکرد. با وجود چندی

  .که تفاوت این آدرس ها را بدانید

شوند.  هاي آدرس بیت کوین نیز به چندین نوع تقسیم میوجود دارد، فرمت   IPv6 و IPv4 رهمانطور که چندین نسخه از پروتکل اینترنت نظی

ن کیف پول هاي داراي تصدي و غیر تصدي انجام  اکثر اوقات، این آدرس ها با یکدیگر تناقضی ندارند و تراکنش ها بدون مشکل در شبکه و بی

فقط چند ارائه دهنده خدمات کیف پول    که bech32 و P2SH و P2PKH ند ازشود. سه فرمت آدرس بیت کوین کور وجود دارد که عبارتمی

 این فرمت ها و معمولا فرمتکنند. احتمال اینکه کیف پول یا صرافی مورد نظر شما حداقل از یکی از  از تمام این فرمت ها پشتیبانی می

bech32 پشتیبانی نکند وجود دارد. 

ان خواهد داد تا کیف پول، صرافی یا پلتفرم مناسبی انتخاب کنید.  کدام از این فرمت ها به شما امک یادگیري مزایا، معایب و ویژگی هاي هر  

دهد و نقطه قوت و ضعف هر کدام از این فرمت ها  ارائه می یادگیري این فرمت ها هم چنین دانش بیشتري از عملیات داخل بیت کوین به شما  

 .کندشخص می را از لحاظ امنیت، انعطاف پذیري و عملکرد م

کنید. براي مثال آدرس  استفاده می  P2PKH یا (Legacy) شود، پس از آدرس لگسیشروع می   1شما با عدد  اگر آدرس بیت کوین  

1BvBMSEYstWetqTFn5Au4m4GFg7xJaNVN2.   اصلی آدرس بیت کوین بوده است و تاکنون نیز پابرجاست. عنوان  فرمتاین 

P2PKH   کلید عمومیمخفف عبارت پرداخت براي هش (Pay to Public Key Hash)   است، یعنی آنکه براي هش کلید عمومی دریافت

 دون مشکل از آدرستوانید بباشند اما هم چنان می نمی  (Segwit) سگویت دهید. آدرس هاي لگسی مطابق باکننده، پرداخت انجام می 

P2PKH سگویت، بیت کوین ارسال کنید. میانگین کارمزد ارسال از آدرس   به آدرس P2PKH  باشد، زیرا  بیشتر از ارسال از آدرس سگویت می

 .باشندبزرگتر می  سایز تراکنش هاي آدرس لگسی

 P2SH فرمت آدرس

شوند. براي مثال آدرس  شروع می  3با عدد    1دد  فاوت که به جاي ع باشد با این تمی  P2PKH مشابه با آدرس هاي P2SH ساختار آدرس هاي

3J98t1WpEZ73CNmQviecrnyiWrnqRhWNLy.  عنوان P2SH مخفف عبارت پرداخت براي هش اسکریپت (Pay to Script 

Hash) دهند. تابع اسکریپتت و عملکرد بیشتري نسبت به آدرس هاي لگسی ارائه می س ا P2SH آدرس هاي چندامضایی  اغلب براي (Multi 

Signature) درس هم یاز است. این فرمت آبراي تایید تراکنش ن امضاي دیجیتال توانند مشخص کنند به چندینشوند که میاستفاده می

شود. فرد  کنند به کار گرفته میاستفاده می P2SH به  P2WPKH چنین براي امکان پذیر ساختن تراکنش هاي سگویت غیراصلی که از فرآیند

شد آن  باه مهم می کند. چیزي ک P2SH پردازد نیازي ندارد خود را درگیر عملکردهاي پیچیده تر دریافت کوین ها میارسال و  فقط به    عادي که

از آن استفاده   bech32 و P2PKH توان براي ارسال سرمایه به آدرس هاي شود و می است که این نوع آدرس به طور گسترده پشتببانی می

 .کرد

 bech32 فرمت آدرس

یشوند، بزرگتر از آدرس  شود و به دلیل این پشروع می bc1 با bech32 فرق دارند. آدرس هاي P2 کاملا با آدرس هاي bech32 هاي   آدرس

باشند و توسط اکثر نرم افزارها و کیف پول هاي سخت  فرمت اصلی آدرس هاي سگویت می bech32 باشند. فرمتمی  P2SH گسی یاهاي ل
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 در حال حاضر از  (keepkey) کیکنند. کیف پول هاي لجر و کیپهاي کمی از آن پشتیبانی می  ما صرافیشود، ا ی افزاري پشتیبانی م

bech32  توانند به آدرس هايکنند و اگرچه اکثر صرافی ها میپشتیبانی نمی bech32   کوین ارسال کنند اما کاربران این صرافی ها

ذخیره شده   bech32 حاضر کمتر از یک درصد بیت کوین ها در آدرس هاي  . در حالافت کنندتوانند از آدرس هاي این فرمت کوین درینمی

  .دریج در حال افزایش استاست، هرچند این عدد به ت

  

  ) Inpute and Output(  ها  خروجی  –تراکنش هاي بیت کوین و ورودي  

کند و آن را در شبکه بیت کوین راکنش ایجاد میکنید، در واقع کیف پولتان یک تمنتقل می بیت کوین مقداري کیف پولتان قتی شما ازو

هایی است که تا کنون انجام  مام تراکنش ثبت کند. در واقع بلاکچین یک نوع دیتابیس از ت بلاکچین آن را درون ماینر کند تا یکمنتشر می

  عات حساس هستند و نباید به دست ت کوین دقیقا شامل چه اطلاعاتی هستند و چه شکلی هستند؟ آیا این اطلا هاي بی اند. اما تراکنش شده 

 د کند؟شبکه میتواند درستی یک تراکنش را تایی  (Full Node)گره کامل کسی بیفتد؟ چگونه یک

توانند بسیار  لبته بسته به نوع تراکنش می بینید در اصل یک پیام متنی کوتاه هستند (اهاي بیت کوین مانند آنچه در تصویر زیر می تراکنش 

 تر هم باشند) طولانی

 

ی که شخص، قصد انتقال  یک فول نود شبکه یا یک ماینر براي تایید صحت مالکیت مقدار بیت کوینیک تراکنش شامل تمام اطلاعاتی است که 

لاکچین ثبت کند (این کار را ماینرها انجام میدهند)، دقیقا  پیام را بعد از تایید بر روي ب  آن را دارد، به آن نیازمند است. هرکس این تکه

که او مشخص   آدرسی ی آن مقدار بیت کوینی که شخص قصد انتقال آن را داشته به همانشود، یعندرخواست شخص انتقال دهنده انجام می

هاي صورت   رمزنگاري  که اولا با استفاده از هاي بیت کوین وجود دارد این استشود. اما نکته جالبی که در مورد تراکنشکرده منتقل می

اند  توانتقال دهنده در این پیام وجود ندارد بنابراین یک تراکنش می  (Private Key) کلید خصوصی گرفته، هیچ گونه اطلاعات حساسی مانند

نش به سرعت تایید کند که آیا این  ر هر کسی می تواند با دیدن این تراکبدون هیچ خطري در یک شبکه عمومی منتشر شود. اما از سوي دیگ

سی داشته انجام شده یا خیر. نکته جالب دوم این است که هیچ کس تراکنش توسط شخصی که به کلید خصوصی بیت کوین خرج شده دستر 

  دهد،  تغییر را) یقالانت کوین بیت مقدار یا  لا آدرس گیرندهمث(   تواند اطلاعات موجود در این پیام (تراکنش) راصوصی نمی جز دارنده کلید خ

  طور  چه شوید متوجه آنکه براي. رمزنگاریست معجزه این و د،شونمی تایید صحیح، تراکنش یک عنوان به پیام این دیگر صورت این در چون

  .باشید  همراه  ما  با  شودمی   پذیر  امکان  چیزي  چنین

شود و به حساب  تومان از حساب انتقال دهنده کم می 3000دهد، تومنی انجام می  3000در شبکه بانکی وقتی یک نفر یک تراکنش مثلا 

صورت که در نظر   شود. حالا فرض کنید این تراکنش قرار است به صورت فیزیکی و با پول نقد انجام شود، به اینگیرنده همان مقدار اضافه می

تومن آن را به یک   3000خواهید  رفته اید و میي گتومانی دارید که قبلا آن را از شخص دیگر  5000بگیرید شما در کیف پولتان یک اسکناس  

 .گیریدمی تومانی را به عنوان مابقی پولتان پس  2000دهید و یک اسکناس تومانی را می 5000نفر بدهید، براي انجام این کار شما اسکناس 
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بیه تراکنش هایی است که با پول نقد  ، شدر مورد بیت کوین هم، تراکنش ها از این جهت بیشتر از اینکه شبیه تراکنش هاي بانکی باشند 

دهید از کیف صورت میگیرد، هرچند آنچیزي که در ظاهر در کیف پول بیت کوینتان می بینید این است که هر مقدار که بیت کوین انتقال می 

رسد و مانند  ید به گیرنده می ه اشود، اما در اصل دقیقا همان بیت کوینی که انتقال داد لتان کم می شود و به کیف پول گیرنده اضافه می پو

هاي فیزیکی است تا  هاي بیت کوین بیشتر شبیه تراکنششوند. از این جهت تراکنش ها کم و زیاد نمیتراکنشهاي بانکی فقط مقدار موجودي 

 !اي دیجیتالیهتراکنش 

مثال پول نقدي که زدیم را به تراکنش یم اگر بخواه .(Output) و خروجی (Input) هر تراکنش از دو بخش اصلی تشکیل شده است. ورودي 

 Input تومانی که شما در کیف پولتان داشتید وقبلا آن را از شخص دیگري گرفته بودید  5000هاي بیت کوین تشبیه کنیم، آن اسکناس 

تراکنش شماست. مثلا   Outputتومانی که به عنوان مابقی پولتان گرفتید،  2000تومانی که به گیرنده دادید و  3000و آن  شماست تراکنش

بیت کوین آن  3خواهید بیت کوین دارید که قبلا طی یک تراکنش آن را از شخص دیگري گرفته اید و می 5فرض کنید شما در کیف پولتان 

  شود و خروجی تراکنش شامل دو قسمت بیت کوین شما به عنوان ورودي تراکنش می  5 تراکنش این طی در. دهید انتقال  را به دیگري

 بیت کوینی است که به یک آدرس دیگر کیف پول شما 2بیت کوینی که قصد انتقال آن را دارید و یک قسمت هم  3شود، یک قسمت می

(Change Address) بازگردانده می شود. 

 (Input) تراکنشهاي  ورودي

که شما به عنوان انجام دهنده تراکنش   Input وجود دارد که در اصل مدرکی است بر مالکیت ScriptSig قسمتی به نام Input در بخش

 (Public Key) کلید عمومی رسد در اصل همان که یک رشته از اعداد و حروف به نظر می  ScriptSig .قصد خرج کردن آن را داردید

نام دارد   Previous Tx هم که Input اند. بخش دیگرشما هستند که به دنبال هم آورده شده  (Digital Signature)جیتالامضاي دی و

 بیت کوین به شما انتقال یافته. اگر ساده تر بخواهیم بگوییم شما در قسمت 5است که طی آن قبلا  (Transaction ID) شناسه تراکنشی

Input  کنید که اکنون شما مالک آن  ا دریافت کرده آید را میدهید و بعد ثابت میبیت کوین ر 5طی آن قبلا  ابتدا نشانی تراکنشی که

 .تیدهس

روید و هم مانع تغییر  را در دست دارید و مالک آن به شمار می  Input کند شما کلید خصوصی این در این بین آن چیزي که هم ثابت می

امضاي دیجیتال بر اساس کلید خصوصی و کلیه اطلاعات موجود در  ضاي دیجیتال است. شود، امجزئیات تراکنش توسط شخص سوم می

د، دیگر با امضاي دیجیتال شما  آید. بنابراین اگر هر کدام از اطلاعات موجود در تراکنش تغییر کننل شما بوجود میتراکنش بوسیله کیف پو

اید رمز  ت که مبلغ آن به شماره حسابی که شما خواسته د یک چک رمزدار اس همخوانی نخواهند داشت. بنابراین تراکنش هاي بیت کوین همانن

 .را تغییر دهدشده است و کسی نمی تواند آن  

 (Output) خروجی هاي تراکنش

 از یک سري کدهاي دستوري  ScriptPubKey .است ScriptPubKey یا مقدار خروجی (به ساتوشی) و  Value هم شامل  Output قسمت

Script ین بیت کو (کدهایی که با OP  شوندشروع می)  و حروف تشکیل  دهند و همچنین یک رشته از اعداد و هرکدام یک عملی را انجام می

اي که شما وارد کرده اید  گیرنده است که از آدرس گیرنده  (public Key) کلید عمومی  هش شده است، این اعداد و حروف در واقع همان

وییم ،شما در این قسمت مشخص می کنید گیرنده تراکنش چه کسی است. بعد از آنکه این  اده تر بخواهیم بگبدست آمده. بازهم اگر به زبان س 

به کار ببرد و با امضاي دیجیتال و   Input یک  در  را  اید  کرده  منتقل  او بیت کوینی که شما به  3تواند این مقدار  تراکنش انجام شود، گیرنده می 

بیت کوین کنترلی ندارید چون مالکیت آن را طی یک   3لی است که شما دیگر بر این  آن است، این در حاکلید عمومی خودش ثابت کند مالک  

  .کنش انتقال داده ایدترا

باید داشته باشند (همانند تراکنش تصویر اول). اما   Output و یک Input تراکنش هاي بیت کوین در ساده ترین حالت ممکن، حداقل یک

تعداد   مهم این است که در یک تراکنش بدون توجه به داشت (تصویر بالا). نکته  Output و دو  Input ال زدیم یکتراکنشی که برایتان مث 

ها که به ها کمتر باشد. جالب است بدانید که کارمزد تراکنشدار ورودي ها و خروجی ها، مجموع مقدار خروجی ها باید از مجموع مقورودي 

بیشتري   (fee) هاي یک تراکنش است. در واقع هر چه شما قصد پرداخت کامزد  Output ها و  Input نبی  اختلاف همان رسد،می  ماینرها

 .ري به عنوان ما بقی پولتان به شما بازگردانده خواهد شداشید مقدار کمتداشته ب



some of CRYPTOCURRENCY 

62 
 

 پول تا بلاکچینسفر تراکنش از کیف

  

  

 

کوین شما انجام می گردد. شما در کیف پولتان فقط مشخص   کیف پول بیت تمام پروسه اي که در این مقاله توضیح داده شد در اصل توسط

توانید  ن می ها شما مقدار کارمزد تراکنش را هم خودتابه چه آدرسی منتقل کنید (در بعضی از کیف پول  خواهیدکنید چه مقداري را می می

ستفاده از کلید خصوصیتان که توسط کیف پول  کند و با ای تعیین کنید)، بعد کیف پولتان یک تراکنش همانند آن چیزي که دیدید درست م

پولتان که خود یک گره بر روي شبکه بیت کوین دارد این تراکنش را در شبکه بیت کوین  کند، بعد کیف شود آن را امضا می نگهداري می 

از امضاي دیجیتال، کلیدعمومی شما و هش   استفادهرا با  شما تراکنش ابتدا رسد،می آن به شما تراکنش که شبکه از ايگره هر. کندمی  رمنتش

به انتظار ماین شدن   MemPool کند. این تراکنش در محلی به نام که پخش می کند و مجدد آن را در شبکلید عمومی گیرنده تایید می

ند و به بلاکچین اضافه کند، ماین ک بلوك رامانند تا اینکه یک ماینر تراکنش شما را در بلوك خود قرار دهد و بتواند آن توسط ماینرها می 

، هرچه تعداد  (شودمی  Confirm یا اصطلاحا ) شود انجام شده تلقی می  زمانی که بلوك حاوي تراکنش شما به بلاکچین اضافه شد آن تراکنش،

راکنش امن تر  شود و تشتر میهاي تراکنش شما بی  Confirm بلوك بیشتري بعد از این بلوك، ماین شود و به بلاکچین اضافه شود تعداد

 .است  شده  داده  نشان   تها طی می کنند،شود. در اینفوگرافی فوق کل فرایندي که تراکنش هاي بیت کوین از ابتدا تا انمی

 جمع بندي

 آنچه کهن آنها تراکنش هاي بیت کوین؛ بعد از انجام شدن و گرفتن تاییدیه نهایی روي مرورگر بلاکچین آن قابل رویت هستند. شاید با دید

جذابی وراي آنچه دیده می شود در پروسه یک  حقیقتا پشت پرده اتفاق افتاده قابل درك نباشد. اما با خواندن این مقاله متوجه شدید؛ دنیاي

  .ین میتوانید به مقالات زیر مراجعه کنیدتراکنش بیت کوین وجود دارد. براي اطلاعات بیشتر راجع به بیت کو

 

Whitepaper 

 ز وایت پیپر ارائه شود} و تعریفی اتوضیحاتی  {
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 )چکیده(  وایت پیپر بیت کوین

است که سبب انجام پرداختهاي آنلاین می شود طوریکه مستقیما از یک طرف  تا از پول نقد الکترونیک  یک نسخه کاملا همتا به هم بیت کوین

امضا هاي   راه حل رااسطه) نیست. بخشی از این موسسه مالی (نهاد مرکزي و به طرف دیگر فرستاده می شود و نیازي به گذر از یک 

ممانعت به عمل آید، در واقع مزایاي   خرج شدن دوباره ص ثالث مطمئن باشد تا ازفراهم می کنند اما اگر هنوز هم نیاز به یک شخ دیجیتال

 proof of) گواه اثبات کار ایه الگوریتمبه یک زنجیره مستمر بر پ اصلی این سیستم از دست می رود. این شبکه تراکنش ها را با تبدیل آنها 

work)  نیست. طولانی ترین  کند که بدون انجام دوباره گواه اثبات کار قابل تغییرهش محور برچسب زمانی می زند و سابقه اي را ایجاد می

 CPU یرگترین استخر قدرت پردازشلکه ثابت می کند که از بززنجیره نه تنها به عنوان گواه توالی رویداد هاي مشاهده شده عمل می کند ب

ترل شود که در حمله به شبکه همکاري نمی کنند، بلدترین  تشکیل شده است. تا زمانی که اکثریت قدرت سی پی یو توسط نود هایی کن

ي بهترین تلاش  می باشد. پیام ها بر مبناخواهد شد و مهاجمان را عقب می گذارند. این شبکه خودش نیازمند کمترین ساختار  زنجیره ایجاد

ملحق شوند و طولانی ترین زنجیره اثبات کار را به عنوان  یابند، نود ها می توانند شبکه را ترك کنند یا دوباره به خواست خود به آن  انتشار می 

 .مدرك آنچه اتفاق افتاده بپذیرند

 مقدمه

خص ثالث مورد اعتماد براي  که این موسسات به عنوان شبر موسسات مالی شده است  تجارت بر روي اینترنت تقریبا به طور انحصاري متکی

الی که این سیستم براي اکثریت تراکنش ها به خوبی عمل می کند اما این سیستم یک پردازش پرداخت هاي الکترونیک عمل می کنند. در ح

لی این  کان پذیر نیست زیرا موسسات ماغیر قابل برگشت در این مدل امتراکنش هاي کاملا  .است وابستگی به اعتماد ضعف ذاتی دارد و آن

ه این میانجی گري به افزایش هزینه تراکنش ها ختم می شود و امکان تراکنش  قدرت را دارند تا تراکنشی را به اختیار خود برگشت بزنند. هزین

یر قابل برگشت موجود خواهد  ي فقدان توانایی پرداخت هاي غه بیشتري براهاي غیر رسمی کوچک را از میان بر می دارد و همچنین هزین

این حالت بازرگانان محتاط می شوند و درصد معینی از کلاه   با مطرح کردن امکان برگشت، نیاز به اعتماد بیشتر احساس می شود. در .دبو

از پول فیزیکی حل  می توان حضوري و با استفاده  یر قابل اجتناب خواهد شد. این هزینه ها و شک و تردید ها در مورد پرداخت رابرداري غ

 .شخص ثالث موجود نیستمکانیسمی براي انجام پرداختی بر روي یک کانال ارتباطی بدون نیاز به    کرد اما هیچ

و طرف  آنچه امروزه مورد نیاز است یک سیستم پرداخت الکترونیک بر اساس تکنولوژي رمزنگاري است که جایگزین اعتماد شود و به هر د

ی که  باشند و در این میان نیاز به شخص ثالث مورد اعتماد نباشد. تراکنش هایقیما با همدیگر تراکنش داشته مشتاق اجازه دهد که مست

دوبار   برگشت آنها از لحاظ محاسباتی غیر عملی است از فروشندگان در برابر تقلب محافظت می کنند. در این رساله، راه حلی براي مشکل

می شود و با استفاده از این راه حل، مدرك محاسباتی ترتیب زمانی  مانی همتا به همتا پیشنهاد با استفاده از سرور برچسب ز نخرج کرد

را به نسبت نود هاي مهاجم در دست   CPU ها تولید می شود. این سیستم تا زمانی که نود هاي صادق مجموعا کنترل بیشتر قدرتتراکنش 

 .د بودداشته باشند، ایمن خواه 

 تراکنش ها

دیجیتال هش بلاك قبلی،   به عنوان زنجیره اي از امضا هاي دیجیتال تعریف می کنیم. هر مالکی با استفاده از امضاي دیجیتالی راما یک کوین 

اند امضا ها را تایید  این موارد را به انتهاي تراکنش جدید اضافه می کند. گیرنده وجه می تو  کوین و کلید عمومی فرد بعدي را انتقال می دهد و

 .نجیره مالکیت تایید شودکند و ز
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مالکان این کوین را دو بار خرج کرده است یا نه. یک راه حل  مشکل البته این است که دریافت کننده وجه نمی تواند تایید کند که یکی از

، کوین باید به محل  دهد. بعد از تایید هر تراکنش یک مقام متمرکز مورد اعتماد است که هر تراکنش را مورد بررسی قرار می رایج، معرفی

کوین هایی که مستقیما از ضرابخانه صادر   شود و تنها(جایی که کوین جدید تولید می شود) برگردانده شود تا کوین جدیدي صادر ضرابخانه 

ند و کتی دارد که کوین را ضرب می کمشکل این راه حل این است که سرنوشت کل سیستم پول بستگی به شر .شده اند مورد اعتماد هستند

 .آنها انجام شود، درست مانند یک بانک  هر تراکنشی باید از طریق

کین قبلی پیش تر هیچ تراکنشی را امضا نکرده اند. در اینجا منظور از اولین  دریافت کننده وجه بداند که مال اما ما به روشی نیاز داریم که 

تنها راه براي   .میت داده نمی شودبعدي براي خرج کردن دوباره اهشود و بنابراین به تلاش هاي  تراکنش، آن تراکنشی است که شمرده می

در مدل ضرابخانه، آن شرکت ضرب کننده از تمامی تراکنش ها آگاه بود و   .تراکنش ها می باشد تایید غیاب یک تراکنش، اگاهی از همه

تراکنش ها باید به  نیاز به یک شخص مورد اعتماد، ست. براي انجام این کار بدون تصمیم می گرفت که کدام یک از آنها اول صورت گرفته ا

است تا مشارکان بر روي یک تاریخچه مجزا در مورد سفارش دریافتی توافق کنند. گیرنده  شیوه عمومی اعلام شوند و در اینجا نیاز به سیستمی  

نش محسوب کرده  افق داشته و آن را اولین تراککثریت نود ها بر آن تراکنش توهر تراکنش، اوجه نیاز به مدرکی دارد که ثابت کند در زمان 

 .اند

 (Timestamp Server) سرور برچسب زمانی

بالا با یک سرور برچسب زمانی شروع می شود و این سرور با برداشتن هش یک بلاك براي برچسب زمانی زدن و  هاد شده در راه حل پیشن

برچسب زمانی ثابت می کند که داده ها در آن زمان به منظور کنترل هش   .ستو این شبیه کار یک روزنامه ا انتشار گسترده هش کار می کند

مانی شامل برچسب زمانی قبلی در هش خود می باشد که یک زنجیره را شکل می دهد و هر برچسب زمانی  وجود داشته اند. هر برچسب ز

 .ضافه شده برچسب هاي پیشین را تقویت می کندا



some of CRYPTOCURRENCY 

65 
 

 

 (Proof of Work) گواه اثبات کار

 یستم گواه اثبات کار مشابه براي پیاده سازي یک سرور برچسب زمانی توزیع شده در یک مبناي همتا به همتا، لازم است که از یک س

Hashcash که توسط Adam Back می   اختراع شده، استفاده کرد. گواه اثبات کار شامل جستجوي ارزش در زمانی است که هش صورت

ر  با عدد صفر بیت شروع می شود. متوسط کار مورد نیاز در تعداد صفر بیتی هاي مورد نیاز نمایان گآن هش که در  SHA-256  گیرد مانند

 .است و می تواند با اجراي یک هش مجزا تایید شود

انی که ارزشی  می شود و این ادامه می یابد تا زمبراي شبکه برچسب زمانی، گواه اثبات کار با افزایش یک عدد اختیاري در بلاك پیاده سازي 

ضی کردن گواه اثبات کار گسترش یافت، بلاك  لاك، صفر بیت مورد نیاز را بدهد. زمانی که تلاش سی پی یو براي راپیدا شود که به هش ب 

مل تغییر  قرار می گیرند، کار تغییر بلاك شا از آنجا که بلاك هاي بعدي در زنجیره دنبال آن  .بدون انجام دوباره کار، قابل تغییر نخواهد بود

 .از آن است   دوباره همه بلاك هاي بعد

 

س مدل یک راي براي هر آي پی  کثریت تصمیم گیري ها حل می کند. اگر اکثریت بر اسا گواه اثبات کار همچنین مشکل تعیین نماینده را در ا

مدل  شود. گواه اثبات کار اساسا داراي ي پی هاي زیاد باشد دستخوش تغییر آدرس باشد، این می تواند توسط هر فردي که قادر به تخصیص آ

ترین زنجیره ارائه داده می شود که عظیم ترین تلاش گواه اثبات کار در یک راي براي هر سی پی یو می باشد. تصمیم اکثریت توسط طولانی 

صادق سریعتر از همه رشد   د هاي صادق کنترل شود، این زنجیرهط نوآن زنجیره سرمایه گذاري شده است. اگر اکثریت قدرت سی پی یو توس

بلاك قبلی مجبور است که گواه اثبات کار آن و همه بلاك هاي   زنجیره هاي رقیب و خرابکار را کنار می زند. یک مهاجم براي تغییر می کند و

. در ادامه خواهید دید که هاي صادق سبقت گیرد و پیش بیافتد نود بعد از آن را دوباره انجام دهد و بعد از این کارهاست که می تواند از کار

 .بدموفقیت یک مهاجم با افزایش بلاك ها به طور فزاینده اي کاهش می یااحتمال  

براي جبران سرعت سخت افزاري در حال افزایش و تغییر علاقه به مدیریت کردن نود ها به مرور زمان، سختی گواه اثبات کار توسط یک  

شود. اگر بلاك ها خیلی سریع تولید شده باشند، سختی    را در ساعت هدف می گیرد، تعیین میمتحرك که عدد متوسطی از بلاك ها    میانگین

 .یدا می کندنیز افزایش پ

 شبکه

 :مراحل راه اندازي شبکه به شرح زیر می باشد 

 .تراکنش هاي جدید به همه نود ها فرستاده میشود .1



some of CRYPTOCURRENCY 

66 
 

 .ا در یک بلاك قرار می دهدهر نود تراکنش جدید ر .2

 .براي پیدا کردن صحت تراکنش با الگوریتم گواه اثبات کار شروع به فعالیت میکند  نود هر  .3

 .ت رسید؛ بلاك را براي همه نود ها انتشار می دهد به پاسخ درس وقتی که نودي  .4

 .ذیرند و قبلا خرج نشده باشدنود هاي دیگر تنها زمانی بلاك را می پذیرند که صحت تراکنش هاي آن را بپ .5

بلاك پذیرفته شده   د ها پذیرش بلاك را با کار کردن روي ایجاد بلاك بعدي در زنجیره ابراز می کنند؛ در این حالت از هش ون .6

 .به عنوان هش قبلی استفاده می شود

اگر دو نود   کار کردن براي گسترش آن ادامه می دهند.همیشه طولانی ترین زنجیره را به عنوان زنجیره درست تلقی می کنند و به  نود ها

این نسخه ها را زودتر دریافت می کنند. در این  بعدي را به طور همزمان انتشار دهند، بعضی از نود ها یکی از نسخه هاي متفاوتی از بلاك 

یره  تی که نسخه دیگر طویل تر شود، آن را ذخحالت این نود ها بر روي اولین نسخه اي که دریافت می کنند، کار خواهند کرد اما در صور

این شاخه ها طویل تر خواهد شد. در این  ار بعدي پیدا شود چنین رابطه اي بر هم زده می شود و یکی از خواهند کرد. زمانی که گواه اثبات ک

 .حالت، نود هایی که بر روي شاخه دیگر کار کرده اند به شاخه طولانی تر انتقال خواهند یافت

به نود هاي کافی برسند، طولی نخواهد کشید که تبدیل   ی نود ها برسد. زمانی که این تراکنش هاتشار تراکنش جدید لازم نیست که به تمامان

یافت بلاك بعدي آن را تقاضا می کند و غیاب یک بلاك را تشخیص  در  زمان در نکند، دریافت را بلاکی نود یک اگر لاك خواهند شد.به یک ب

 .می دهد

 نگیزها

ا شروع می کند و خالق بلاك، مالک آن خواهد شد. این انگیزه اي  تراکنش خاصی است که کوین جدیدي رمعمولا اولین تراکنش در یک بلاك 

شود  راي نود ها ایجاد می کند تا از شبکه پشتیبانی کنند و شیوه اي را فراهم می کند که در ابتدا به توزیع کوین ها به داخل حلقه پرداخته  را ب

  ار ثابتی از کوین هاي جدید قابل مقایسه با استخراج گران طلا نها وجود ندارد. اضافه شدن یکنواخت مقدزیرا مقامی مرکزي براي صادر کردن آ

 .است که منابع را براي افزودن طلا به چرخه مصرف می کنند. در مثال ما زمان، سی پی یو و الکتریسیته مصرف می شود

نش کمتر از ارزش ورودي آن باشد،  تامین وجه کرد. اگر ارزش خروجی یک تراکین می توان از طریق کارمزد هاي تراکنش این انگیزه را همچن

ک تراکنش خواهد بود که به ارزش انگیزه بلاك محتوي تراکنش اضافه می شود. وقتی که مقدار از قبل تعیین این تفاوت به صورت کارمزد ی

 .تورم آزاد شدرمزد هاي تراکنش تامین کرد و کاملا از  ل شدند، انگیزه را می توان تماما از کاشده اي از کوین ها به چرخه داخ

که قدرت سی پی یو بیشتري از نود هاي   دق باقی بمانند. اگر یک مهاجم طماع قادر باشداین انگیزه ممکن است به نود ها کمک کند که صا

د کوین  هاي خود و یا استفاده از آن براي تولی ریب مردم با پس گرفتن و دزدیدن پرداختیصادق جمع کند، او باید بین استفاده از آن براي ف

اهد داشت زیرا تخلف از قوانین و ایجاد کوین هاي جدید  ز قوانین سود بیشتري خو براي چنین شخصی پیروي ا .هاي جدید یکی را انتخاب کند

 .آن فرد را نیز از میان می بردبراي آن فرد، سیستم را تضعیف خواهد کرد و اعتبار ثروت  

 کضاي دیساحیاي ف

را می توان رها کرد تا در فضاي دیسک  زمانی که آخرین تراکنش در یک کوین زیر بلاك هاي کافی پنهان شد، تراکنش هاي خرج شده قبلی 

آمد که تنها ریشه آن در هش  در خواهند  Merkle درخت تراکنش ها به صورتذخیره شود. براي تسهیل این کار بدون شکستن هش بلاك، 

 .ذخیره شوندبریدن شاخه هاي درخت فشرده کرد. هش هاي داخلی لازم نیست که  ده است. بلاك هاي قدیمی را می توان با  بلاك داخل ش
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خواهد   MB 4.2بایت است. اگر فرض کنیم که بلاك ها هر ده دقیقه ایجاد شوند، این مقدار در سال  80یک هدر بلاك بدون تراکنش حدود 

می توان پیش بینی   (Moore) گیگ رم دارند و بنا بر قانون مور 2فروخته میشدند  2008ري که در سال شد. معمولا سیستم هاي کامپیوت 

 .گر هدر بلاك ها هم در حافظه نگه داري شوند مشکل ذخیره پیش نخواهد آمددر سال می باشد؛ حتی ا GB 1.2که رشد حال حاضر    کرد

 تایید پرداخت تسهیل شده

یره گواه  ن است. یک کاربر تنها نیاز است که یک کپی از هدر بلاك هاي درازترین زنجاندازي یک نود کامل نیز ممکتایید پرداختی ها بدون راه  

ی تواند با بررسی نود هاي شبکه به این کپی دست یابد و قانع شود که او طولانی ترین زنجیره را دارد. این  اثبات کار را نگه دارد که این کاربر م 

را به تنهایی   که تراکنش را به بلاکی که در آن برچسب زمانی شده مرتبط می کند، حفظ کند. او نمی تواند تراکنش Merkle کاربر باید شاخه

به مکانی در زنجیره می تواند آن را انجام دهد؛ او می تواند ببیند که یک نود شبکه آن تراکنش را پذیرفته   بررسی کند بلکه با مرتبط کردن آن

 .افه شده بعد از آن بیشتر مورد پذیرش شبکه می باشداست و بلاك هاي اض

 

ه مهاجم در شبکه بیشتر قدرت بگیرد، این  ک ا کنترل می کنند، قابل اعتماد است. اما زمانیچنین تاییدي تا زمانی که نود هاي صادق شبکه ر 

هایی تایید کنند؛ این روش تسهیل شده می تواند توسط  تایید آسیب پذیر خواهد بود. در حالی که نود هاي شبکه می توانند تراکنش ها را به تن
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ش هاي جعلی خواهد بود. یک استراتژي براي  نی که بر شبکه سیطره دارد، قادر به ایجاد تراکنیک مهاجم مورد سوء استفاده قرار بگیرد و تا زما

شدار ها در زمانی داده می شود که نود ها بلاك محافظت در برابر این تهدید، پذیرفتن هشدار از جانب نود هاي شبکه می باشد که این ه

ل بلاك و تراکنش هاي هشدار داده شده را  نرم افزار کاربر را به فعالیت وا می دارند تا کنامعتبري را شناسایی می کنند. این بلاك هاي نامعتبر 

ت می کنند احتمالا هنوز بخواهند که نود هاي خودشان  دانلود کند و این ناسازگاري را تایید کند. کسب و کار هایی که پیوسته پرداختی دریاف

 .ازي کنندرا براي امنیت مستقل تر و تایید سریعتر راه اند 

 ترکیب و تقسیم ارزش

ن ها به صورت فردي ممکن است اما انجام تراکنش جداگانه براي هر یک سنت (دلار) انتقالی دشوار می باشد. با اجازه دادن  اگرچه مدیریت کوی

ز تراکنش بزرگتر قبلی یم و ترکیب ارزش، تراکنش ها شامل ورودي ها و خروجی هاي متعددي می شوند. معمولا یا یک ورودي مجزا ابه تقس

هاي متعددي مقادیر کوچک تر را ترکیب می کنند و حداکثر نیز دو خروجی موجود خواهد بود: یکی براي   موجود خواهد بود یا ورودي

 .رداندن تغییر به فرستنده در صورتی که چنین تغییري موجود باشدپرداختی و دیگري براي بازگ

 

تراکنش وابسته است و آن تراکنش ها نیز بر بسیاري  کنش به چندین توجه قرار بگیرد که در آن یک ترا البته این گنجایش خروجی باید مورد 

 .به استخراج یک کپی کاملا مستقل از تاریخچه تراکنش نیستدیگر وابسته می باشند که البته این موضوع در اینجا مشکل نیست. هرگز نیاز  

 حریم خصوصی

حریم   خص ثالث مورد اعتماد، تا حدوديبدیل خود به یک شدسترسی اطلاعات براي طرفین و تمدل بانکداري سنتی با محدودیت 

غیر ممکن می سازد اما هنوز هم می توان حریم ایجاد می کند. نیاز به اعلام همه تراکنش ها به صورت عمومی این مدل را در اینجا  خصوصی

توانند ببینند که فردي در   و کلید هاي عمومی را ناشناس نگه داشت. عموم می مکان دیگر حفظ کرد خصوصی را با تجزیه جریان اطلاعات در

یست. این مشابه همان سطح اطلاعاتی  حال فرستادن مقداري به فرد دیگر است اما اطلاعاتی که تراکنش را به فرد خاصی مرتبط کند، موجود ن

معرض عموم قرار  گفته می شود، در  tape ترید هاي فردي که به آن است که توسط صرافی هاي سهام بیرون داده می شود که زمان و اندازه

 .می گیرد اما مشخص نمی شود که طرفین تراکنش چه کسانی هستند
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ی شود که تراکنش ها به یک مالک  ی براي هر تراکنش به کار می رود و این باعث میک جفت کلید جدید نیز به عنوان یک محافظ اضاف

هنوز غیر قابل اجتناب است و مالکیت ورودي ها توسط یک فرد  مورد تراکنش هاي با ورودي متعدد چنین ارتباطی  مشترك مرتبط نشوند. در

شود، ارتباط می تواند تراکنش هاي دیگري را متعلق به همان مالک  خاص را برملا می کند. خطر در اینجاست که اگر مالک یک کلید آشکار 

 .هستند، برملا سازد

 محاسبات

مهاجم سعی کند زنجیره دیگري را سریعتر از زنجیره اصلی (درست) ایجاد کند. حتی اگر را مورد بررسی قرار می دهیم که یک سناریو ما این 

ایجاد ارزش به صورت غیر منتظره یا برداشت پولی که هرگز متعلق به مهاجم   تی مانندچنین کاري انجام شود، سیستم را در معرض تغییرا

وان پرداختی نمی پذیرند و نود هاي صادق هرگز بلاکی را که محتوي آن است،  ا یک تراکنش نامعتبر را به عند داد. نود ه ، قرار نخواهنبوده

کی از تراکنش هاي خود را تغییر دهد تا پولی را که اخیرا خرج کرده، دوباره خرج  قبول نخواهند کرد. یک مهاجم تنها می تواند سعی کند که ی

 .کند

توصیف کرد. اگر زنجیره اصلی یک بلاك پیدا   Binomial Random Walk انره مهاجم را می توان به عنو ره صادق و زنجیرقابت بین زنجی

  شکست  دهد، تغییر 1- اندازه به  اجم به اندازه یک بلاك گسترش یابد و خلا راافزایش دهد و اگر زنجیره مه  1کند و رهبري خود را به اندازه +

 .گیرد  می  تصور  هک  و  شد  خواهد  حاصل

(نابودي قمارباز) می باشد. فرض کنید یک  Gambler`s Ruin کمبود ایجاد شده را جبران کند مشابه مسئلهاحتمال اینکه یک مهاجم بتواند 

م  تا سر به سر شود. ما می توانیارد از یک کسري شروع می کند و احتمالا به دفعات نامحدود بازي می کند قمارباز که اعتبار نامحدودي د

یا اگر به بحث خودمان برگردیم می توانیم احتمال اینکه یک مهاجم به زنجیره اصلی برسد را به  احتمال سر به سر شدن او را محاسبه کنیم 

 .صورت زیر محاسبه کنیم

احتمال اینکه مهاجم   zq احتمال اینکه مهاجم بلاك بعدي را پیدا کند و qاحتمال اینکه نود اصلی بلاك بعدي را پیدا کند،  P خب فرض کنیم

 .افتاده را جبران کندبلاك عقب   z بتواند

جبران آن را دارد، افزایش    باشد، احتمال به صورت نمایی و در حد زیاد کاهش می یابد زیرا تعداد بلاك هایی که مهاجم قصد q بزرگتر از p اگر

اشته باشد، شانسش  کار یک خیزش خوش شانسانه به سمت جلو ندر اوایل پیدا می کند. در این حالت احتمالات بر ضد مهاجم است و اگر او د

 .بسیار کاهش می یابد و خیلی عقب می افتد

باشد قبل از اینکه به اندازه کافی مطمئن شود که فرستنده   حال به بررسی مدت زمانی می پردازیم که گیرنده یک تراکنش جدید باید منتظر

رنده را قانع کند که برایش پرداختی ارسال کرده  نیم فرستنده مهاجمی است که می خواهد گینش را تغییر دهد. فرض می کنمی تواند تراک

زي روي می دهد، گیرنده هشدار دریافت می کند  است، سپس این مهاجم بعد از مدتی پرداختی را براي خود بر می گرداند. وقتی که چنین چی

 .اما فرستنده امیدوار است که براي این کار دیر شده باشد
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کند و کلید عمومی را به زودي و قبل از امضا به فرستنده می فرستد. این مانع از آماده کردن یک  گیرنده یک جفت کلید جدید را ایجاد می

ه می شود. فرستنده این را با کار کردن پیوسته روي زنجیره انجام می دهد تا زمانی که به اندازه  زنجیره بلاك پیش از موعد توسط فرستند

کنش را در آن لحظه انجام خواهد داد. زمانی که تراکنش فرستاده شد، فرستنده ناصادق  خوش شانس باشد و پیش بیافتد و سپس ترا کافی

 .که شامل نسخه دیگري از تراکنش او است  شروع به کار کردن سري بر روي زنجیره موازي می کند

گیرنده مقدار پیشرفت دقیق   بلاك بعد از آن متصل می شود. z ی کند وگیرنده تا زمانی که تراکنش به یک بلاك اضافه می شود، صبر م

مند. پیشرفت احتمالی مهاجم  مهاجم را نمی داند اما فرض می کند که بلاك هاي صادق زمان مورد انتظار متوسط براي هر بلاك به طول بیانجا

 :با ارزش مورد انتظار خواهد بود Poisson توزیع

 

براي هر مقدار پیشرفتی که مهاجم می توانسته انجام دهد در   Poisson راکمه جبران برسد، تکه مهاجم هنوز بتواند ببراي محاسبه احتمال این

 :احتمال جبران از آن نقطه ضرب می کنیم

 

 …ود توزیع به تنظیم دوباره می پردازیمکردن دنباله نامحد  براي اجتناب از جمع

 

 .…ل به کد میکنیمدیتب C حال به فرمول هاي بالا را در زبان
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 .مایی کاهش می یابد  به طور ن z نتایج را اجرا می کنیم و می بینیم که احتمال باتعدادي از  

  

 … درصد  0.1کمتر از   p حل براي

  

 نتیجه گیري

هاي ساخته شده از   تراکنش هاي الکترونیک بدون نیاز به اعتماد پیشنهاد شد. این نوشتار از قالب معمول کوین سیستمی برايدر این طرح 

، این  حمله دوبار خرج کردن دیجیتال شروع شد که این مدل کنترل قاطع مالکیت را فراهم می کند اما بدون روشی براي اجتناب ازامضا هاي 

از گواه اثبات کار براي ثبت تاریخچه عمومی تراکنش ها  همتا به همتا پیشنهاد شد که مدل ناقص خواهد بود. براي حل این مشکل یک شبکه 

د به شرطی که نود هاي صادق اکثریت قدرت استفاده می کرد. تغییر این تراکنش ها سریعا از لحاظ محاسباتی براي مهاجم غیر عملی می شو
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مه با هم با هماهنگی کار می کنند. آنها نیازي به  کز آن قوي می باشد. نود ها هسی پی یو را کنترل کنند. این شبکه به دلیل ساختار غیر متمر

بهترین تلاش تحویل داده شوند. نود ها می   شناخته شدن ندارند زیرا پیام ها به مکان خاصی فرستاده نمی شوند و تنها نیاز است که بر مبناي

ر را به عنوان مدرك آنچه که در غیاب آنها انجام گرفته ندند و زنجیره گواه اثبات کاتوانند شبکه را ترك کنند و به میل خود دوباره به آن بپیو

 بلاك رد همچنین. دهند می نشان آنها توسعه  ويبپذیرند. آنها با قدرت پردازشی خود راي می دهند و پذیرش بلاك هاي معتبر را با کار بر ر

  .اعمال کرد الگوریتم اجماع از   استفاده  با  توان  می  را  نیاز  مورد  انگیزه  و  قانون  گونه  هر.  شود  می  انجام  آنها  روي  بر  کار  از  امتناع  با  نامعتبر  هاي

  

  کارمزد ارزهاي دیجیتال

  

HASH rate  چیست؟  

می باشد که با توجه به توان محاسباتی آن دستگاه (کامپیوتر، ریگ،   Hashیک تم اجرا می شود که توسط یک سیس Hashروجی یک تابع خ

ASIC .. و و (. همچنین الگوریتمHash  براي بیت کویت از الگوریتم) مورد استفادهSHA-256 زمان خاصی جهت تولید این (Hash  نیاز می

همه ماینرهاي متصل به هر   Hash rateه و به مجموع دستگا Hash rateدستگاه هاي تولید شده در ثانیه توسط آن Hashباشد. به تعداد 

  می شوده گفته  آن شبک  Hash rateبلاك چین  

باشد. استخراج ارز دیجیتال (ماینینگ کریپتو) شامل یافتن بلاك ها از طریق به زبان ساده هش ریت سرعت عملکرد دستگاه ماینینگ می

بزنند  ضیاتی اند. دستگاه هاي ماینینگ باید هزاران یا حتی میلیون ها حدس در ثانیه ها مشابه پازل هاي ریا باشد. بلاكمحاسبات پیچیده می

 .تا جواب صحیح براي حل بلاك بیابند

ر سختی، به عبارت دیگر براي استخراج موثر یک بلاك، ماینر باید طوري هِدِر بلاك را هش کند که کمتر یا برابر با هدف (تارگت) شود. با تغیی

نام دارند را تغییر   (nonce) ك که نانسکند. براي رسیدن به هش (یا هدف) مورد نظر، ماینر باید بعضی از هدرهاي بلا می هدف نیز تغییر 

باشد،  از آن جا که تغییر نانس کاملا تصادفی می .یابدشروع شده و براي رسیدن به هش (یا هدف) ضروري افزایش می” 0دهد. هر نانس با “

ي کند. تعداد دفعاتی که ماینر در ثانیه هدف) مورد نظر بسیار کم است. بنابراین ماینر با تغییر نانس باید تلاش زیاد  احتمال رسیدن به هش (یا

 .گویندریت یا قدرت هش می  کند را هشبراي رسیدن به هش تلاش می 

 اندازه گیري هش ریت و واحدهاي آن

باشد. بعضی از اصطلاحات رایج مورد استفاده شامل مگا، گیگا و ترا است که براساس تعداد  می  h/s انیهدر ث هش واحد اندازه گیري هش ریت،

زند. براي  حدس در ثانیه می 60هش در ثانیه ، هنگام تلاش براي حل کردن بلاك،  60شوند. براي مثال دستگاهی با سرعت هش ها گفته می

تراهش از   1000و براي  TH/s مگاهش از تراهش  1000، براي  MH/s ش گاهش از مکیلوه 1000، براي  KH/s هش از کیلوهش 1000

 .شوداستفاده می  PH/s پتاهش

شوند داراي هش هاي برابر نیستند. براي مثال، یک دستگاه  دستگاه هاي مختلفی که براي استخراج ارزهاي دیجیتال متفاوت به کار گرفته می

دارد. این موضوع را با الگوریتم هاي متفاوتی که ارزهاي دیجیتال به کار   اتریوم  ینینگدستگاه ماماینینگ بیت کوین هش ریت متفاوتی با 

 .شودیکسان استفاده نمی   توان توضیح داد، زیرا براي استخراج آن ها از میزان حافظه و محاسباتیرند می گمی

 رابطه بین هش ریت، سودآوري ماینر و سختی استخراج

ه سختی شبکه گیریم. هربار کاستخراج از چند طریق به هم وابسته اند. براي مثال بیت کوین را در نظر می  نر و سختیهش ریت، سودآوري مای

آورد. تعداد  و کارمزد تراکنش را به دست می BTC بیت کوین 12.5شود و به دنبال آن، ماینر یابد، هش ریت نیز زیاد میبیت کوین افزایش می 

 .دهد زیرا ماینر باید حدس هاي بیشتري در ثانیه محاسبه کندرا افزایش میین، سختی  ماینرها در شبکه بیت کو
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 بر سودآوريتاثیر برق مصرفی 

تراهش   12تقریبا قدرت ماینینگ  ASIC گیریم. در حال حاضر یک دستگاه ماینینگ بیت کوین نظیربراي سودآوري، بیت کوین را در نظر می

 .در سال تولید کند BTC بیت کوین  0.318 تواند  حاضر شبکه، این دستگاه می   سختی حال  در ثانیه دارد. با در نظر گرفتن

گویند.  ید هزینه برق مصرفی تجهیزات ماینینگ را در نظر بگیرید. به این مورد، بازده (راندمان) ماینر میسبه سودآوري، باهرچند هنگام محا

درصد هش ریت  10کند. براي مثال، یک دستگاه ماینینگ با ز بیشتر میرفی را نیافزایش سختی ماینینگ ارز دیجیتال، هزینه هاي برق مص

باشد، اما همواره  کند. بنابراین، هرچند هش ریت عاملی مهم در ماینینگ میدرصد بیشتر برق مصرف می 50دیگر، بیشتر نسبت به دستگاهی 

 .راندمان را نیز در نظر بگیرید

  

Testnet 

  

  سختی شبکه

براي این کار  ، بزند ارتاست  استخراج فرآیند براي را بعدي بلاك و کند استخراج  ست که یک ماینر بتواند یک بلاك رازمانی قدار ختی شبکه مس

از یک زمانی بیشتر یا کمتر نشود، این سختی براي اینکه در همان بازه زمانی تعریف شده   بلاك یک سختی در نظر گرفته میشه که ساخت این

تنظیم نماید.  دقیقه سعی دارد که  10 ثابت بازه در را بلاك یک ساخت  که طوريبه شود،می تنظیم  باریک هفته2 هر دهمیشه ثابت بمان

دقیقه هست که با سختی شبکه 10کوین) داریم و آن مدت زمان بلاك(در بیت2ین تا الان متوجه شدیم که یک مدت زمان بین ساخت بنابرا

  شود.تنظیم می

زمانی که  کند در هر زمان که شبکه استخراج کنندگان چه زیاد شوند چه کم شوند توجیح مهم است که تضمین میاین  سختی شبکه براي

دقیقه انجام بگیرد، یعنی هرچقدر تعداد ماینرها زیاد و کم شوند سختی شبکه به تناسب آن طوري   10بلاك باشد به میزان 2بین ساخت هر 

فرض کنید اگر این سختی ثابت باشد، با اضافه شدن   دقیقه زمان ببرد.10میانگین تولید هر بلاك طور خودش را تنظیم کند که نهایتا به

  شود. اینرها میزان اضافه شدن هر بلاك کمتر میم

ه  دقیقه زمان باید صرف بشود ک  10تا  2016بلاك  2016هفته یکبار است، در واقع  2کند، که همان بلاك تغییر می 2016سختی شبکه هر 

  10یعنی به طور میانگین  ثابتی نیست،دقیقه زمانِ  10از آن تغییر سختی شبکه انجام بگیرد، اما یک نکته هم وجود دارد، اینکه اینجا  بعد

دقیقه) کنیم، حالا اگر ماینرها به نحوي استخراج کنند که  (10رو ضرب در  2016به هر حال براي محاسبه نیاز است که  باشددقیقه می

 10ر از شبکه کمت وقتی سختی شود.دقیقه) می( 9ضرب در  2016کند و دقیقه بشود، مدت زمان تغییر سختی شبکه تغییر می 9 میانگین

به  1.1دقیقه یک رابطه  10ین معنی که در هر میشه، به ا 1بلاك، بیشتر از  2016دقیقه و در وسعت  10دقیقه باشد زمان ماینِ هر بلاك در 

  آید: دهمِ بلاك داریم، که از این طریق بدست می1بلاك و  1دقیقه ما    10گوید در هر  بان ساده می آید که به زوجود می

Expected / actual 

20160 / actual  

 د. باشبلاك است که در حالت ایده آل نیاز می   2016دقیقه در   10حاصل ضربِ    20،160

20160 / 18144 = 1.11  

  دقیقه است. 9دقیقه به حالت  10م که نسبت حالت سبت دوم هاست، و ن 2016در  9هم حاصل ضرب  18،144

 شود که به صورت رابطه زیر نمایش داده شده: تعیین می  به همین جهت این نسبت سختی جدید براي شبکه
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Difficulty * 1.11 = new difficulty  

  داریم: شرط  2حال  

  دقیقه) استخراج شده اند)، پس بنابراین باید   10ر از حالت ایده آل( باشد(به این معنی که بلاك ها سریعت 1اگر عددِ نسبت بزرگتر از

  دقیقه ایده آل برسد.   10سختی شبکه زیاد شود که به سمت  

  دقیقه) استخراج شده اند)، بنابر این باید سختی   10باشه(به این معنی که بلاك ها کمتر از حالت ایده آل( 1اگر عددِ نسبت کمتر از

  دقیقه مورد نظر برسد.   10ه به سمت  شبکه کمتر شود تا شبک

  نظر  در باید شود.یشد تنظیم م با تعداد ماینرهاي آن سنجیده خواهدبلاك آینده که دوباره تا آن زمان  2016و به این صورت سختی براي 

چهارم برابر و  قل یکتواند برود(حدات که از یک محدوده خاص بیشتر یا کمتر نمیهس ايگونه به شودمی تنظیم که زمانی سختی داشت

  برابر)، و بیشتر از حداکثر و کمتر از حداقل ممکن نیست. 4حداکثر  

به صورت تصادفی  100تا  1شما می توانید در هر دقیقه یک عدد بین  شود.داده می  100تا  1 بین اعداد از تعدادي شما به يفرد کنیم فرض

را در نظر   50کنیم فرد عدد فرض می .عدد که آن فرد مد نظرش هست برسیددهید تا به  توانید انجامانتخاب کنید، اینقدر این انتخاب را می

برد. اما این  دقیقه زمان می  2هستید بنابراین این مورد  100تا  1یک شماره بین  دقیقه تنها قادر به 1که شما در هرس اینبراسا  .گرفته است

دقیقه یک بار بدست   5امتحان کنید، به معنی اینکه هر  5/1توانید هر یم، حالا شما متغییر می دهی 20خیلی آسان است، بنابراین هدف را به 

کنید خوش شانس باشید و  . شاید شما بار اول که عددي را انتخاب میشودمی  دشوارتر صحیح عدد به رسیدن باشد، ترکم فده هرچه .بیاورید

بنابراین بر   دقیقه به عدد می رسید. 5دقیقه خواهید رسید و یعنی به صورت هر  5را انتخاب کنید، ولی در بلند مدت به همان  20مستقیما 

هید، می توانید از مقدار هدف استفاده کنید براي اینکه چه میزان زمان طول  شما می توانید در هر دقیقه انجام داساس میزان انتخابی که 

  بکشد تا عدد صحیح مورد نظر بدست بیاید.

  معرفی سختی شبکه

را به تقسیماتی از محدوده اي از  ر و کار با کامپیوتر است و کامپیوتر می تواند بجاي اینکه به طور مستقیم به هدف اشاره کند آن نجا سدر ای

این شماره جدید همان سختی شبکه   داد تبدیل کند که از درون آن اعداد جدیدي بدست بیاورد که نهایتا به جواب یا هدف مسئله برسد.اع

، تمام این فرآیند در  ییر مقدار عدد مورد نظر و به تناسب آن طول زمان مورد نظرشود از آن استفاده کرد براي تغلی ساده می هست، که خی

 ان داده شده است: رابطه زیر نش

Target = targetmax / difficulty 

  شود کرد: تر میدا کردن هدف را سختبینیم که با تغییر سختی شبکه چطور طولِ پی نمونه هاي مختلفی رو براي مثال در زیر می

 هر چه سختی بالاتر باشد، هدف پایین تر است 

  کوینشبکه بیت

  ماینرها  تا گیردمی  انجام بلاك کاندید  هشینگ الا گفته شد کار می کند، به این منظور فرآیندوین همانند مثال ساده که در بکبیت شبکه 

  بتوانند   را  کمتري  اي  بازه  محدوده  که  امیدوارند  ماینرها  اینجا  در  برسند،  نظر  مورد  عدد  به  تا  ندنک  امتحان  را   خودشان  هايشانس   بهترین  بتوانند

  . برسند  نظر  مورد  عدد  به  سریعتر  که  بدهند  مجاان

ی از  در دقیقه هستند، بیت کوین به طرز مضحک (hash values)بینید ماینر ها قادر به تولید هزاران مقادیر درهم سازيو همان طور که می

 کنداعداد بزرگ استفاده می 

کند که اطمینان حاصل  هستند، بنابراین طوري این مقدار تغییر میاز آنجایی که هزاران ماینر در حال تلاش براي بدست آوردن شانس خود 

به تناسب ماینرها متغییر دقیقه(نه چند ثانیه) زمان خواهد برد، بنابراین عدد هاي هدف  10میزان کم و زیاد شدن ماینرها به اندازه  شود

 .هستند

 .است دشوار بسیار لاتاري  یک مثل  هم  ف هد به رسیدن رسدمی  نظر  به بزرگ شبکه  سختی اعداد  اینکه به  توجه با
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توان  نود) خود به این موضوع رسید. همینطور می کوین(فول در کنسول رفرنس کلاینت بیت  getdifficulty توان با وارد کردن دستورمی

  .کرد  مشاهده getmininginfo بکه را توسط فرمانسختی ش

  

 nonceپارامتر  

Nonce ینگماین الگوریتم یک بخش مرکزي از proof of work  ها و ارزهاي دیجیتالی مانند بیت کوین استبراي تکنولوژي بلاك چین. 

هاي موجود  کمتر یا برابري از سختیدرت پردازش ي آن بتوانند هشی با قي که به وسیلهnonce ماینرهاي ارزهاي دیجیتال بر سر پیدا کردن

نامیده می   ”golden nonce“ مورد نظر nonceپیدا کند،  nonce اند یکنري بتواگر مای .در شبکه تولید کنند، با یکدیگر رقابت دارند

  .تصادفی استیک عدد     Nonce  .و پس از آن، ماینرها می توانند یک بلاك به بلاك چین اضافه کرده و پاداش دریافت کنند  شود

بیشتر ماینرها به این امید هستند که هشی تولید کنند که  .برندها را از بین می را آزمایش کرده و آن  nonces هاماینرها در هر ثانیه، میلیون

سطح بنیادي  در  PoW از طریق آن بتوانند به هدف خود رسیده و پاداش دریافت کنند. بنابراین، این چیزي است که در طول مراحل ماینینگ

   .رخ می دهد

 !Nonces يها به وسیلهایجاد بلاك

Nonce   (شماره) اي مانند برچسب زمانی در بلاك هدرهاي کلیدي این پارامتر همراه با داده   .ستبیتی ا  32یک عدد (block header)   باقی

انتخاب کرده و آن را در بلاك هدر قرار می   nonce وم یک ها می کنند، به صورت رندهنگامی که ماینرها شروع به ساخت بلاك  .می مانند

 .ودسپس یک هش جدید در بلاك هدر ایجاد می ش  دهند

اگر تعداد صفرها کافی  .اي، ارزش کوچکی داردکه با صفرهاي زیادي شروع می شود، یعنی به طور باور نکردنی بیتی است 256هش یک عدد 

جدیدي پیدا کند! این فرآیند تا زمانی تکرار می شود که   nonce و تلاش می کند که یکمی برد  نباشند، ماینر، هش ایجاد شده را از بین

 .هایی که در شبکه وجود دارد، تولید کندي پیدا کند که از طریق آن، یک هشی که ارزشی برابر یا کمتر از سختی nonce واند یکماینر بت

تنها پارامتري است که یک ماینر آن را  Nonce  .چهار میلیارد ترکیبِ ممکن وجود دارد  که احتمال  به این معنی است nonce بیتی  32اندازه  

پیدا کند، می تواند یک بلاك به بلاك چین   golden nonce بنابراین، اگر ماینري بتواند یک .ي پارامترها ثابت هستندبقیهتغییر می دهد و 

 .مورد نظر وجود ندارد nonce ی براي سرعت بخشیدن به منظور پیدا کردنهدر حال حاضر، هیچ را .اضافه کرده و پاداش دریافت کند

 .پیدا کنند golden nonce دهند تا بتوانند یک  ، بارها آزمون و خطا انجام میاین بدین معنی است که ماینرها

 !هاي موجود در فرآیند ماینینگسختی

ي آن، هشی تولید که ارزش آن کمتر از  ي است که بتواند به وسیله nonce همانگونه که در بالا گفتیم، ماینر، در تلاش براي پیدا کردن

هاي موجود افزایش  بنابراین، اگر سختی .هاي فرآیند ماینینگ را تعیین می کنندپروتکل بیت کوین، سختی .هاي موجود در شبکه باشدسختی

است که در ابتداي عدد هش، تعداد زیادي صفر وجود خواهد   این به این معنی .پیدا کنند، مقدار هدف براي هش نیز کاهش پیدا می کند

 .هاي زیادي را آزمایش کنندnonce و ماینرها باید هشی با ارزش کمتر، کاهش پیدا می کند با تمام این شرایط، احتمال پیدا کردن .داشت

 .ف باشد تا بتواند موفق شوداباید برابر یا کمتر از تعداد اهد  مقدار هش هنگامی که یک ماینر، بلاکی را هش می کند،

این در حالی است   .لاك ، مطابقت داده می شوندب 2016هاي موجود در شبکه در هر هنگام ماینینگ رمزارز بیت کوین، سختی

آن،   کوتاه تربه عنوان مثال، رمزارز لیت کوین به دلیل زمان بلاك  .هاي دیگر، تنظیمات سریع تري را انجام می دهندPoW blockchain که

هاي  سختی Digibyteی است که، این در حال .اش تنظیم شده و مطابقت پیدا می کنندهاي موجود در شبکه هر سه و روز نیم، سختیدر 

ي خطی بین  هاي موجود در شبکه برطرف نشوند، یک رابطه همچنین، اگر سختی .ي خود را در هر بلاك تنظیم می کندموجود در شبکه 

  .د خواهد آمدك به وجواداش بلا قدرت هش و پ
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  ؟  چیست  Smart contractقرارداد هوشمند  

یک قرارداد هوشمند، یک پروتکل ویژه است که براي مشارکت، تأیید یا اجراي مفاد   قراردادها است. رارداد هوشمند یک پروتکل براي تنظیمق

ملا تضمینی و بدون اشخاص ثالث انجام می دهند.  صورت کا ها را بهیک قرارداد خاص، فعال می شود. قراردادهاي هوشمند معاملات و فرایند 

ي و غیر قابل برگشت هستند. قراردادهاي هوشمند شامل تمام اطلاعات مربوط به شرایط  فعالیت و ثبت هاي قرارداد هوشمند قابل پیگیر

  مات هدف گذاري شده به طور خودکار می شوند. قرارداد و اجراي تمام اقدا

  ر شدند؟گونه ظاههوشمند چقراردادهاي 

او اصول اصلی کار را تعریف کرد، اما در آن زمان   .مطرح شد  1994 سال در نیک سابو این ایده ابتدا توسط دانشمند کامپیوتر و رمز نگاري،

ه عنوان  بیت کوین ببلاك چین، ایده ي قرارداد هاي هوشمند عملیاتی شد.  فضاي مناسب براي تحقق ایده ها وجود نداشت. با ظهور فناوري

کوین فقط با هدف ایجاد یک ارز خصوصی  لین ارزدیجیتال غیرمتمرکز جهان پایه گذار نوعی قرارداد در بلاك چین بود اما پروتکل بیت او

عملی کرد  پروژه ها  تریوم امکان ایجاد قراردادهاي هوشمند را براي تمامتوسعه یافته بود و نمی توانست تمام نیاز ها و فرایند ها را انجام دهد. ا

  گام نوینی در جهت هوشمند سازي جهان برداشت.   و

  قراردادهاي هوشمند چگونه کار می کنند؟

بهتر می توان اینگونه آن ها را توصیف کرد: آن ها مانند دستگاه هاي فروش خودکار فعالیت می کنند. وقتی شما قصد خرید یک   درك براي

دستگاه وارد می کنید و دستگاه به صورت خودکار پول شما را پردازش می کند و نوشابه   پول را به را دارید، نوشابه با استفاده از این دستگاه ها

جدا از مسائل فنی، قرارداد هاي هوشمند هم تقریبا مانند دستگاه هاي فوق کار می کنند. بدون نیاز به افراد یا سازمان هاي   ویل می دهد.را تح

ازش می کنند و در صورت صحیح بودن مفاد قرارداد مشخص شده، فعالیت را انجام می  داد را پرد اي یک قرارواسطه فرایند پرداخت یا اجر 

در ابتدا، دارایی ها و شرایط قرارداد، کد گذاري   ها دستورالعمل هایی را که به آن ها داده شده را به طور خودکار اجرا می کنند.ا تنآن ه دهند.

  شد،  انجام پردازش از بعد. است شده کپی بار چندین و  توزیع پلتفرم هاي نود ارداد بینند. این قررار می گیرمی شوند و در بلاك بلاك چین ق

شاید برایتان سوال باشد که هوشمند سازي فرایند ها خیلی وقت است که انجام می شود   .شود می اجرا شده مشخص شرایط با مطابق درداقرا

مثلا تراکنش هاي بانکی به   در اینترنت غیرمتمرکز بودن و عدم بازگشت آن است.ند هاي معمولی هوشمند با فرایاما تفاوت فرایند قرارداد هاي 

مرکزي میتواند جلوي یک تراکنش را بگیرد. در قرارداد هاي هوشمند شخص یا نهادي قادر به مند انجام می گیرند اما مثلا بانک صورت هوش

  رارداد به صورت کاملا خودکار اجرا می شود. یح باشد، این قیک قرارداد صح  کنترل یک قرارداد نیست و وقتی مفاد

  :استیر نیاز براي ایجاد یک قرارداد هوشمند به موارد ز

 ) موضوع قراردادSubject of the contract(  :  این برنامه باید به محصول یا خدمات تحت قرارداد دسترسی داشته باشد تا به

  نترل کند.عرضه یا خرید کطور خودکار آن ها را در  

 از می کنند.همه شرکت کنندگان با امضاي قرارداد با کلید خصوصی خود، توافقنامه را آغ :    امضاي دیجیتال  

 شرایط قرارداد هوشمند به شکل دقیق دنباله اي از عملیات است. همه شرکت کنندگان باید این شرایط را امضا  :  شرایط قرارداد

  کنند.

 یک پلتفرم خاص صادر می شود و در میان نودهاي پلتفرم مورد نظر توزیع می  د به بلاك چینقرارداد هوشمن : پلتفرم انحصاري

  شود. 

  ارداد هاي هوشمند در زندگی واقعیقرکاربرد 

 رمزنگاري شده و  نتایج رأي گیري در بلاك چین قرار خواهد گرفت و در میان نودهاي شبکه توزیع می شود. تمام داده ها :   انتخابات

  کاري یا تقلب در انتخابات جلوگیري می کند. ند. این روش از هرگونه دستناشناس هست

 داخت حقوق به کارمندان نسبت به ساعات فعالیت تنظیم کرد.ان قراردادي براي پربه عنوان مثال می تو:    مدیریت  

 پرداخت خودکار خسارت با قراردادهاي هوشمند و  :    بیمه …  

 ردیابی و اینترنت اشیا استفاده کرد.   نقل،  و  حمل  بانکداري،   مثل  هایی  سیستم  در  توان  می   هوشمند  هاي  اردادقر  از  همچنین  
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  شمند چیست؟مزایاي قراردادهاي هو

 قرارداد هوشمند رمزنگاري شده و بین نود ها توزیع می شود. این موضوع تضمین می کند که فقط با خواست طرفین  :  امنیت

  خواهد شد. قرارداد متوقف  

   اکثر فرایندها به صورت خودکار صورت می گیرد و اغلب واسطه ها حذف می شوند. :    هزینهصرفه جویی در وقت و  

 حاضر طیف وسیعی از انواع مختلف قراردادهاي هوشمند وجود دارد. شما می توانید یکی را انتخاب کنید و   حالدر :  شخصی سازي

  و شخصی سازي کنید.  آن را با توجه به نیازهاي خود ویرایش

  شمند چیست؟ردادهاي هومشکلات قرا

 وجود دارد. اگر قرارداد هوشمند در بلاك چین ثبت    کد قرارداد ها توسط برنامه نویسان نوشته می شود احتمال اشتباه:    عامل انسانی

است. اشتباهات برنامه نویسان در کدنویسی مشکلات   DAOی توان تغییر داد. مثال خوبی از خطاي انسانی پروژه شود، دیگر نم

  میلیون دلار به سرقت بردند   60  و  کردند  استفاده  سوء   اشتباهات  زا  هکرها  از  برخی  –ي را به وجود آورد  زیاد

 در حال حاضر، قراردادهاي هوشمند توسط همه دولت ها پذیرفته نیستند. بنابراین اگر نهادهاي دولتی تصمیم به :  وضعیت قانونی

  اهد آمد. داشته باشند، مسائل جدیدي به وجود خوایجاد یک چارچوب قانونی براي قراردادهاي هوشمند  

 ید یک یا چند برنامه نویس ماهر داشته باشید  مه نویسی قابل اجرا نیست. باقراردادهاي هوشمند بدون برنا :  هزینه هاي پیاده سازي

 تا قراردادهاي هوشمند به خوبی تنظیم شوند. 

  

 DApp  برنامه غیر متمرکز

شود. در نتیجه، مدیران  کاربران به صورت متمرکز در سرورهایی ذخیره می نترنت این است که اطلاعات کی از مشکلات ساختار غالب ایی

تواند  سترسی دارند. در این میان، نرم افزار غیرمتمرکز میهاي اجتماعی) نیز به این اطلاعات د هاي صاحب این سرورها (از جمله شبکه ت شرک

نامند. این دسته از  می dApp را به صورت اختصاري  (Distributed Application) غیرمتمرکز حلی براي این مساله باشد. نرم افزارراه 

 .از به سرور مرکزي ندارندشوند و نیر بستر بلاك چین اجرا می ها ببرنامه 

همزمان نداشته باشد،   ها راتوان گفت که نرم افزار غیرمتمرکز داراي چهار ویژگی است. اگر یک نرم افزار همه این ویژگیبه طور کلی می

 :ح زیر است تواند در دسته بندي نرم افزار غیرمتمرکز جاي گیرد. این چهار ویژگی به شرنمی

 .متن باز (اپن سورس): کدهاي منبع باید براي همه کاربران در دسترس باشد.1

 .غیرمتمرکز: از فناوري رمزگذاري مشابه بلاك چین استفاده کند .2

 .کن و یا دارایی دیجیتال باشدداراي تومالی: نرم افزار    داراي جنبه تراکنش .3

 .ی کاربران باشدو داراي سازوکار درونی براي توافق عمومهایی ایجاد کند  الگوریتم/پروتکل: توکن  .4

 عملکرد نرم افزار غیرمتمرکز به چه شکل است؟

است که بر   متن باز غیرمتمرکز یک پلتفرم کلامی دیگر، یک نرم افزار کند. بهیک نرم افزار غیرمتمرکز با چهار معیار ذکر شده در بالا کار می

مشخص   پروتکل/الگوریتم دهد که توسط یکهایی خاص را مورد استفاده قرار می توکن چنینکند. همعمل می غیرمتمرکز روي بلاك چین

در توسعه آن مشارکت کنند. این ي آن را مشاهده کرده و  شود همه بتوانند کدها متن باز بودن نرم افزار غیرمتمرکز موجب می  .تولید شده است

ست. بلاك چین  کند. گام بعدي نیز قرار دادن نرم افزار مورد نظر بر روي بلاك چین اسریع می پذیري توسعه محصول را نیز تامر فرآیند مقیاس 

ها بر  ها یا تراکنش ي ثبت داده برا  .کنددر خود ثبت میها را براي همیشه کند و همه اطلاعات و تراکنش به عنوان یک دفتر کل دایمی عمل می

یا  ریتمها نیز توسط الگوشود. توکنها استفاده میرداخت شود. براي این کار از توکنهاي شبکه پروي بلاك چین باید پاداشی به گره 

بیت   که توسط) گواه اثبات کار  ترتیبشوند. دو پروتکل معروف براي استخراج ارزهاي دیجیتال به هایی مشخص استخراج می پروتکل 



some of CRYPTOCURRENCY 

78 
 

هاي بلاك چین متفاوتی براي توسعه نرم افزار  پلتفرم  .شود) هستندده می(که توسط دش استفا گواه اثبات سهام شود) و نیزاستفاده می کوین

اصلی   تر چند پلتفرمقیقرسی دبه بر )بلاك چین برتر و مقایسه آنها پلتفرم  8فهرست ( غیرمتمرکز وجود دارد. در مطلبی مجزا با عنوان 

 .پرداختیم

 اتریوم: بستري براي نرم افزار غیرمتمرکز

دهد. اتریوم در واقع یک شبکه بلاك چین را در اختیار  نواع نرم افزار غیرمتمرکز را به کاربران می ت که امکان ساخت ااتریوم پروتکلی اس

غیرمتمرکز و یا قراردادهاي هوشمند خود را بنویسد. تعریف مقررات و  ستر، نرم افزار تواند بر اساس این بدهد. هر کاربري میکاربارن قرار می

در مجموع، سه نوع نرم افزار غیرمتمرکز   نش و نیز عملیاتی که باید در تراکنش به انجام برسد نیز در اختیار کاربر قرار دارد.شرایط انجام تراک

 .در اتریوم وجود دارد

 تمرکزم افزارهاي غیرمآشنایی با سه شکل اصلی نر

توان همه چیز را بر اساس این الگو  با خود فکر کنند که می (اتریوم  شاید بسیاري از طرفداران الگوي غیرمتمرکز مبتنی بر بلاك چین (به ویژه

، نرم  اتریوم  (پیپر توان براي این فناوري متصور شد. سپیدنامه (وایت کاربردها را میایجاد کرد. اما واقعیت این است که چند دسته اصلی از 

ي که به نوعی با پول ارتباط دارد  کند. دسته اول براي مدیریت پول، دسته دوم براي موارد افزارهاي غیرمتمرکز را به سه دسته اصلی تقسیم می

هاي مدیریتی در  غیرمتمرکز است. کاربردهایی نظیر انتخابات و یا سامانه (ولی پول تنها مولفه نیست) و دسته سوم نیز سایر انواع نرم افزار 

 .گیرددسته سوم قرار می

 نرم افزار غیرمتمرکز مالی (financial application) 

دهند. قرار می ، ابزارهایی قدرتمند را براي مدیریت قراردادهاي هوشمند و استفاده از ارز دیجیتال در اختیار کاربر افزارها این دسته از نرم 

این تراکنش در راستاي اجراي یک قرارداد با کاربري  کاربر باید مبلغی را در قالب اتر (ارز دیجیتال اتریوم) به کاربري دیگر انتقال دهد. 

 .دهندهاي مختلف در شبکه اتریوم این تبادل اطلاعات را انجام میاي از گره بکه گیرد. شدیگر صورت می

 نیمه مالی  نرم افزار غیرمتمرکز (semi-financial application) 

رکیبی در این نرم افزارها، پول وجود دارد ولی جنبه غیر پولی عملکرد نیز قابل توجه است. در واقع، دومین دسته از نرم افزار غیرمتمرکز ت

  آب  اطلاعات دریافت نیازمند که اورزيشک محصولات بیمه افزار نرم نمونه، براي  هاي خارج از بلاك چین را در خود دارد.از پول و داده 

کند. در صورت بروز خشکسالی یا  اي را که یک نرم افزار غیرمتمرکز است خریداري می نامه  واست. فرض کنید یک کشاورز بیمهه  و

اي  نیاز به مولفه  کند. قراردادهاي هوشمند براي اجرایی شدنه به صورت خودکار خسارت وارده را به حساب کشاورز واریز میطوفان، بیم

کند.  روز دنیاي واقعی را به قرارداد هوشمند اعلام می شوند. اوراکل در واقع اطلاعات بهنامیده می (oracle) )اوراکل( دارند که در اصطلاح 

 .کرددهندگان تردید دارند که بتوان این اطلاعات بیرونی را به شکلی غیرمتمرکز به بلاك چین اعلام  عه توس  برخیگفتنی است  

 نرم افزار غیرمتمرکز مدیریتی (governance application) 

فزار غیرمتمرکز  رم ااز ن هاي این دسته هستند. یک شکل نرم افزارهایی نظیر اخذ راي (انتخابات) و نیز سازمان غیرمتمرکز از جمله مثل

که  ستقل در واقع سازمانی بدون رهبر است شود. یک سازمان غیرمتمرکز ممربوط می  (DAO) هاي غیرمتمرکز مستقلنیز به سازمان 

 .ها مشارکت کنندگیري توانند با راي دادن در تصمیممقررات آن براي اعضا مشخص شده است. اعضا می 

با فراهمیم کمستقنرم افزار غیرمتمرکز : ارتباط   کنندگان خدمتاربران 

که  شبکه اجتماعی نظیر توییتر، اما به شکل غیرمتمرکز دانست. این شب توان براي طراحی یکیکی از کاربردهاي نرم افزار غیرمتمرکز را می

رار دارد منتشر کردیم، دیگر ین قك چاي که بر بستر بلاتواند در برابر سانسور ایستادگی کند. به محض اینکه پیامی را بر روي چنین شبکه می

سامانه بلاك   هاي کاربران را حذف کند.تواند پیام روبلاگ نیز نمیتواند آن را پاك کند. حتی شرکت عرضه کننده این سامانه میککسی نمی

  . دهدهاي غیرمتمرکز را در اختیار کاربران قرار می یک فهرست جامع از انواع برنامه  (Blockcstack) استک
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  لات اتمیادمب

شناسانده شود، این   (Atomic Swaps)اتمیضد سایر ارزهاي بازار است. هنگامیکه مبادلات  بیت کوین میشه اینگونه بنظر می رسیده کهه

  ویژگی ازاست. انتظار می رود این  و آلت کوین دیدگاه می تواند بسرعت تغییر یابد. هدف مبادله اتمی ایجاد رابطه مشارکت میان بیت کوین

  .شناسانده شود  که لایتنینگطریق شب

 همچون د تنها از طریق سرویس هاي متمرکزرند. در حال حاضر این فراینافراد نیاز مبرمی به شیوه اي جهت تبدیل آلتکوین به بیت کوین دا

.  است  برآوردن سر منتظر کنار شهگو همین تکنولوژیک راهکار یک رسد می بنظر خوشبختانه. باشد می امکانپذیر  ) exchanges( صرافی ها

زي فورك هاي نرم افزاري فعال  فعالسا. گردد الفع کوین بیت شبکه در لایتنینگ شبکه که بود خواهیم آن شاهد ما که مفهوم بدین

 مرداد) واقع شد، هموار کرد.   10آگوست( 1) مسیر را براي این رویداد که در  User Activated Soft Forkکاربر(

 atomicمی() قلمداد می شود. در برخی مقالات از آن بعنوان مبادله متقابل اتAtomic Swapمی(به عنوان مبادله ات این ویژگی تکنولوژیک

cross-chain trading .نیز یاد شده است و این دو یک مفهوم را می رسانند (  

ست. زمان زیادي بطول  اشاره شده ا به این مفهوم) 1392(2013مفهوم مبادله اتمی مفهوم چندان جدیدي نیست. پیش از این در سال 

ت به شیوه جدیدي دست یافتند. اما  تبدیل این مفهوم به واقعی ) ارزهاي رمزگذاري شده جهتdevelopersنیانجامید که ارتقا دهندگان(

  ینگ این قدرت را به ما اهداء خواهد کرد. بنظر می رسد شبکه لایتن

تفاوتهایی در این خصوص وجود دارد. این   ا به شبکه دیگر ارسال می کنند، کار می کند امامبادله اتمی به همان شیوه که کاربران مبالغی ر

لف را معامله کنند. بعنوان مثال  ران این امکان را می دهد که بدون اتکا به بخش هاي متمرکز، ارزهاي رمزگذاري شده مختشبکه به کارب

ب” قصد خرید اتریوم کلاسیک را داشته باشد، می توانند بر سر یک قیمت ثابت به چنانچه کاربر “الف” بیت کوین در اختیار دارد و کاربر “

  ) به سرانجام برسانند. immediatelyمله را بسرعت( ه و این معا توافق رسید 

 hashed(صی از اعتماد و اطمینان باشد. در هر مبادله اتمی از یک قراردارد مبتنی بر زمان استفادهمبادله اتمی ممکن است مستلزم حد خا

time-locked contract)می شود که بخشی از زبان اسکریپتی (scriptingبکار   زهاي رمزگذاري شده موجود) می باشد که در خصوص ار

بلاکچین متناسب مطرح می کنند. کاربر “الف” بیت کوین را به بیت کوین  هر دو طرف معامله پیشنهاد خود را طی یک  می رود.

شکار  ) اتریوم کلاسیک می فرستد. گیرنده تنها در صورت آchainنموده و کاربر “ب” اتریوم را به زنجیره(سال ) ار blockchainبلاکچین(

بدین مفهوم می باشد که علیرغم اینکه تراکنش ها در دو  این ص این معامله داشته باشد.نمودن شماره هاي رمز می تواند مدعایی در خصو

کدیگر لینک می شوند. بنظر می رسد این فرایند قدري پیچیده تر از آن است که در واقعیت رخ می  بلاکچین مختلف روي داده اند اما به ی

یز در شبکه بیت کوین فعال گشته است، روي  ور دقیق تر می توان گفت چنانچه این فرایند طی شبکه لایتنینگ که بطور موفقیت آمدهد. بط 

) بیت کوین منشعب می شود داراي قابلیت اجرایی بیشتري می  codebaseک منبع کد(دهد، قدري ساده تر خواهد بود. هر آلتکوینی که از ی

اي رمزگذاري شده جهت  ن یکی از اولین ارزهایی باشد که چنین عملی در مورد آن صورت می گیرد. سایر ارزهباشد. ممکن است لایتکوی

  مبادلات اتمی مستلزم قابلیت هاي گسترده تر اسکریپتی می باشند. 

از پیچیدگی کمتري برخوردار  ي لایتنینگ مختلف بتوانند مبادلات اتمی را در خودشان به منصه اجرا بگذارند، کل این فرایند شبکه ها چنانچه 

ر هر دو بلاکچین باز گذارده و اقدام به ایجاد یک پردازشگر تراکنش بنمایند. این بدین خواهد بود. کاربران می توانند کانالهاي پرداخت را د

شده مختلف را که حتی به   مزگذاريکه کاربران قادر خواهند بود تا زمانیکه کانال پرداخت براي شخص مالک ارز باز است، ارزهاي ر معناست

القوه جایگزین مبادلات ارزهاي رمزگذاري شده خواهد شد. قدري زمان می برد که این  خودشان اختصاص ندارد، مبادله کنند. این فرایند بطور ب

 ی به واقعیت بپیوندد اما مطمئنا در آینده شاهد آن خواهیم بود.مبادلات اتم



 Decentrelizedغیر متمرکز  

 زدایی (غیرمتمرکزسازي) از زبان ویتالیک بوترین مع تمرکزفهوم جا م

د و با  کنمی  ) صحبتDecentralizationین، خالق اتریوم، در این مقاله درباره مفهوم به اشتباه تعبیر شده تمرکززدایی (ویتالیک بوتر

براي درك جوانب مختلف تمرکززایی   هاییدهد. در این مقاله مثال هاي مختلف آن را مورد بحث قرار می شکافتن این کلمه جنبه

)Centralizationهاي دستیابی به تمرکززدایی و موانع  تر سازد. از طرقی روش شده تا درك مفاهیم عنوان شده را آسان  ) و تمرکززدایی ذکر

 راه آن نیز از دیگر موضوعاتی است که ویتالیک به آن پرداخته است.  بر سر

به عنوان تنها علت به وجود   شود و از سویی اغلبسیار استفاده می است که در فضاي ارزهاي دیجیتال بهایی غیرمتمرکزسازي یکی از واژه 

آید. هزاران ساعت مطالعه  ترین کلمات تعریف شده به حساب میکنند. با این حال گویا این لغت یکی از ضعیفآمدن بلاك چین به آن نگاه می

ها رقابتی مانی که بحث دستیابی به یگانه هدف تمرکززدایی و حفظ و بهبود آن صرف شده است؛ و ز و میلیاردها دلار در قالب توان هش براي 

  زند. ها میف مقابل به متمرکز بودن به آنها ضربه آخر را با متهم کردن طرشود که یکی از پروتکل شود، به وفور دیده می می

کمکی نیز  ج است و هیچجود داشته است. براي مثال شکل زیر که متأسفانه بسیار رایاما همواره ابهامات زیادي درباره معناي واقعی این کلمه و

  کند را در نظر بگیرید: به ما نمی

  

) با همدیگر بررسی کنیم. اولین  Quoraه تفاوتی با هم دارند؟» در وبسایت کورا (حال این دو جواب را براي سوال «غیرمتمرکز و توزیع شده چ

حالی که پاسخ دوم ادعاي کاملاً متفاوتی دارد. در این است، در وار شکل بالا را تکرار کرده داده شده به صورت طوطی جوابی که به این سوال

شوند» در حالی که «غیرمتمرکز به معنی  ها در یک نقطه انجام نمی م تراکنش پاسخ آمده که «توزیع شده به این معنی است که پردازش تما 

  نماي  شده، داده سوال این به اتریوم ر استکباشد». ضمناً بهترین جوابی که دها میل بر روي تمامی تراکنش نداشتن کنترل یک واحد مستق
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  باره  این در باید نیز خاطر همین به. است شده توزیع و غیرمتمرکز کلمات شدن جاجابه قبلی، جواب با آن تفاوت اما دارد؛ مشابهی بسیار

  . شود   انجام  سازيشفاف 

  ززداییسه نوع تمرک

پردازند.  کنند، در واقع حول سه محور مجزا از تمرکز زدایی/تمرکز زایی به گفتگو میافزارها صحبت مینرم هنگامی که مردم درباره تمرکززدایی 

باشند.  از هم میفکر درباره داشتن یکی از این محورها بدون دیگري کار دشواري است، اما در کل این موارد کاملاً مجزا  با اینکه در برخی موارد ت

  ست: ها به شرح زیر ااین محور 

 :افتادن کار از تحمل توانایی سیستم اند؟آورده  وجود به را سیستم این فیزیکی کامپیوتر چند تمرکز زدایی/زایی از نظر معماري  

  دارد؟  لحظه  یک  در  را  کامپیوترها  این  از  تعداد  هچ

  ند؟هست  سیستم  این  دهنده  تشکیل  کامپیوترهاي  کنترل   حال  در  نسازما  یا  چندنفر مشی: تمرکز زدایی/زایی از نظر خط  

  :حد او شی یک به شبیه شود،می ارائه و حفظ سیستم توسط که کاربري رابط و داده ساختار تمرکز زدایی/زایی از نظر منطقی  

  گروه  دو هر شامل که کنید تقسیم نیم دو به را سیستم شما اگر تر،ساده  بیانی به نظم؟ بدون گروهی یا است یکپارچه

  هاي خود را ادامه خواهند داد؟ یتدو نیم جداشده به عنوان واحدهاي مستقلی فعال  هر  آیا  است،  کاربران  و  دهندگانسرویس 

  ها را بررسی کنیم:واقع شود. اما بیایید هر کدام از اینتواند مورد بحث و گفتگو  بی بوده و میها نستوجه داشته باشید که این جاگیري 

نظر منطقی هم متمرکز هستند   از و)  دفترمرکزي یک( متمرکز معماري نظر  از ،)مدیرعامل  یک( متمرکز مشی خط  نظر از  مرسوم هايکت شر •

  (قابل بخش به دو نیمه نیستند)

هاي  ) به دست قاضی Common lawگذار تکیه دارد، در حالی که حقوق عرفی () به یک بدنه متمرکز قانون Civil law( مدنی قانون •

شوند چرا که  اند. قوانین مدنی از برخی جوانب معماري، غیرمتمرکز محسوب می فرادي و افراد واحد زیادي در طول زمان شکل گرفته ان

ها از نظر منطقی متمرکزند  د دارند اما بازیگران بیشتري در حقوق عرفی دخیل هستند. هر دو اینهاي بزرگ و با صلاحدید زیادي وجودادگاه 

  است)   ، قانون(قانون

کنند لزومی ندارد با زبان انگلیسی که چارلی و  می صحبت آن به باب و آلیس که انگلیسی زبان هستند؛ غیرمتمرکز منطقی نظر از هازبان •

سی نیز  قواعد دستورزبان انگلی نند، یکی باشد. به هیچ زیرساخت متمرکزي نیاز نیست تا زبان وجود داشته باشد،کدیوید از آن استفاده می 

سپرانتو وجود دارد که توسط لودویک زامنهوف به  اي مانند افراساخته  توسط یک فرد واحد ساخته و کنترل نشده است. (اگرچه براي مثال زبان 

ن وجود شخص یا نهاد  کند و در حال طی کردن روند صعودي تکامل بدواي عمل می کنون مانند زبان زنده اوجود آمده، اما اسپرانتو هم

  اختیاري است) ب صاح

  دارد  وجود  که  تفاوتی  تنها  و  بوده  مشابه  نیز  محتوا  دهییلتحو  هايشبکه .  است  غیرمتمرکز  منطقی  نظر  از  انگلیسی  زبان  مشابه  نیز  تورنت  بیت  •

  . است  واحد  شرکت  یک  توسط  آن  شدن  کنترل

طقی متمرکز هستند (یک وضعیت مورد  من نظر از اما) کندنمی کنترل را هاآن کسی هیچ( بوده غیرمتمرکز مشی خط  نظر از هاچین بلاك •

  کند) اند و سیستم همانند یک کامپیوتر واحد عمل می توافق رسیده قبول عمومی وجود دارد که همه بر روي آن به  

یگاه داده مرکزي  کنند، در واقع در حال توصیف مزایاي استفاده از یک پات میصحب بلاك چین هايره فضیلتت که مردم دربابسیاري از اوقا

، هر جا که ممکن  IPFSخوب است. (هرچند خوان بنت از  است و به نوعی در بسیاري از موارد هستند؛ این تمرکززایی یک تمرکززایی منطقی

در مناطق با  آیند و بیرون می  اي زنده بندي شبکه یرمتمرکز از تقسیمهاي غز نظر منطقی است؛ چرا که ذاتاً سیستمباشد خواستار تمرکززدایی ا

  کنند) اتصال ضعیف خوب کار می

،  شود، اما این الزاماً همیشه صحیح نیست. در یک مراسم رسمی دموکراسی کز منجر میهاي متمرمشی تمرکززایی از نظر معماري اغلب به خط

گزارکنندگان این محافل رسمی قدرت قابل  کنند. اما برحفظ می ها رارا ملاقات کرده و آن دهنده به خودمداران در تالاري افراد رأي سیاست 

فتد  تواند زمانی اتفاق بیامشی تمرکززدایی می کامپیوتر نیز جنبه معماري و نه خط هاي بر پایهتوجهی در گرفتن تصمیمات ندارند. در سیستم
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اعی مورد توافقی بین اعضا وجود دارد که  چنین قراردادهاي اجتمکه یک جامعه آنلاین براي سهولت کار از انجمن متمرکز استفاده کنند. اما هم

جمن دیگري بروند. (جوامعی که در مقابل چیزي که در انجمن دیگر سانسور  اگر صاحبان یک انجمن بدجنسانه رفتار کنند، همه به ان

  اند در عمل این ویژگی را دارند) د، شکل گرفته خواننمی

هاي اجماع  . به الگوریتمسازدکند، اما آن را غیرممکن نمیمعماري را دشوار میتمرکززایی از نظر منطقی رسیدن به تمرکززدایی از نظر 

شوارتر از بیت تورنت هستند. از طرفی تمرکززایی  اند اما به مراتب دهاي مختلف نگاه کنید که چگونه با اثبات کار کنار آمده بکه غیرمتمرکز در ش

هاي متمرکز از لحاظ منطقی، برطرف کردن مشاجرات با توافق بر  د. در سیستمکنرمتمرکز را سخت می مشی غی منطقی نیز رسیدن به خط 

  افتد. کن و بگذار زندگی کنند» به نسبت دشوارتر اتفاق می  استدلال ساده «زندگی

  سه دلیل تمرکززدایی

 :که شبیه هم  هاي غیرمتمرکز احتمال شکست تصادفی کمتري دارند چرا که به اجزاي مختلفی تکیه دارندسیستم تحمل خطا

  نیستند.

 :نقاط  که چرا شود، صرف باید غیرمتمرکز هايسیستم دستکاري یا تخریب حمله، براي زیادي هزینه مقاومت در برابر حملات  

  ها حمله کرد.هاي کمتري نسبت به حجم اقتصادي سیستم پیرامون به آن هزینه  با  که  ندارد  وجود  هاآن   در  مرکزي  حساس

 بطوریکه  کنند، توطئه یکدیگر با که است دشوارتر بسیار غیرمتمرکز هايسیستم در کنندگانشرکت براي :مقاومت در برابر توطئه  

وپاخت  ها به طریقی ساخت ها و دولتشرکت  سردمداران که چرا بپردازند؛ کنندگانشرکت  دیگر را اشهزینه و برسند سود به خود

شده در زمان مشابه  شهروندان، مشتریان، کارمندان و عموم مردم هماهنگ کنند که سود آن به خودشان برسد و زیان آن بینمی

  خش شود. پ

انداز  وتکل با در نظر داشتن این سه چشم ها زمانی که شما درباره تصمیمات پرهر سه استدلال طرح شده مهم و معتبر هستند، ولی هر سه آن

  ید یک به یک درباره هرکدام از این موارد صحبت کنیم.د. بیایانجام کنید، به برخی نتایج متفاوت و جالب می فکر می 

کامپیوتر   5طا، استدلال اصلی ساده است. احتمال وقوع کدام یک کمتر است؟ خرابی یک کامپیوتر، یا خراب شدن همزمان با توجه به تحمل خ

جمله موتورهاي جت، ژنراتورهاي کمکی در   کامپیوتر. این اصل غیرقابل بحث و جدل است و در زندگی واقعی و در شرایط بسیاري از 10از 

  یرد.گهاي کامپیوتري مورد استفاده قرار می هاي سبدسهام مالی و صدالبته شبکه سازي هاي نظامی، تنوعرساختهایی مانند بیمارستان، زیمکان 

ر از آن چیزي که در نظر ما به عنوان  تهرچند این نوع تمرکززدایی، که از جهتی بسیار مهم و موثر است گاهی اوقات عملکردي بسیار ضعیف

کند. دلیل آن هم وضعیت خرابی  آید، ایفا می هایش درست از آب درمی بینیساده ریاضی که پیش  دارو نقش بسته نسبت به یک مدلنوش 

ها  تاي آن  4اگر هر  ) است. البته که احتمال از کارافتادن چهار موتور جت بسیار کمتر از یکی است، اماCommon Mode Failureمتداول ( 

  موتور اتفاق افتاده باشد؟  4ن خطا به دست یک کارگر در هر  در یک کارخانه تولید شده باشند چه؟ و یا اینکه ای

داول هستند؟ نه لزوماً. سناریوهاي زیر را در نظر  یریت براي محافظت در برابر وضعیت خرابی متها در شکل امروزي قادر به مدآیا بلاك چین 

  بگیرید: 

  . است  داشته  باگ  یک  افزارنرم   این  که  شود  مشخص  و  کنند  اجرا  مشابهی  کلاینت  افزار نرم   چین  بلاك  در نودها تمامی  •

  فاسد  اجتماعی لحاظ از افزارنرم این دهندهتوسعه تیم که شود مشخص و کنند رااج مشابهی کلاینت افزارنرم چین بلاك یک در نودها تمامی •

  . است

  . است  فاسد  اجتماعی  نظر  از  دهد،می  پیشنهاد   را  پروتکل   هايروزرسانی به  که  ايدهندهسعهوت  تیم  شود  مشخص  •

نینگ را با  هاي مایت این کشور تصمیم بگیرد تمام فارم درصد ماینرها از کشور مشابهی باشند و دول  70 چین،  بلاك اثبات کار هايسیستم در •

  مقاصد امنیت ملی تصاحب کند. 

ها جاسازي  ) در دستگاه Backdoor( پشتی در یک آن اجبار یا دادن رشوه با و شود تولید شرکت یک توسط استخراج هايافزارسخت  غالب •

  خاموش کند.ها را  خواهد دستگاه زه دهد هر زمان که میشود که به شرکت اجا



some of CRYPTOCURRENCY 

83 
 

  داري شود. هاي گروگذاشته در یک صرافی نگهدرصد کوین   70  سهام،  اثبات  الگوریتم  با  چین  بلاك  یک  در  •

آورد.  ها را به دست میآن حل به حداقل رساندن گیرد و راه یک دیدگاه همه جانبه از تحمل خطاي تمرکززدایی تمامی این جوانب را در نظر می 

  ه از این کاملاً واضح است: برخی نتایج طبیعی برخاست

  . است  حیاتی  بسیار  امر  یک  چندگانه  رقابتی  هايسازي پیاده   داشتن  •

شرکت کردن در  م بیشتري با مرد حساب این با. شود دموکراتیک باید دارد، قرار پروتکل هايروزرسانی به زیرلایه در که فنی ملاحظات شدان •

  کنند.ایی که به وضوح بد هستند، احساس راحتی می ههاي تحقیقاتی و نقد تغییرات پروتکل بحث

  ها آن از بسیاري جایگزین، ايگزینه در یا. (شوند استخدام مختلف هايسازمان  یا هاشرکت توسط باید پژوهشگران و اصلی دهندگانتوسعه •

  کار کنند)   توانندمی   داوطلبانه

  . برسانند  حداقل  به  را  تمرکززایی  کریس  که  شوند  طراحی  صورتی  به  باید  استخراج  هايالگوریتم   •

  باید همچنین. (گیریممی  کار به افزارهاسخت  کلی متمرکزشدن خطر از نیافت رهایی براي را سهام اثبات الگوریتم آلایده  وضعیتی در ما •

  کنند، هوشیار باشیم)الگوریتم ظهور می ن  ای  از  استفاده  با  که  خطراتی  درباره

به تحمل رین حالت خود بر روي تمرکززدایی از نظر معماري فعالیت دارد، اما همینکه  تیازهاي تحمل خطا در سادهنتوجه داشته باشید که پیش

  دهد. خود را نشان می  مشی نیز اهمیت  کننده توسعه جاري پروتکل فکر کنید، تمرکززدایی از لحاظ خط هدایت   خطا در جامعه 

اي مبنی بر اهمیت نداشتن  دي، شما به نتیجههاي ناب اقتصازیم. گاهی اوقات در برخی مدل حال به مقابله در برابر حملات نگاهی بیاندا

 50شده  درصدي به طور تضمین 51ها در صورت وقوع یک حمله کنندگان تراکنش رسید. اگر شما پروتکلی بسازید که تاییدیتمرکززدایی م

میلیون دلار یک  50شوند. شرکت کنترل می 100دگان توسط یک شرکت یا میلیون دلار از دست دهند، دیگر مهم نیست که این تاییدکنن

تواند باعث افزایش  دهد چرا متمرکزسازي می شان میها وجود دارد که نبازي  ع دلایلی محکمی از نظریهحاشیه امنیت اقتصادي است. در واق

ز بلاك  دیکتاتوري بسیار چرخشی است، مدل انتخاب تراکنش ا ها یکدر داخل بلاك  این حاشیه اقتصادي شود. (از آنجا که گنجایش تراکنش 

  هاي فعلی بازتاب این تفکر است)چین 

تري مانند مورد  تري به کار گیرید و مخصوصاً یک نفر به امکان وقوع تهدید و اجبار اقرار کند، (یا به موارد ملایم ل اقتصادي غنی اگر مد هرچند 

شما فردي را به مرگ تهدید کنید، دیگر آن  گردد. اگر ززدایی به یک موضوع اساسی تبدیل میمرک) تDoSهدف قرار دادن نودها در حملات 

نفر تقسیم شود، شما هر دفعه باید این تهدید را به تعداد   10میلیون دلار بین  50برایش اهمیتی نخواهد داشت. اما اگر این  ن دلارمیلیو 50

شود.  مدافع و به نفع مهاجم تعریف می  ی مهاجم/ي از موارد در جهان مدرن بر اساس ناقرینگبار باید انجام دهید. در حالت کلی بسیار 10

هزار دلار براي تخریب نیاز دارد. اما موضوع مورد تأکید، اغلب میزان نفوذ   100میلیون دلار هزینه ساخت آن است، تنها  10 ساختمانی که

میلیون دلار هزینه ساخت    1که    هزار دلار باشد، ساختمانی  100خریب آن  ر و هزینه تمیلیون دلا  10مهاجم است. اگر هزینه ساخت ساختمانی  

  دهند.هاي بهتري میهزار دلار باشد. اعداد کوچکتر معمولاً نسبت   30ه مورد نیاز براي تخریب آن  آن باشد، شاید هزین

ه از اثبات سهام در برابر اثبات کار است، چرا که  شود؟ اول از همه به خوبی نمایانگر مزیت استفاداین نتایج به چه چیزي ختم می

ها براي مخفی ماندن، کار به  ا سکه گذاري و مورد هدف قرار گرفتن حملات هستند ام انون افزارهاي کامپیوتري به آسانی قابل شناسایی، قسخت 

رد). دلیل دوم، این خود نقطه مثبتی براي داشتن  نسبت راحتی در پیش دارند (اثبات سهام به دلایلی دیگر در برابر حملات مقاومت بیشتري دا

به مدل اقتصادي و تحمل خطا  یع جغرافیایی است. سومین مورد نیز تأکید دارد که دهنده به شدت توزیع شده مانند یک توزهاي توسعهمتی

  اي شود. هاي اجماع باید نگاه ویژه حین طراحی پروتکل 

یف توطئه یا تبانی کار سختی است؛ شاید تنها  سیم. تعررستدلال سوم، مقاومت در برابر توطئه، میبرانگیزترین مورد یعنی ادر نهایت به بحث

) ناپسند یا به عبارتی ناخواسته از نظر ما» باشد.  coordinationآهنگی (یک همر حقیقی که این کلمه را بتوانیم در آن جا دهیم، «ساختا

آل محسوب  همه افراد یک حالت ایده عیار بین آهنگی تمامدارد که هرچند یافتن یک هم هاي مشابه زیادي در زندگی واقعی وجودموقعیت 

  تواند موضوع خطرناکی باشد. نیز می  آهنگ بودن بقیهآهنگ بودن تنها یک زیرگروه و ناهمشود، اما هممی
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  براي این منظور ساخته شده، کار را براي بازیگران  باشد. موانع قانونی که از عمداي از این دست، قانون رقابت (ضد انحصاري) میمثال ساده 

د بازار را به قیمت زیان رقباي خود و  آمدن یک مونوپولی (انحصار) ایجاد کنند و تمام سو حاضر در یک سمت از بازار که قصد دارند با گرد هم

هاي فعال بین نامزدها و  آهنگیکه در برابر هم  کند. نمونه دیگر قوانینی استرفاه اجتماعی عمومی به خود اختصاص دهند، بسیار سخت می 

د شده است؛ در حالی که اثبات شده اجراي این مقررات در عمل دشوار  متحده ایجا ) در ایالاتSuper-PACsهاي اقدام سیاسی بزرگ (یتهکم

ها را از انجام  شود و آن کن اجرا می هاي شطرنج بین دو بازی است. یک مثال دیگر و در ابعادي کوچکتر قانونی است که در برخی تورنومنت 

د، تلاش براي جلوگیري از  نگریدارد. مهم نیست به کجا میها شود، باز میآندد در برابر یکدیگر که سبب افزایش امتیاز یکی از هاي متعبازي 

  شود. هاي ناخواسته در تمامی موسسات سطح بالا دیده میآهنگیهم

گ  آهنکند، شدیداً به مدل انتخاب ناهمرا تعیین می  ه امنیت یک اجماعهاي اقتصادي و ریاضی ک، استدلال هاي بلاك چین در رابطه با پروتکل 

گیرند. اگر یکی از بازیگران  ان کوچک بسیاري تشکیل شده که به صورت مستقل تصمیم مییا این فرضیه تکیه دارند که این بازي از بازیگر 

یابد.  اش دست می استخراج خودخواهانه  حدوحصري در سودت کار را به دست گیرد، به تسلط بیبیش از یک سوم توان استخراج سیستم اثبا

درصد از قدرت شبکه بیت کوین به قدري   90گی وجود دارد، آن هم زمانی که آهنتوان اظهار داشت که مدل انتخاب ناهماقعاً میهرچند آیا و 

  آهنگ باشند تا همزمان در کنفرانسی شرکت کنند؟هم

یار خود و هر زمان که بخواهد،  ها از آنجا که هرکس تنها به اختدهند که بلاك چینمدافعان بلاك چین نیز این نکته را مدنظر قرار می

افزار و پروتکل همه براي  دهندگان نرمشوند. اما دفاع از این استدلال زمانی که توسعها تغییر دهد گزینه امنی محسوب میتواند قوانین رنمی

ها مانند  ه نباید این سیستمشسته باشند، امري دشوار خواهد بود. هدف این است کاي در یک اتاق نشرکت کار کنند و همانند خانواده یک

ها زمانی  توانید بگویید که بلاك چیناندیشند، عمل کنند. بنابراین شما با قطعیت میتنها به منافع شخصی خود می  واحدهاي انحصارگري که

از جوامع مانند جامعه  شود. بسیاري ه این سبب ظهور یک تناقض بنیادین میهرچند ک ها بیشتر باشد.آهنگی در آنهمتند که ناتر هسامن 

سازي هاردفورکی که براي مقابله با مشکلات  سازي،آزادسازي و فعالعی مستحکم و اقدام سریع که مثلاً در پیادهاتریوم اغلب به خاطر روح جم

DoS هبود و پرورش داد اما  آهنگی خوب را بتوان این همشوند. اما چگونه مییگیرد، مورد ستایش واقع مروز انجام می 6طی تنها  در پروتکل

  جلوگیري  دارند، را درصدي 51 آهنگ بد که در آن ماینرها در حال توطئه هستند و قصد اجراي حملات هم آهنگیبه صورت همزمان از هم 

  کرد؟

  ن مقاومت کند. آ  برابر  در  تا  ساخت  پروتکلی  درعوض  و  بود  ناخواسته  هايگیآهنهم  نگران  نباید  •

  اختیارات  این اما بدهد آهنگیهم  اجازه دارد، را جلوروبه  حرکت و تکامل قصد که پروتکلی به که بینابینی حالت یافتن براي تلاش •

  .کند  حملات  انجام  به  قادر  را  هاآن  که  نباشد  اياندازه به

  .یدکن  ترسخت   را  دومی  و  ترراحت   را  اولی  کار  بطوریکه  کرده  تلاش  خطرناك  و  سودمند  آهنگیهم  بین  زبنديرم   براي  •

بر روي رویکرد اول تمرکز کرده است. هرچند این به تنهایی کافی نیست؛ چرا که صرف تکیه  ) 2قسمت اعظم فلسفه طراحی کسپر (اتریوم 

ماند. طرح ریزي مورد دوم به خصوص در بلندمدت دشوار است، اما  بازمیهاي تمرکززدایی گر نگرانی کردن به اقتصاد، در مواجهه با دو دسته دی

بیت کوین اغلب انگلیسی اما ماینرهاي آن بیشتر چینی صحبت دهندگان  افتد. براي مثال، اینکه توسعهورد اغلب به طور تصادفی اتفاق میاین م

تواند اتفاق مثبتی تلقی شود. از سوي دیگر اکوسیستم جوامع  سازد، می آهنگی را دشوار می یجاد هم کنند، از آنجا که این مدیریت دوگانه امی

از هم جداکرده، از مزایاي جانبی کاهش ریسک وضعیت  ها را به نحوي هاي جغرافیایی و ارتباطی که آنو انگلیسی به سبب دشواري  چینی

  ند. برابه از هر دوسو بهره میخرابی متداول به دلیل کاهش احتمال انجام خطاي مش

  شود:مل موضوعات زیر میهاي این موضوع شاحلمورد سوم بیش از بقیه یک چالش اجتماعی است؛ راه

  کلی  واحد یک عنوان به چین بلاك جامعه به نسبت کنندگانشرکت  صداقت و وفاداري افزایش درصدد که اجتماعی مداخلات •

  کند. شود یا از آن جلوگیري می جامعه می  از  سمت  یک  در  همدیگر  به  کنانزیبا   مستقیم  وفاداري  جایگزین  که  است
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دهندگان  )، توسعهValidator( تاییدکنندگان شدن همدست امکان که یکسان بستر در بازار مختلف هايطرف بین ارتباط ترویج •

اي دیگر بایستند را کاهش  هود باید در برابر دسته اي جدا که براي دفاع از حقوق صنف خیا ماینرها و از اینکه خود را به عنوان دسته

  دهد. می

  ایجاد  ویژه»، «روابط انگیزه  با ماینرها/کنندگانتایید  براي را یک به یک صورت به شدن دخیل که مسیري در پروتکل طراحی •

  . دهد  کاهش  پروتکلی  مافوق   مشابه  سازوکارهاي  دیگر  و  متمرکز  هايشبکه 

مشخصات بنیادینی داشته باشد، یا چه چیزهایی نباید داشته باشد یا   چه پروتکل رودمی  انتظار اینکه درباره صریح هنجارهاي •

  اقل تحت شرایط بسیار محدودي اعمال شود. حد 

ها هم ن بستابدهها براي دستیابی است. هاي ناخواسته، احتمالاً دشوارترین آنآهنگینوع سوم از تمرکززدایی، تمرکززدایی براي جلوگیري از هم

دایی آن تا حد نسبتاً خوبی تضمین شده باشد:  حل اتکا کردن به گروهی است که تمرکززناپذیر است. احتمالاً بهترین راهدر این میان اجتناب

  یعنی کاربران پروتکل. 

 

 

 

 

 

 

 



 Scalabilityمقیاس پذیري  
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  دهیچیمشکل پ  نیحل ا  يموجود برا  ي/ راهکارها نیبلاکچ  يریپذاسیمشکل مق

یري  پذام و شخصاً با مشکل مقیاس بوده  Ethereumسازي یک پروتکل جدید در اتریوم در حال معماري و پیاده  Preethi Kasireddyن م

)scale گرفته پیرامون حل  هاي انجام ، آزمایش ترام و مجذوب حجم عظیم تحقیقات، مباحثات و از همه مهم) بلاکچین براي آینده رودررو شده

پذیري بلاکچین و نقاط قوت و ضعف بخصوص هریک  پیشنهادشده براي حل مشکل مقیاس  حل دادي راه این مشکل هستم. در ادامه مطلب تع

 هم داد. را شرح خوا

  پذیر نیست؛ اما امیدهایی هست!چین مقیاسبلاك

آورم که ارز  ه است. روزي را به یاد می شد زیادتر هرروز اشباره در  من اشتیاق و شور روز آن از و شد منتشر کویناولین مقاله بیت  ده سال پیش

که یک روز بالفعل   بالاخره در حال رایج شدن است. من مشتاقماکنون  رسید، ولینیافتنی به نظر میغیرمتمرکز یک هدف دست  شدهرمزنگاري 

  بینی بازار و مدیریت دارایی مشاهده کنم.رکز آن را در عرصه مبادلات مالی، پیش شدن کاربردهاي غیرمتم

اش از جذابیت بالایی برخوردار است؛  ) که بررسی trustless systems( بوده استوار ياز اعتمادساز  بودن سامانه نیازبی بنیان این مهم بر

هاي کنترل مانند  خودکار و مدل   هاي اجتماعی، ساختاریان )، مقابله با سانسور، بنsmart propertyهاي احراز هویت، دارایی هوشمند (سامانه 

  . است  نکرده  خطور  کسی  فکر  به  هنوز  کاربردها  جسورترین  که  …) وDAOسازمان نامتمرکز خودگردان (

وقت به واقعیت  تند اما ممکن است این فکرها هیچ مندان پیشرو مشغول تلاش براي رسیدن به این رؤیا هساي از کارآفرینان و علاقه بااینکه عده 

پذیري بسیار  ر ما است ازنظر مقیاس کچینی که امروز در اختیاري بلاکچین است. بلاپذیشده پازل همان مشکل مقیاس نشود و قطعه گمتبدیل 

مشکل   است که مانع اصلی در برابرمان همین گونه خواهد ماند، اما واقعیت تلخ امروز ما اینچیز این خواهم بگویم که همهنمی  محدود است.

  .است  شدهتبدیل   شدهرمزنگاري   ارزهاي  محققین  میان  در  تحقیق  فعال  عرصه  به  که  است بلاکچین  پذیريمقیاس 

  دارد؟ وجود بلاکچین پذیريمقیاس مشکل چرا		

)) در حال حاضر یک  Tendermint) و تندرمینت (Ripple)، اتریوم، ریپل (Bitcoinکوین (هاي اجماع در بلاکچین (مانند بیت تمام پروتکل 

  مشخصه   از  ناشی  این  و ها را پردازش کندکنشکند باید تمام تراه مشارکت میطور کامل در شبکهر گرهی که به برانگیز دارند:محدودیت چالش 

  .است   چینبلاک  بودن  غیرمتمرکز  ذاتی

ت  طرفی سیاسی، امنیت زیاد و صح)، بیfault toleranceهاي کلیدي مانند تحمل خطا (که مکانیسم اجماع غیرمتمرکز داراي مزیت بااین 

وقت هیچتواند پردازش کند، هایی که بلاکچین میتراکنش  تعداد. شودمی تمام پذیريمقیاس  رفتن دست از قیمت به هااین  يهمه  بالا است،

ایش  هاي یک شبکه، به علت افز . درواقع با افزایش تعداد گرهیک گره در شبکه قادر به انجام است فراتر رودهایی که تواند از تعداد تراکنش نمی

  شود. تر می)، بلاکچین ضعیفinter-node latencyها (تأخیر بین گره

حل رایج براي ارتقاي  ي سرور راه هاي پایگاه داده سنتی، افزایش تعداد رایانه هاها در سامانه براي رسیدگی به تعداد بیشتري از تراکنش 

ها را پردازش و تائید کند، براي ارتقاي سرعت شبکه باید  تراکنش  تکاست. در جهان بلاکچین غیرمتمرکز که هر گره باید تک  پذیريمقیاس 

درنتیجه، در بلاکچین   د.دهبست قرار میهاي عمومی ما را در بن م گره ها در هر گره افزایش یابد. نداشتن کنترل روي تماتعداد رایانه 

  طح بالایی از غیرمتمرکز بودن یکی را انتخاب کنند.ها و سغیرمتمرکز یک پروتکل اجماع عمومی مجبور است بین بازده بالاي تراکنش 

نی خواهد رسید که  یابد. زما اي باند و قدرت پردازشی افزایش میسازي، پهندیگر با افزایش اندازه بلاکچین، نیاز شبکه به فضاي ذخیره بیانبه

د گره بخصوص در شبکه است و این یعنی وجود یک ها انجام آن در چنحل براي ادامه پردازش د که تنها راهبلاکچین چنان حجیم خواهد ش

  مرکزیت و از دست رفتن ویژگی غیرمتمرکز بودن بلاکچین. 

  کچین دشوار است؟پذیري بلاچرا حل مشکل مقیاس

ها هم  ها، اعتماد شبکه را به صحت تراکنش هاي لازم براي تائید تراکنش تعداد گره دست پیدا کند که ضمن کاهش بلاکچین باید به مکانیسمی 

  حفظ نماید. این امر ممکن است در ظاهر ساده به نظر آید اما ازنظر فنی بسیار سخت است. 
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  هایی آماري و اقتصادي براي حصول  ها روش ه، نیاز خواهیم داشت گرها براي تأیید صحت هر تراکنش گرهبا سلب اجازه از تمام

  ها در دست داشته باشند. نیت سایر بلاك اطمینان از ام

 یت  دیگر، حتی اگر در گرهی که توانایی تأیید مستقیم امنبیانها نیاز خواهیم داشت. به ي تضمین در دسترس بودن دادهبرا روشی

ها  یک گره، این داده اشد، اگر به هر علتی، اعم از قطع برق یا حمله هکرها در ب هاي بلوك را ندارند، امنیت به روشی محرز شده داده 

آید که هیچ تأییدکننده دیگري در شبکه نیز نخواهد توانست تراکنش را تأیید کرده یا بلوك  تی پیش میدر دسترس نباشند، وضعی

  و درنتیجه شبکه در حالت کنونی گیر خواهد کرد.   جدیدي ایجاد کنند

  متعددي در  وجود، اجزاي  طور موازي پردازش شوند؛ با این هاي مختلف به ها باید توسط گره پذیري تراکنش ل مقیاس براي حصو

ازي ما را با  سموازي فرایند تغییر حالت در بلاکچین هستند که قابلیت اجراي موازي را ندارند. حفظ تعادل میان کارایی و 

  کنند.ن مواجه می هایی در چگونگی تغییر حالت بلاکچیمحدودیت 

  گوینداعداد چه می

از  صورت نظري بیش ها در یک گره اتریوم به ر ظرفیت پردازش تراکنش حد مشکل امروز ما است؟ حداکث پذیري بلاکچین در چهمشکل مقیاس 

) اتریوم است که gas limit( حد سوخت به این اندازه نیست و علت این امر محدودیتتراکنش در ثانیه است. متأسفانه بازده واقعی  1000

  میلیون سوخت براي هر بلوك است.   6٫7اکنون چیزي حدود  

یابد. براي مثال  سوخت اختصاص میگیري تلاش پردازشی است و براي هر عملیاتی میزان مشخصی مقیاسی براي اندازه سوخت در اترویم

ها  تراکنش  سوخت پردازش نیاز دارد. 21٬000کنش سال یک تراسوخت و ار  32000سوخت، ایجاد یک قرارداد  400اطلاع از موجودي حساب 

کند مشخص می  خرید آن است هم دارند. بنابراین، حد سوخت براي هر بلوك کننده حاضر بهجایی براي درج حداکثر میزان سوختی که ارسال 

کوین براي حجم  مگابایتی بیت  1معادل محدودیت  توان  حد سوخت اتریوم را می   شوند.آنجا می   هاي متفاوت درچه تعداد تراکنش با حد سوخت 

شود  ) تعین میminersگر () توسط استخراج dynamicپویا ( صورتها هم این است که حد سوخت در اتریوم بههر بلوك گرفت و تفاوت آن

  کوین ثابت بوده و در پروتکل ثبت گردیده است. بلوك در بیتکه حجم  درحالی 

میلیونی و   6٫7کند. با احتساب حد سوخت دازشی براي هر بلوك تعیین میشبکه براي اختصاص توان پر حد سوخت یک محدودیت نرم در

رسیم. زمان متوسط هر  تراکنش براي هر بلوك می  300شده براي یک تراکنش استاندارد به رقم سوخت مصرف  21٬000طور متوسط فرض به 

سوخت مصرف   50٬000تر که تا هاي پیچیده رساند. در تراکنش تراکنش در ثانیه می 15ه است که ما را به عدد ثانی 20بلوك در حال حاضر 

شد  اي در حال افزایش است (رهملاحظ اتریوم با سرعت قابل ها روي شبکه تعداد تراکنش یابد.تراکنش در ثانیه کاهش می 7شود، این رقم به 

 تراکنش در ثانیه!  5عدد هم رسید و این یعنی چیزي حدود    440٬000هاي روزانه به  در سال). ماه گذشته تعداد تراکنش   %500تقریبی  

نش  تراک 3تراکنش معمولی و  7 تراکنش در ثانیه و درواقع محدودیت سخت حدود 4000حدودیت کوین روي کاغذ م طور مشابه بیتبه

چین خصوصی  هاي خصوصی به این میزان نیستند. یک بلاك ها براي بلاکچیندر نظر داشته باشید که این محدودیت  چیده در ثانیه را دارد.پی

اصل کنید تمام  توانید اطمینان ح پیدا کند. وقتی بلاکچین دست خودتان است می انیه هم دست تراکنش در ث 1000تواند به بیش از می

پذیري بلاکچین مجبوریم به هر گره قدرت هناي باند سریع باشند. در حال حاضر براي حل مشکل مقیاس هاي قدرتمند با په رایانههاي شبکگره 

ی  پذیر است. در یک شبکه خصوصها مقدور است، این امر امکانکنترل تمام گره  هاي خصوصی کهپردازشی بیشتري اضافه کنیم. در شبکه

  ها، از دوش بلاکچین برداشت.خیص واقعی بودن تمام گره وظایف معمول را، مانند تش  توان قسمتی ازهمچنین می

  هاحلراه

پذیري بلاکچین را در برندارد و  درمان قطعی مشکل مقیاس تنهایی هایی که در ادامه خواهد آمد بهحلیک از راه واقعیت امر این است که هیچ

انداز امیدبخشی براي آینده  ر خواهند توانست چشمد داشت؛ اما در ترکیب با یکدیگپذیري خواهبهبود تدریجی مقیاس هر یک سعی در 

  پذیري بلاکچین ترسیم کنند.مقیاس 
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هادي  هاي پیشنلحهاي تمام راه هاي فنی و قضاوت در مورد شایستگیپیچیدگی باشید هدف این نوشتار مطرح کردن تمام لطفاً در نظر داشته 

بوده که خواننده اطلاعات  ام. همچنین فرض بر این ها اطلاع داشته که از آنهایی است حل کلی از برخی راه نیست. هدف من ارائه نمایی

  مقدماتی در مورد کارکرد بلاکچین دارد.

می  پذیرد. اگر ناکا فعال انجام می صورت قیقات در این حوزه چندین سال است به شده و تحچالشی است شناخته پذیري بلاکچین مشکل مقیاس 

  مگابایت به گوشتان خورده است.   2) و افزایش اندازه بلاك به  SegWitسِگویت (  حل اید احتمالاً راه نظر داشته  کوین را زیرچندین ساله بیت 

هاي قابل  أثر از محدودیت حجم بلاك مطرح شدند که تعداد تراکنشکوین متپذیري بلاکچین بیتیاس ها براي حل مشکل مقحلاین راه 

چندساعته و حتی چندروزه پردازش و تأیید جایگیري در هر بلاك را محدود کرده است. به خاطر همین مشکل است که شاهد تأخیر 

  است. پذیري روبرو  هایی در مقیاس یت شرح آن رفت اتریوم هم با محدودایم. چنانکه  ها بوده تراکنش 

  چین محدود خواهد بود. پذیري بلاکچین نشویم، سرعت رشد و گستردگی کاربردهاي بلاك تا موفق به حل مشکل مقیاس 

  کوین)تحل اول: سِگویت (مختص بیراه

  کوینی شامل موارد زیر است: هر تراکنش بیت 

  ورودي: 

 هاي قبلی فرستنده.کنش جزئیات ترا  

 وصی (کلید خصprivate key فرد فرستنده () منحصربهscriptSigکنش تأیید  ) که کافی بودن موجودي فرستنده را براي انجام ترا

  کند.می

  خروجی: 

  مبلغ فرستادن  

 ) آدرس عمومی فرستندهScriptPubKey (  

حجم تراکنش را به خود اختصاص   %70الی  %60تر است و ) ازنظر اندازه از همه بزرگاي دیجیتال (کلید خصوصیاز میان این عناصر، امض

  دهد و فقط در مرحله تأیید لازم است. می

حلی است که در آن امضاي تراکنش (شاهد) از  شود راه ) خوانده میSegwitاختصار سِگویت () که بهSegregated Witnessشاهد مجزا (

  یابد. قال می گردد. امضا از درون بخش ورودي جداشده و در پایان تراکنش انتباقی اطلاعات تراکنش جدا می

سازد روش محاسبه اندازه بلوك را  کند و ما را قادر می هاي تراکنش انتقال پیدا می وه بر این در سگویت، شاهد به فیلدي جدید در داده لا ع

  بر  بلوك که ستا باري و تقاضا دهندهنشان وزن. کنیم گیرياندازه  وزن مهاي تراکنش را با واحدي جدید به ناجاي بایت بلوك تغییر دهیم و به

  4هاي بلوك  اي مربوط به دیگر بخشهشود و بایت واحد وزن داده می   1  مجزا  شاهد  از  بایت  هر  به  مشخص  طوربه.  کندمی  تحمیل  گره  هر  منابع

دهد  گردد و به بلوك حاوي شاهد مجزا اجازه می گردد. حداکثر وزن مجاز براي یک بلوك چهار میلیون واحد تعیین میواحد وزن محاسبه می 

مگابایت   4چیزي حدود مگابایت به  1در عمل این کار باعث افزایش اندازه بلوك از  یشتري داده نسبت به قبل در خود جاي دهد.میزان ب

 دهد.افزایش می   %70ها را  چین براي انجام تراکنش وانایی بلاك شود و تمی

را هم حل کرده و   )transaction malleability( )خواري تراکنشچکش (پذیري بلاکچین، مشکل امنیتی سِگویت علاوه بر مشکل مقیاس 

  شود. باعث ارتقاي امنیت هم می

  کوین)مگابایتی (مختص بیت 2حل دوم: بلوك راه

 hardها طرفدار تغییر کلی پروتکل (مان ماینرگران یا هسگویت هستند، در طرف دیگر استخراج کوین حامیان پر و پا قرص  اگرچه کاربران بیت 

fork ندازه بلوك، تعداد بیشتري تراکنش در هر مگابایت هستند. ایده اصلی این است که با افزایش ا 2مگابایت به  1) و افزایش اندازه بلوك از

ها میان جامعه  افزایش اندازه بلوك مدت  برنامه در هر ثانیه انجام دهد. اند جاي گیرد و شبکه بتواند تعداد بیشتري تراکنشتوبلوك می 
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مگابایت کنونی اقبال   1خت ها به محدودیت سبا نزدیک شدن اندازه بلوك  2015کوین محل مناظرات داغی بوده است و از آغاز سال بیت

 است. بیشتري پیداکرده  

  حل سوم: کانال حالت در خارج زنجیرهراه

ورت  چین صطورمعمول روي خود بلاك وانفعالاتی که بهلها فعي آن وسیله) اساساً مکانیسمی هستند که به State Channelحالت ( هايکانال 

  یابند. چین انتقال میپذیرند، به خارج بلاك می

جویی در هزینه و  که ریسک دخالت دیگران را زیاد کند، باعث صرفه گیرد و بی آن و از طریقی امن انجام می شده صورت رمزنگاري این امر به 

پذیري بلاکچین  هاي حالت در آینده قسمت مهمی از فناوري خواهد بود که مشکل مقیاس ت که کانال گردد. باور من این اسافزایش سرعت می 

  واهد کرد. را حل خ 

  ت بدین قرار است: طرز کار یک کانال حال 

 ه  اش آن است که مجموعروزرسانی شده است و تنها راه بهقسمتی از حالت بلاکچین از طریق چند امضا یا نوعی قرارداد هوشمند قفل

  کنندگان کاملاً موافق این کار باشند. بخصوصی از مشارکت 

  دهند اما آن را براي ثبت به  هایی انجام می روزرسانیخودشان بهها بین شده تراکنش ي کنندگان با ایجاد و امضاي رمزنگارمشارکت

  شود. روزرسانی جدیدي روي قبلی نوشته میکنند. هر بهبلاکچین عرضه نمی

 راي بار  شده و حالت بکنند و با این کار کانال حالت بسته دگان حالت را به بلاکچین ارسال می کننخره مشارکت یک مدت بعد، بالا

  شود. قفل خارج می   دیگر از حالت

مانند؛ اما در مرحله دوم  شوند که در شبکه منتشرشده، کارمزد پرداخته و منتظر تأیید میمراحل اول و سوم شامل عملیات بلاکچین می

  ت زمانی بازبماند. روزرسانی باشد و بدون محدودینهایت بهتواند شامل بیشود. مرحله دوم میوجه درگیر نمیهیچکچین بهبلا

رود و در آن فقط آخرین تراکنشی که در ) به کار میsettlement layerعنوان لایه توافق تسویه نهایی (صورت خالص بهگونه بلاکچین بهاین

  شود.چین برداشته میشود. با این کار بار زیادي از دوش بلاکعاملات صورت گرفته پردازش می اي از تپی مجموعه 

 آورند: سرعت بیشتر و کارمزد کمتر. یش ظرفیت تراکنش، دو ویژگی مثبت دیگر هم به ارمغان میوه برافزاحالت علا  هايکانال 

شبکه نیست و  صرف زمان براي پردازش و تأیید سانی بین دو نفر دیگر نیازي به رروزدهند، در به چین رخ می ها خارج از بلاك چون اکثر تراکنش 

چین دیگر نیازي به پرداخت کارمزد براي همه  ها به خارج از بلاك ه بر این با انتقال اکثر تراکنش پردازش شوند. علاو توانند آنیها می پرداخت 

این ایده به   هاي حالت کافی است.وي بلاکچین براي ثبت توافق تسویه کانال ها رها نخواهد بود و ثبت تعداد اندکی از تراکنش تراکنش 

) یک شبکه غیرمتمرکز است که با استفاده از قراردادهاي  lightningال شبکه لایتنینگ (ي شده است. براي مثساز هاي متعددي پیاده صورت

  و  آنی هايپرداخت  است قادر و بردمی  بهره بلاکچین پذیريمقیاس  مشکل هاي حالت براي حل) از کانال smart contractsهوشمند (

  .نماید  تأمین  کنندگانمشارکت  براي  شبکه  روي  ار   پذیرمقیاس 

ریِدن نتورك   ها هم ممکن باشد.رسد اجازه انجام سایر تراکنش میما اکنون به نظر شده بود اکوین خلق شبکه لایتنینگ در ابتدا براي بیت 

)raiden networkپذیري و انجام  هاي حالت خارج از بلاکچین براي ارتقاي مقیاس و از کانال  ورك براي اتریوم است) معادل لایتنینگ نت

  برد.وم بهره می هاي آنی با اتریتراکنش 

  بنديحل چهارم: بخشراه

ه سنتی، یک  افزاري معمول است. در پایگاه داد هاي نرم بندي پایگاه داده در سامانه در دنیاي بلاکچین مشابه بخش  )shardingبندي (بخش 

)  database server) مجزا از سرور پایگاه داده (instanceها است که روي یک نمونه () درواقع یک پارتیشن افقی از دادهshardبخش (

  .گرددهاي مختلف می یم بار روي سرور شود. این امر باعث تقسمی  ذخیره 
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شده و هر قسمتی از حالت روي گره متفاوتی  قسیم) تshardین بخش (بندي بلاکچین، حالت کلی بلاکچین به چندمشابه همین کار در بخش

هدایت خواهند شد. هر   گذارند به گره متفاوتیکه روي کدام بخش تأثیر میهاي روي شبکه بسته به اینتراکنش  از شبکه ذخیره خواهد شد.

براي   ها نیاز به یک مکانیسمارتباط بین بخش قراري براي بر .کندمی صورت موازي پردازشبخش قسمت کوچکی از حالت کل بلاکچین را به

 دایم رسیدگرفته است. در اتریوم از پاراهاي متعددي انجام سازي این مکانیسم هم به روش پیاده  .(message passing) انتقال پیام است

(receipt)  زمان با دهد، همی خود را تغییر میخش محلشود و حالت بشده است. وقتی در یک بخش تراکنشی اجرا می امر استفاده  براي این

  .شودها به اشتراك گذاشته می شود. این رسید بر روي یک حافظه اشتراکی فقط خواندنی میان بخش این کار یک رسید هم ایجاد می

ها  تمام تراکنش  چکی ازاي داریم که با حفظ امنیت کامل، هر گره شبکه فقط بخش کو بندي بلاکچین نیاز به شبکه راي بخش کلی، ب در حالت

طور که قبلاً اشاره شد، در شبکه بلاکچین فرض بر آن است که هر گرهی در شبکه به  همان  .را پردازش کند و این چالش بسیار بزرگی است

ه باشند. با  ع داشتهاي دیگر پرداز شده اجماها بر روي حالت واحدي که در رایانهاد ندارد و باوجوداین لازم است تراکنش هیچ گره دیگري اعتم

گرفته؛ بلکه باید  ب صرفاً بگوید تراکنشی انجام  بخش هاي روي تواند به گرهها، یک گره روي بخش الف نمیتوجه به عدم وجود اعتماد بین گره 

ها را  تراکنش  ه تمامبندي این است که نیاز نباشد هر گرهی در شبکبا توجه به اینکه هدف بخش  .اثبات نمایدنش را به نحوي وقوع این تراک

ت تأیید کند؛ باید مکانیسمی طراحی کنیم که تعیین کند کدام گره کدام بخش را تأیید نماید. این کار باید با حفظ امنیت انجام گیرد و فرص

 دهد. حمله به هکرها ن

واند وابسته به هر قسمتی از تن میکند این است که یک تراکنش اجراشده روي بلاکچیبندي را دشوار میسازي بخش دلیل دیگري که پیاده

  سازي باید با روشی محفوظ از کند. علاوه بر این، موازي حالت قبلی بلاکچین وابسته باشد و این مهم انجام موازي کارها را با مشکل مواجه می

بندي روي اترویم براي حل مشکل  سازي بخش چگونگی پیاده  ) را هم کنترل نماید.race conditionخطا چالش وضعیت رقابتی (

از   یگران) بازcryptoeconomicکی (اکونومی-جزئیات فنی مفصلی دارد؛ مانند اینکه چگونه با ایجاد انگیزه کریپتوپذیري بلاکچین مقیاس 

  شوند. ها بازداشته میتقلب کردن و ارسال اطلاعات نادرست به دیگر گره

  حل پنجم: پلاسماراه

سما یک  پلا ساًاسا  ها است.ترینپذیري بلاکچین جزو امیدوارکنندههاي مشکل مقیاس حلشده و در میان راه عرفیازگی مت) بهPlasmaپلاسما (

شوند. بلاکچین ریشه  ) (مثل بلاکچین اصلی اتریوم) اجرا می root blockchainها است که مضاف بر یک بلاکچین ریشه (سري از قرارداد 

آن  پذیرد که در) انجام می fraud proofsوسیله مکانیسمی به نام گواه تقلب (کند. این کار بها کنترل میهاي پلاسما رصحت حالت زنجیره 

  توانند نامعتبر بودن یک بلوك را مشخص کنند. ها با اثبات ریاضی میه گر

شود.  ش تاریخچه خودش را دارد رفتار می عنوان یک بلاکچین که خوداند و با هر شاخه به مراتب درختی انتظام یافته ها در یک سلسلهبلاکچین 

) را  childرزند (هاي فرهاین زنجی ) را هم دارا هست.map-reducableهاي هر شاخه قابلیت نگاشت کاهش پیچیدگی (ضمناً پردازش 

کند  ي ریشه آشکار نمیما محتویات خود را براي زنجیره ن پلاسبلاکچی اي درون بلاکچین هستند.یک زنجیرهخوانیم که هربلاکچین پلاسما می 

است. اگر   شوند که براي تشخیص صحت بلوك کافیي ریشه ارسال می ) به زنجیره blockheader hashesهاي بلوك (هاي هدرو فقط هش

 دیگر حل مشکل بیزانس). بیان هشود (بیه میگردد و فرستنده تنببلوك برمی ي ریشه گواهی براي اثبات تقلب یافت شود،  روي زنجیره 

کند که باعث کاهش ارسال  آید آن است که بلاکچین ریشه فقط میزان اندکی از تعداد بلاکچین فرزند را پردازش می اي که به دست می نتیجه

یابد که  یان کسانی انتشار می فقط م هااده علاوه بر این، د سازد.تري را ممکن می مراتب بزرگ ه به بلاکچین ریشه شده و انجام محاسبات بهداد

کند؛ چون دیگر نیاز نیست تمام  ) را بیشتر می contractsپذیري اجراي قراردادها (خواهان تأیید صحت حالتی خاص هستند. این امر مقیاس 

گذارند نظارت کرده و با  می  تأثیر هاآن  ها فقط بر مواردي که ازنظر اقتصادي برگره جاي این کار، ها باشند. بها ناظر بر تمام زنجیره هگره 

هاي  دهد بر بلوك روش گواه تقلب به هر طرفی اجازه می  نمایند.تشخیص تقلب و اعمال تنبیه بر گره متقلب صحت اطلاعات را تضمین می

سرعت  توانند به می نندگانکارکتاي روي یک زنجیره واقع شود، مشاگر حمله ظارت داشته و صحت تمام تغییرات حالت را تأیید کنند.نامعتبر ن

  شده خارج شوند. توجه همگی از زنجیره فرزند تخریب و بدون صرف هزینه قابل 

روزرسانی  کنندگان براي به ما نیازي به آنلاین بودن تمام مشارکت هاي حالت به نظر برسد؛ اما در پلاسسازي کانال پلاسما شاید مشابه پیاده 

با ترکیب پلاسما و کانال   .ها هم نیستاطلاعات به بلاکچین ریشه جهت همکاري و تأیید تراکنشارسال زي به ست. علاوه بر این نیاحالت نی
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بالا باشد و پلاسما وظیفه اعمال  هاي مالی با سرعت پرداخت  راي) بinterfaceتوان ترتیبی اندیشید که کانال حالت لایه رابط اصلی (حالت می 

 دار شود. بار روي زنجیره ریشه عهده حداقل  تحمیل  ها در حالت را با  روزرسانی به

  حل ششم: پردازش خارج از زنجیرهراه

ها میان  پذیري تراکنش است که مقیاس  از پردازش خارج از زنجیره پذیري بلاکچین با استفاده ) مثالی از حل مشکل مقیاس TrueBitتروبیت (

لایه خارج  هاي حالت از یک اساساً تروبیت هم مانند کانال  پذیر کرده است.را امکان  ) در اتریوم smart contractsند (ي هوشمردادهاقرا

کند تا تأیید در خارج زنجیره اجرا می اي است که پردازش را به روشی قابلدیگر سامانه بیانهکند. ببلاکچین براي کشیدن بار اصلی استفاده می

  تر آورد. طرز کار آن به شرح زیر است: مراتب پایین را به  پردازشهزینه  

را بر  د وظیفه پردازش شون ) نامیده میSolver( کنندهحل  کنندگان بخصوصی در شبکه کهکننده، تنها مشارکت هاي شرکت جاي تمام گره به

) ارسال  depositمیمه میزانی اعتبار (ضحل مسئله بهراه گیرد که در آن می وسیله قراردادهاي هوشمند انجام گیرند. این مهم به عهده می 

کننده ی که حل شود. در غیر این صورت زمانشده و اعتبارش بازگردانده می کننده پاداش داده حل، به حل شود. در صورت درست بودن راه می

  گیرد.) صورت میVerification Gameبازي تأیید (  نظرها در بلاکچین توسطشود. اختلاف تقلب کرده باشد، اعتبار ضبط می

ها را  کننده ) در شبکه وجود دارند که صحت کار حل Verifier( تأییدکننده کنندگان به ناماي از مشارکت مجموعه که  گونه استبازي تأیید این 

کنندگان صحت   اگر یکی از تأیید ا قبول خواهد کرد. حل ررسال نکند، سامانه راه اي خطا اکنند. اگر هیچ تأییدکنندهارج بلاکچین چک می در خ

کنندگان دیگري به  شود که مشارکت می نظر بازي به مجموعه مراحل جدیدي کشیده حل را زیر سؤال ببرد، براي حل اختلاف راه 

شود که   ت که اطمینان حاصلشده اسکنند. سامانه طوري طراحینظرها داوري میردازشی محدود درباره اختلاف درت پ) باقJudge( داور نام

کننده  در پایان این بازي، اگر حل  شده توسط داوران در مقایسه باکار موردنیاز براي انجام همان وظیفه در خارج بلاکچین ناچیز باشد.کار انجام 

ع مصروف در  بود قیمت مناب ردهک آغاز را چالش اي کهندهشده و مجازات خواهد شد. در غیر این صورت، تأییدکن، کشف واقعاً تقلب کرده باشد

ها براي مشارکت، تروبیت  ها در مورد واقعی بودن امکان وجود خطا و تشویق آندر آخر، براي توجیه تأیید کننده  یند بازي را خواهد پرداخت.فرا

ستم  ي سیدهمدل پاداش کند! به این صورت که کنندگان را مجبور به ایجاد خطا میهد. تروبیت خودش گاهی حلدکار جالبی انجام می 

ها تراکنش وجود داشته  کند همیشه پاداشی براي تأیید کنندهشود. این امر تضمین میکننده ارسال پاسخ اشتباه خواسته می حل شده و از  عوض 

در  ي دهاختار پاداش دهد. سزشی و دریافت پاداش در قبال انجام پردازش را میمه اجازه ایجاد وظیفه پرداطور خلاصه، پروتکل به هبه باشد.

تواند بدون  شده و مطابق با پروتکلی مجزا میکند. با این کار فرایند تأیید از دوش بلاکچین اتریوم برداشتهها را تضمین میسیستم صحت پاسخ

  وم به هر میزان پردازش افزایش باید. پایبندي به محدودیت سوخت اتری

  هاي پیشنهادي:حلدیگر راه

طور مستقیم براي حل  ها بهحل شده که به نظر من جالب هستند. اگرچه راه مطرح شده هاي رمزنگاري جامعه فعالین ارز  حل درتعدادي راه 

  گذارند. پذیري اثر میقیاس طور غیرمستقیم بر ارتقاء سطح ماند، به پذیري بلاکچین ارائه نشده مشکل مقیاس 

  سهام -اثبات

- ) مکانیسمی براي اجماع است که امنیت بلاکچین را در برابر خرجProof of stakeهام (س-)، اثباتProof-of-workکار (-مشابه اثبات

  کند.ی) تضمین مdoublespendمضاعف (

پاداش در  کردن معماي ریاضی و دریافت  بلاکچین را با رقابت براي حلهاي کار سنتی، ماینرها صحت داده -هاي متکی به اثباتدر بلاکچین

یی تأثیر  کنند و با دارا بودن قدرت بالاي پردازش، تواناها براي تأیید تراکنش از قدرت پردازشی استفاده میکنند. آنکار تأمین می-برابر اثبات

  دهند.اتر) رأي می با پول (مثلاً در اتریوم با  جاي قدرت پردازشی  مداران بهسهام، سها-یابد. در اثباتدر شبکه هم متناسب با آن افزایش می

ي شرکت  ها برا) خواهیم گفت. اعتبارسنجvalidatorها اعتبارسنج (گیرد که به آنبلاکچین تعدادي گره تأییدکننده بخصوص را زیر نظر می 

گویند. اگر یک گره اعتبارسنج ) میbondingدهند. به این کار تضمین () امنیتی اختصاص depositیزانی اعتبار (ها باید مدر تأیید بلوك

شده و  ها ضبطیافته توسط آنمحصولی ایجاد کند که بر اساس روشی مبتنی بر رمزنگاري در پروتکل غیر معتبر باشد، مبلغ تضمین اختصاص 

کنش  عنوان کارمزد ترای را هم بهشد، تضمینشان بازگشته و مبلغگردد؛ اما اگر کارشان درست باها در فرایند اجماع باطل میز مشارکت آن مجو
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جهت با آن پول  بندي همداده و با شرط ها با شرط بستن خلاف جهت اجماع نهایی پول ازدست صورت مؤثري اعتبارسنجبه کنند.دریافت می

ید خواهد شد شرط  ) روي بلوکی که تأیhash power( خود پردازش باقدرت ماینر هر کار،-اثبات سیستم یک در مشابهی صورتبه برند.می

  ) خواهد بود و پول از دست خواهند داد. orphanبندد. اگر شرطشان اشتباه باشد و بخواهند تقلب کنند، هر بلوکی که ایجاد کنند یتیم (می

  کند؟کچبن کمک میپذیري بلال مشکل مقیاس سهام چگونه به ح-اثبات

کار ازنظر امنیتی دشوار است. به یاد بیاورید که با  -ثباتبندي همراه با ا) است. اجراي بخش shardingبندي ( بخش یک مثال براي این کار 

گرهی تمام پردازش را انجام دهد. در  که نیاز نباشد هر طوريکنیم بهها تقسیم میبندي، مسئولیت اعتبار سنجی و تأیید را میان گرهبخش 

) shardکند. اگر امنیت یک بخش (ز میقرار باشد؛ و اینجا است که مشکل بروطور کامل براي است که گمنامی بهنهگوسازي به کار پیاده -اثبات

د باعث ایجاد اختلال در شبکه  توان باقدرت پردازش محدود یک ماینر برقرار باشد، یک هکر با هدایت قدرت پردازش بزرگی به آن بخش می 

  %5٫1تواند با اختصاص تنها باشد. بخش الف می ختیار داشتهآن را در ا %10پردازش و بخش ب تنها قدرت  %90گردد. فرض کنید بخش الف 

  از قدرت پردازش خود به بخش ب حمله کند (حمله اکثریت).

یوم). با  س اترهاي اعتبارسنج هویت مشخصی دارند (آدرشده است که گرهراحینوعی طسهام اتریوم اما ماجرا متفاوت است چون به-در اثبات

ها روي یک بخش، توانایی حمله اي از تراکنش ارسنج براي پردازش مجموعه هاي اعتباي از گره ب تصادفی مجموعه ها و انتخادانستن هویت آن 

 شود. به یک بخش معین از اعتبارسنجان سلب می

) جدید براي ماینرهاي  tokenه توکن ( کار ک-ورد اتریوم) آن است که برخلاف اثباتپذیري (در م به مقیاس سهام -کمک دیگر اثبات

یجه در صورت توانایی سرور، انگیزه افزایش  سهام عموماً منحصر به کارمزد تراکنش است. درنت-شود، درآمد در اثباتتأییدکننده بلوك صادر می

کارمزد بیشتري کسب کنند.  جاي گرفتن تراکنش بیشتر در هر بلوك شود تا با ها ایجاد می بلوك در آن محدودیت سوخت براي هر

هاي  ) در گره synchronizationهاي دیگر، زیرا در صورت بر هم خوردن همگامی (محدودکننده این افزایش چیزي نیست جز توانایی گره 

  کندتر، درآمدشان کاهش خواهد یافت.

  (مختص اتریوم)   اجاره بلاکچین

شود کاهش دهد تا از این طریق  اي را که در شبکه ذخیره می ) این است که میزان داده Blockchain rentکچین (حل اجاره بلاهدف راه 

ن احل پردازشی، حافظه، سوابق پردازش و حافظه بلندمدت حاضر به دادها افزایش یابد. در اتریوم کاربران در قبال مرسرعت انجام تراکنش 

در سیستم فعلی، معیار پرداخت پاداش براي فضاي   ) از این میان حرف شود.storageسازي (ه پاداش هستند. هدف این است که ذخیر

تر شده و زمان  عیار پاداش در پروتکل، شبکه سبک سازي بایت است. در اجاره بلاکچین معیار بایت*زمان خواهد بود. از طریق تغییر مذخیره 

  یابد. میها کاهش  تراکنش 

  سازي غیرمتمرکز ذخیره 

) مانند سوارم  Decentralized storageسازي غیرمتمرکز (تر کردن شبکه استفاده از یک سرویس ذخیره یگر براي سبک حل دراه 

)Swarm همتا () است. سوارم یک پروتکل اشتراك داده همتابهpeer-to-peerبرنامه را  دهد کد ) براي اترویم است که به شما اجازه می

چیز روي بلاکچین،  جاي ذخیره همه فرضیه اصلی آن است که به هاي سوارم مرتبط با بلاکچین ذخیره کنید.خارج از بلاکچین اصلی و در گره

  ) ذخیره شود. cloudشده و باقی از طریق سوارم روي ابر (یره شوند روي بلاکچین ذخصورت محلی مکرراً درخواست می هایی که بهفقط داده

 گیرينتیجه

پذیري بلاکچین و  ه توانسته باشد تصویري کلی از دلیل اهمیت مشکل مقیاس چیده است. امیدوارم این نوشتآسایی پیطور غول این بحث به

  هاي ممکن به شما عرضه داشته باشد. حلراه 

ها  آنکنم ترکیبی از ن وجود ندارد، اما فکر می پذیري بلاکچیطعی مشکل مقیاس حل تنها براي حل قراه   یکام که احتمالاًمن بر این عقیده 

 وقت خواهیم دید چه جهش بزرگی در کاربردهاي بلاکچین کلید خواهد خورد. نند؛ و آن مرور این مسئله را حل کبتوانند به 



 Consensus  اجماع

غیر قابل اعتماد طراحی شده اند و انواع مختلفی از  شامل گره هاي به قابلیت اطمینان در یک شبکه لگوریتم هاي اجماع براي رسیدن ا

 .یسم هاي اجماع توسعه وجود داردمکان

، فرآیندي در علوم کامپیوتر است که براي دستیابی به توافق بر روي یک مقدار داده اي واحد در  (consensus algorithm) الگوریتم اجماع

ر یک شبکه شامل گره هاي  د. الگوریتم هاي اجماع براي رسیدن به قابلیت اطمینان دستم هاي توزیع شده مورد استفاده قرار می گیرمیان سی

. حل این مسئله که معمولاً با عنوان مشکل اجماع شناخته می شود در رایانه هاي توزیع شده و سیستم هاي  غیر قابل اعتماد طراحی شده اند

ی از فرآیندها و  واقعیت، الگوریتم هاي اجماع لزوماً فرض می کنند که برخبراي تطبیق پذیري با این  .ر حائز اهمیت است چند عاملی بسیا

رتباطات از بین خواهند رفت. بنابراین، الگوریتم هاي اجماع باید به صورت تحمل پذیر خطا طراحی  سیستم ها در دسترس نیستند و برخی از ا

 شوند.  

 :شامل موارد زیر است ریتم هاي اجماعکاربردهاي الگو

 اده تصمیم گیري در مورد ارسال یک تراکنش توزیع شده به یک پایگاه د 

  تعیین گره هایی به عنوان سر گروه براي انجام برخی از وظایف توزیع شده 

  همگام سازي نسخه هاي ماشین حالت و تضمین سازگاري در میان آنها 

 مکانیسم هاي اجماع

. این مکانیسم ها فه بر روي نکات داده اي و وضعیت تمام داده ها به شمار می روندي تضمین یک توافق دو طرجماع روشی برا مکانیسم هاي ا

از بازیگران شبکه، یک کپی از دفتر کل یکسان را در اختیار دارند. مکانیسم هاي اجماع  در شبکه بلاك چین تضمین می کنند که هر کدام 

ین  قرار می دهند. این مکانیسم ها به شکل هاي متفاوت براي بلاك چ قتصادي پروتکل رمزنگاري را تحت تأثیرمختلف، امنیت و چارچوب ا

رار دارند و پیش بینی مکانیسم غالب در آینده دشوار است. ایجاد مکانیسم هاي  هاي مختلف ارائه می شوند. مکانیسم هاي اجماع در آغاز راه ق

 :استام می شود که یک فرآیند دو مرحله اي  اجماع بر اساس طراحی مکانیسم انج

 در نظر گرفتن نتیجه مورد نظر  .١

 اي انجام آن بازي و تولید خروجی مورد نظر ک بازي و تشویق بازیگران برعملکرد وارونه براي ایجاد ی .٢

 اجماع یا توافق جمعی

ماد شبکه با فرض  ن است. این لایه براي حفظ قابلیت اعتها در هر سیستم مبتنی بر بلاك چیلایه اجماع یا توافق جمعی یکی از مهمترین لایه

مانند ارسال ایمیل، ثبت  ک فرد یا یک رایانه [به عنوان نماینده فرد] می خواهند خدماتی وجود اعضاي غیر قابل اعتماد ایجاد شده است. ی

ینه آن به  ین خدمات هزینه اي نداشته باشد یا هزتراکنش هاي مالی، ذخیره سازي اطلاعات یا هر خدمات دیگري را ارائه دهند. اگر انجام ا

 هد بود که به آن مشکل امور نامربوط و بی ارزش و یا به قصد خرابکاري توجیه پذیر خوا اندازه کافی ناچیز باشد، استفاده از این خدمات براي

Nothing at Stake  اي براي خدمات ایجاد کرد و خدمات  نهبراي جلوگیري از استفاده نامربوط باید هزی .یا سنگ مفت گفته می شود

رسی و اعمال  هاي قانونی و نهاد هاي متمرکز بازیر متمرکز استفاده از تنبیههایی غدهنده باید به روشی این هزینه را اثبات کند. در سامانه 

 .قانون امکان پذیر نیست و سامانه باید روشی جایگزین براي ثبات هزینه خدمات ارائه نماید

ا  اجماع لگوریتمانواع 

 گواه اثبات کار Proof of Work 

 گواه اثبات سهام   Proof of Stake 

 ده  ش ات زمان سپري  اجماع گواه اثب  گواهProof of Elapsed Time 

   گواه اثبات قدرتProof of Authority 
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   گواه اثبات ظرفیتProof of Capacity 

   گواه اثبات فعالیتProof of Activity 

  ندنسوزا  اثبات  گواه  Proof of Burn 

   واه اثبات سهام اعطاییDelegated Proof of Stake 

   گواه اثبات اهمیتProof of Importance 

  غیرمدور  دارجهت   گراف  Direct Acyclic Graphs 

 پذیري خطاي بیزانس  تحملByzantine Fault Tolerance 

   سی  خطاي بیزانتحملByzintine Fault Tolerance 

 ... 

 

کوتاهی و ناراستی برخی   تواند روي یک تصمیم به توافق برسد در حالی که احتمالهاي کامپیوتري چگونه می گره  توزیع شده ازي یک شبکه 

ي به وجود آمدن مفهوم تحمل خطاي بیزانسی  هاي بیزانسی است که سرچشمهژنرال اي به نام ها وجود دارد؟ این پرسش اساسی مسالهگره 

هاي بیزانسی  ژنرال  ده قضیههایی که در ري خرابی تواند در برابر همهویژگی سیستمی است که می BFT یا  تحمل خطاي بیزانسی گردیده است.

را  هاي آن کار نکنند یا بدخواهانه کار کنند، قادر است عملیات خود حتی اگر برخی از گره  BFT ک سیستمگیرند مقاومت کند. یعنی یقرار می 

 را شروع کرد، ارزهاي رمزنگاري شده  به عنوان یک سیستم پول الکترونیکی همتا به همتا کار خود که بیت کوین  2008سال از  .ادامه دهد

ها ساز و کار خاصی دارد. در این میان یک ویژگی مشترك در میان تمام ارزهاي  یک از آن فراوانی در کنار آن به وجود آمده است و هر

ها با این هدف طراحی  بلاکچین  دهد. به استثناي چند مورد، همهها را تشکیل مین است که عنصر اصلی معماري آنزنگاري شده بلاکچیرم

کند. از  اري میهاي کامپیوتري از آن نگهداي از گره شده  توزیع  دیجیتالی را بازي کنند که شبکه   اند که تمرکز زدایی کنند و نقش دفتر کلشده 

توان  ها می ي آن هایی که به وسیلهساخته است. سیستم واسطه را فراهم هاي اقتصادي بی ي پیدایش سیستماین رو فناوري بلاکچین زمینه 

ه عنوان یک  اکنون بشده هم  نیاز از هرگونه واسطه انجام داد. ارزهاي رمزنگاريا با اطمینان بالا، شفافیت کامل و بیهاي مالی رتراکنش 

روند. همانند بیشتر  ابسته به اعتماد هستند) به کار میهاي پرداخت سنتی (که به شدت وجایگزین مناسب براي بانکداري و سیستم

  ونی بلاکچین اعلام ي کریپتوکارنسی باید به طور مداوم موافقت خود را با حالت کنوزیع شده، مشترکان یک شبکه هاي کامپیوتري تسیستم

هاي توزیع شده با وجودي که روشی ایمن و داراي  شود. رسیدن به اجماع در شبکهکنند. این همان دستاوردي است که اجماع نامیده می 

به توافق برسد    تواند روي یک تصمیمهاي کامپیوتري چگونه می ي توزیع شده از گرهن نیست. پس یک شبکه اعتماد است، ولی به هیچ وجه آسا

ي به  هاي بیزانسی است که سرچشمه اي به نام ژنرال ه ها وجود دارد؟ این پرسش اساسی مسالحالی که احتمال کوتاهی و ناراستی برخی گره در

ر  د  (Byzantine generals) هاي بیزانسیي ژنرال هاي بیزانسی مساله طاي بیزانسی گردیده است. مساله ژنرال وجود آمدن مفهوم تحمل خ

گیري  خواهند بر سر اقدام بعدي تصمیمم شرقی) که میهاي بیزانسی (روگوید شماري از ژنرال مطرح شد. این قضیه منطقی می 1982سال 

ند مستقر شده  ل دارند. هر ژنرال سپاه خود را دارد و هر سپاه در یک سوي شهري که قرار است به آن حمله کنکنند به لحاظ ارتباطی مشک

کنند، مهم این است که ها کدام گزینه را انتخاب میآنها باید روي یک تصمیم اجماع کنند؛ یا حمله کنند یا بازگردند. مهم نیست ژنرال  است.

توان اقدام  ي هنگ و با همهتوانند همااین گزینه اتفاق نظر داشته باشند زیرا تنها در صورت اجماع روي یک تصمیم می ها رويي ژنرال همه

م بگیرد، حمله یا بازگشت (بله یا خیر)؛ پس از گرفتن تصمیم امکان  نمایند. به این ترتیب شرایط زیر باید محقق گردند: هر ژنرال باید تصمی

یند. مشکل  رت همگام اجرا نماها باید روي یک تصمیم به اتفاق آرا برسند و این تصمیم را به صوي ژنرال د ندارد؛ همه عوض کردن آن وجو

ي پیک  ها به وسیلهي پیام با ژنرال دیگر ارتباط برقرار کند. پیام وسیلهتوان به ارتباطی که به آن اشاره کردیم این است که هر ژنرال تنها می

ها هاي ژنرال نابودي و گم شدن پیام  ت که امکان تاخیر،هاي بیزانسی این اسي ژنرال شوند. با این تفاسیر چالش اصلی در مساله جا میبهجا 

ام بدخواهانه  به خوبی به مقصد برسد ممکن است یک یا چند ژنرال (به هر دلیلی) تصمیم بگیرند اقد وجود دارد. افزون بر این، حتی اگر پیامی
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ها  بلاکچین ریزد. اگر این مساله را در زمینهمی چیز به همه همههاي دیگر پیام نادرست بفرستند. در نتیجانجام دهند و براي گیچ کردن ژنرال 

د. به بیان دیگر، بیشتر شرکت  ها باید بر سر وضعیت کنونی سیستم به اتفاق نظر برسنمانند یک ژنرال است و گره  پیاده کنیم، هر گره شبکه

چیز به هم نریزد. به این ترتیب، تنها راه  م دهند تا همه کنند و آن را انجاي توزیع شده باید با یک اقدام مشترك موافقت کنندگان شبکه 

(قابل اعتماد) است. این بدان معناست  ي راستین و پایا گره شبکه  3/2کم هاي توزیع شده داشتن دسته ین گونه سیستمدستیابی به اجماع در ا

 هاو حمله  (failures) ها، سیستم مستعد پذیرش انواع خرابی خواهانه انجام دهدي شبکه شبکه تصمیم بگیرد رفتار بدکه اگر بخش عمده

(attacks)  تحمل خطاي بیزانسی%51د حمله د (مانن شومی .( (BFT) به بیان ساده، تحمل خطاي بیزانسی یا BFT  ویژگی سیستمی است که

حتی اگر برخی از   BFT گیرند مقاومت کند. یعنی یک سیستمزانسی قرار میهاي بی ژنرال هایی که در رده قضیهي خرابی تواند در برابر همهمی

حل وجود  هاي بیزانسی بیش از یک راهي ژنرال ه کار کنند، قادر است عملیات خود را ادامه دهد. براي مساله آن کار نکنند یا بدخواهان هايگره 

هاي گوناگونی هست. به همین صورت، دستیابی به تحمل خطاي بیزانسی در یک  ه نیز را BFT سیستم دارد، به همین خاطر براي ساختن یک

هاي اجماع  رساند. الگوریتمهاي اجماع میوریتم پذیر است و این شرایط ما را به چیزي به نام الگن با رویکردهاي گوناگونی امکان بلاکچی

ن  ي بلاکچین با به کارگیري آاي تعریف کنیم که یک شبکه را به گونه  (consensus algorithm) اجماع توانیم یک الگوریتمبلاکچین ما می 

را   هستند. بیایید به عنوان نمونه بیت کوین  (PoS) ( اثبات سهام  (و  (PoW) ( اثبات کار (ها در این زمینه ترین شیوه به اجماع برسد. رایج

  ر) است که (اثبات کا PoW است، ولی این الگوریتم اجماع ي قوانین اصلی سیستم بیت کوینه دربردارند کوین بررسی کنیم. پروتکل بیت 

ها). با اینکه  کند این قوانین چگونه در راستاي دستیابی به اجماع رعایت شوند (براي نمونه، در طول تایید و اعتبارسنجی تراکنش تعیین می

ود آورد و  ي بهسازي شده از آن را به وج مزنگاري شده وجود داشته، ساتوشی ناکاموتو یک نسخه پیش از ارزهاي ر (PoW) مفهوم اثبات کار 

را فراهم نمود. خوب است بدانیم که   BFT به عنوان یک سیستم ي تشکیل بیت کویناین نسخه را در غالب الگوریتمی ارائه داد که زمینه

  ثابت  ییزیربنا کریپتوگرافیک هايتکنیک  و پرهزینه استخراج فرآیند ولی ندارند تحمل انسیبیز  خطاهاي به بتسن %100  الگوریتم اثبات کار

هاي بلاکچین است. از این رهگذر، الگوریتم  سازي براي شبکه هاي پیادهترین شیوه ترین و مطمئن(اثبات کار) یکی از امن  PoW که اندکرده 

ي  شود. نتیجه مساله می هاي خطاي بیزانسی محسوب حل آمیزترین راه به دست ساتوشی ناکاموتو یکی از نبوغکار طراحی شده اجماع اثبات 

هاي  هایی که در زمینهشد؛ سیستم BFT هايساز پیدایش سیستمایت زمینهي جالب توجه است که در نههاي بیزانسی یک قضیهژنرال 

انرژي  همچون هوانوردي، فضا و   هاي دیگريدر زمینه BFT هاي ر گستردهاي دارند. افزون بر صنعت بلاکچین، سیستمکاربردهاي بسیاگوناگون 

ي کریپتوکارنسی، برخورداري از ارتباطات کارآمد در شبکه در کنار داشتن یک ساز و کار اجماع مناسب  اند. در زمینهاتمی به کار گرفته شده

هاي اجماع کنونی هنوز  یتمها نیازمند کوشش همیشگی است و الگورم بلاکچینی حیاتی است. تامین امنیت این سیستم راي هر اکوسیستب

رویکرداي بسیار جالبی هستند و   PoS و PoWاند. در عین حال، ز سر راه برنداشتهها (همچون مقیاس پذیري) را اي موانع و محدودیت همه

 .شونداي می هاي گسترده بخش نوآوري شک الهام ها بیي آنردهاي بالقوه کارب  BFT هايسیستم

شود. با توجه به  این مباحث چه ربطی به بلاکچین دارد؟ بلاکچین یک دفتر کل غیرمتمرکز است که عملا توسط نهادهاي مرکزي کنترل نمی 

کنند این سیستم را با خطا مواجه نمایند. به همین خاطر، تحمل خطاي  یها سعی مخیلی شود،ارزشی که در این دفاتر کل نگهداري می

یستم تحمل خطاي بیزانس، اعضاي  هاي بیزانس را حل کند براي بلاکچین نیز لازم است. در نبود سي که بتواند مشکل ژنرال بیزانس و راهکار

شود که به خاطر نبود نهادهاي  از بین ببرند. اوضاع زمانی بدتر میري بلاکچین را هاي جعلی ارسال کنند و اعتمادپذیتوانند تراکنش شبکه می

ردهاي بیت کوین این بود که از  ها را اصلاح کند. یکی از دستاوتواند مسئولیت ترمیم شرایط را برعهده بگیرد و خرابی مرکزي، هیچ کسی نمی

 کرد.هاي بیزانس استفاده می ل نرا ي حل مشکل ژپروتکل اثبات کار به عنوان راهکاري مبتنی بر احتمال برا 

 

 Proof of Work   گواه اثبات کار
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ها طراحی کرده است و عمدتا براي محافظت در برابر  اجماع است که ناکاموتو براي انتخاب گره  ر بیت کوین یک شکل ازروتکل گواه اثبات کاپ

کند مسئله رمزنگاري شده را  است. یک گره تلاش می (هاي مخرب گره ط توس double spending به طور عمده در برابر) هاي بیزانسخطا 

 فقط را آن توانمی و بوده دشوار بسیار محاسباتی حل راه یافتن و است محاسباتی تلاش با متناسب حل هرا یافتن احتمال   حل کند که در آن

 :بنابراین به دلیل اینکه  .آورد  دست  به  تصادفی  زدن  حدس  با

   تواند براي پیدا کردن راه حل تلاش کندیه مشبکهر گره در. 

  کننددقیقه) براي حل پازل رقابت می  10ها براي مدت زمان معینی (تقریبا  تعداد زیادي از گره. 

 تواند به صورت تصادفی پیدا شودراه حل فقط می. 

ه دارد، مگر اینکه حمله کننده  شبک در  (double spend) اي که به صورت مخرب عمل کند، فرصت کمی براي تحمیل بلوك مخربگره 

دهد مگر اینکه  یک روش غیر قابل قبول نفوذ ارائه می PoWین، بنابرا درصد). 51از منابع محاسباتی شبکه را تامین کند (حمله  ٪50بیش از 

 .درصد منابع را جمع آوري کند  50یک مهاجم بتواند بیش از  

ها یک بلوك را پیشنهاد  افتد، هر یک از این گره د. وقتی این اتفاق می در یک زمان پیدا کن  از یک گره راه حل راگاهی اوقات، ممکن است بیش  

د گیرچین به صورت موقت شکل می شود و یک بلاك هاي مجاور برداشت میها توسط بلوك کنند. این بلوك آن را به شبکه ارسال می   دهند ومی

کند و  شود را به عنوان زنجیره رسمی انتخاب می تر از بقیه می طولانیاي که پروتکل شاخه  شود. در نهایتفه می ها به زنجیره آنها اضاو بلوك 

 .بردبین می  بقیه را از

 نقاط قوت

 دریافت  را کوینبیت صورت به خود پاداش هاتراکنش ثبت بابت  کوین گره اي که براي ایجاد یک بلوك جدید انتخاب شده است،در بیت

چین  اي از بلاك ها بر روي یک شاخه تن هاماینر  است، ايهزینه پر و تلاش پر بسیار کار پول استخراج و محاسبات انجام اینکه دلیل به. کندمی

 .کنند  مرکز میت

 نقاط ضعف

توان  شود و البته میمیهاي انرژي قابل توجهی است که براي استخراج مصرف  وجود دارد که مهمترین آن هزینه PoW چندین ضعف در روش

 .ده موارد زیر نیز اشاره کرب

  استخراج متمرکز: به دلیل اینکه اختلافات زیادي در قدرت CPU هاي کم قدرت دارند  ، کاربرانی که پردازندهوجود دارد  کامپیوترها

هاي تصادفی  اجماع مبنی بر اینکه گره تواند الزامات الگوریتم نمی  PoW بنابراین،. بازندمی  هاي قدرتمنداغلب میدان را به ماشین 

ضعف خطر استخراج متمرکز  وسیعترین جمعیت ممکن از شرکت کنندگان انتخاب شوند را بر آورده سازد. این باید در میان 

 .دهد(استخرهاي بزرگ پول) را افزایش می

 ایید یک بلوك تولید  شود. در نتیجه انتظار براي تدقیقه تولید می 10هاي جدید تقریبا هر : بلوك (در بیت کوین) تأخیر زمانی زیاد

  اصلی  زنجیر در موجود هايگره  توسط حتما باید تراکنش یک که چرا  ها طول بکشداست تا ساعت شده براي یک تراکنش ممکن 

 .است  شده  متصل  اصلی  چینبلاك   اصلی  شاخه  به  شده  تولید  بلوك  که  شد  مطمئن  تا  شود  تایید

   تراکنش در ثانیه است که به   7  کوین، حداکثرتحت الگوریتم اجماع در شبکه بیتپایین تراکنش: حداکثر اندازه بلوك تایید شده  نرخ

 .نسبت تعداد کمی است

 

 Proof of Stake   اه اثبات سهاموگ
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هاي جدید به جاي  در گواه اثبات سهام، بلوك  .)PoW همراه با( چین استیکی از دو الگوریتم معروف اجماع در بلاك  (PoS) گواه اثبات سهام 

یک فرآیند شبه تصادفی انتخاب  شوند. تحت شرایط گواه اثبات سهام، گره انتخاب شده براي ایجاد بلوك بعدي، از طریق  می   )ساخته(راج، استخ

تواند  اي نمیدارد. در این حالت، هیچ گره  ا استخر سهام) مربوط به آن گره بستگیشود که این انتخاب به دارایی ذخیره شده در کیف پول (یمی

 .خریداري کنندشود تا شانس ایجاد بلوك را  استخر سهام نگهداري می   ها دربینی کند. شمار مشخصی از سکه خود را پیش   نوبت

شد، در  جدید جایزه داده می ها و ایجاد بلوك  که در آن به ماینرها براي حل پازل ریاضی با هدف تایید تراکنش (PoW) برخلاف گواه اثبات کار

یست و ماینرها  اي در کار نکند. پس جایزه ش یک راه قطعی انتخاب میاخالق بلوك جدید است که بسته به میزان سرمایه  گواه اثبات سهام این

 .شوداستفاده می  Miners بجاي Forgers از کلمه PoS کنند. البته قابل ذکر است که در سیستمها را دریافت میفقط کارمزد تراکنش 

 نقاط قوت

  ممانعت با کند،نمی مصرف زیادي محاسباتی قدرت سهام اثبات گواه  است. (PoW) گواه اثبات کاراي مزایایی نسبت به گواه اثبات سهام دار

اینکه سازنده  دهد و با توجه به خطر حملات مخرب را کاهش می  ،(centralized mining pools) متمرکز استخراج استخرهاي ایجاد  از

. هست نیز هاسکه آن از بخشی مالک دارد، عهده بر هاسکه  از )محافظت( مسئولیت یز هستند، کسی کهها نها، مالک بخشی از آن سکهبلوك 

 ) افتدنمی  لزوما  کار  اثبات  گواه  در  که  اقیاتف(

 نقاط ضعف

 انشعاباست. یک ماینر می تواند در زمان ایجاد  (nothing at stake) دارانیکی از نقاط ضعف گواه اثبات سهام در خطر نبودن سهام 

(Fork)  دو بار خرج کردنها شود و خطر گیري اجماع بین گره تواند مانع شکل با هر دو شاخه همراهی کند. این می (double spend)   را

 .دهدافزایش می 

 

 Proof of Elapsed Timeشده  گواه اثبات زمان سپري  

ت مدت  شود و پس از گذشاند. امتحان شروع میترم ریاضی آماده کرده آموزان خود را براي آزمون پایان حانات پایان ترم است و دانش صل امتف

درست یک ساعت پس    )دقیقه تا پایان وقت زمان باقی است.    30(شود:  اقب امتحانات در سالن جلب می زمانی مشخص، توجه همه به صداي مر

اگرچه این تصویر براي همه ما   کنند.تمالی خود صحبت میاز این جمله، همه بیرون از سالن امتحانات هستند و در مورد سوالات و نمرات اح

  اي همچون بلاکچین را درك کند.ه ید ده از آن در فناوري مدرن و شاید پیچتواند نحوه استفاآشنا است، اما کمتر کسی می

شده، بر اساس  ثبات زمان سپري کند. در حقیقت، گواه انیز به شکلی مشابه عمل می POETشده یا مکانیسم اجماع گواه اثبات زمان سپري 

 Permissionedي شروع نیز از یک بلاکچین مجاز (کند و برا یک زمان مشخص مانند زمان امتحان عمل میزمان باقیمانده از 

Blockchain و تایید   هاي موجود در بلاکچین استفاده کننده از این مکانیسم، قابل شناساییگره به این مفهوم که تمامی  کند.) استفاده می

د  که (کلاس یا مدرسه) قابل تایید هستني شبشناسند و همگی براشده براي شبکه هستند. درست همانند اعضاي یک کلاس که یکدیگر را می

  نام در کلاس و کسب مجوز از سوي آن وارد امتحانات پایان فصل شوید.) توانید قبل از ثبت(شما نمی 

  از  هریک براي تصادفی بودن زمان باقیمانده امتحان دارد و آن، شده یک تفاوت عمده با مثال زمانپري اما مکانیسم اجماع گواه اثبات زمان س

 که گرهی هر و کنندمی دریافت انتظار براي متفاوتی تصادفی زمان شبکه در کنندهشرکت  اعضاي از هریک. است  بلاکچین هايگره یا اعضا

بلوك بعدي بلاکچین را ایجاد کند. چیزي شبیه بازي کشیدن چوب کبریت خودمان، با این تفاوت  ندتوامی برسد اتمام  به بقیه از قبل اشزمان 

  شود! بار، هرکس که اول از همه چوب کبریت شکسته را پیدا کند برنده میکه این
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 Hyperledgerلجر سوتوث (ر هایپتواند در پلتفرم ) معرفی شد و می Intelتوسط اینتل ( 2016این مکانیسم اجماع نخستین بار در سال  

Sawtoothشده. اجراي دفاتر کل توزیع سازي و  براي ایجاده، پیاده   ) مورد استفاده قرار گیرد. پلتفرمی 

 شود. وري در مصرف انرژي می ها که منجر به ارتقاي بهره در نظر گرفتن زمان استراحت براي گره  تفاوت آن با گواه اثبات سهام:

 

 Proof of Authorityگواه اثبات قدرت  

عبارت بهتر، فناوري بلاکچین نیز همانند  نیز دارد. به هایی را رشدي است، اما با این حال، محدودیتلاکچین فناوري مدرن، کارآمد و روبهب

ریلماي  نوان تعتحت ) از این موضوع Vitalik Buterinترین (ویتالیک بو  هاي خاص خودش را دارد.بستانبده هاي دیگر، بسیاري از سیستم 

  امنیت و رمتمرکز بودنی غ ،پذیريمقیاس  کند. تریلما به مفهوم سه گانه غیر ممکن، سه مشخصهپذیري یاد می مقیاس 

گیرند. کافی است این سه مشخصه را همانند استراحت کافی،  عنوان سه ضلع یک مثلث، به سختی در کنار هم قرار می گیرد که بهرا در بر می 

ست و معمولا،  ها در کنار هم غیرممکن ایابی به هرسه آنآموز در نظر بگیرید که عملا دست خوب براي یک دانش  نمرات ماعی وزندگی اجت

شده  هاي کاربردي توزیع فزاینده برنامه زمان پوشش داد. البته با توجه به رشد صورت همتوان به تنها دو مورد از این سه مشخصه را می 

)dAppsپذیري از  هاي کوتاه مدت مبتنی بر مقیاس رسد که راهکار اي نظیر اتریوم و امثال آن، به نظر می شده ري رمزنگاهاي ز ) در بستر ار

  اهمیت بالاتري برخوردار باشند. 

  سرمایه اقتصادي در قبال سرمایه اجتماعی

ها را بر  اثبات قدرت، سهم گره ، گواه شودمیبرخلاف مکانیسم اجماع گواه سهام، که سهم هر گره در آن بر اساس ارزش پولی آن مشخص  

ها متوجه یک سهم  اي که در گواه اثبات سهام جریان دارد، ارزیابی ریسکه کند. درحقیقت، چرخها تعیین میمبناي هویت واقعی هر یک از آن

انیسم اجماع گواه اثبات  که مک ر حالیر مرکز توجه قرار دارد، سرمایه مالی موجود در سیستم است. دچه که دتوسط اعضاي شبکه است و آن

  کند.پذیري مالی را ارزیابی میراي ریسک ها بها را مورد توجه قرار داده و میزان انگیزه گره قدرت، ماهیت گره 

 ، رقمی اند و ارزش این داراییهاي خود در سطح شبکه را گرد آوردهبراي درك بهتر این مکانیسم، افردي را متصور شوید که مجموع دارایی

شانس بیشتري براي موفقیت خواهد   ها قرار گیرد،د یک میلیارد دلار است. بدیهی است که اگر کل این سرمایه در اختیار یکی از گرهمانن

رند  هاي ارزیاب، تنها اعضایی هستند که قادشود و این گره اد میعنوان گره ارزیابی یداشت. آن یک گره، دقیقا همان عضوي است که از آن با 

هاي متمرکز کنونی نیز قلمداد  سیستمتوان به مثابه فرایند تایید اعتبار توسط ادمین در این مکانیسم را می  ک بلوك را تعیین کنند.تبار یاع

  گواه اثبات عبارت بهتر، اساس مکانیسم اجماع  به    .هاي عمومی ي خصوصی کاربرد بیشتري دارند تا بلاکچینهاکرد که طبیعتا در مورد بلاکچین

استاندارد و قابل اعتماد براي  هایی ماد کل سیستم به تعداد محدود و مشخصی از اعضا است و به همین دلیل نیز وجود فرایندقدرت، اعت

  است.   ها الزامی شناسایی و انتخاب این اعتبارسنج

توانند  هایی هستند که می، تنها گره د و در ضمن)، اعضایی هستند که اصطلاحا داراي اشتهار در شبکه هستنvalidatorsها (اعتبارسنج 

توانند  ها قرار دارد، طبیعی است که میاز سرمایه در اختیار این گره اعظمیکه بخش ها را ارزیابی و اعتبارسنجی کنند. باتوجه به اینبلوك 

بالاي دریافتی از سیستم در ازاي  دلیل حجم  ز آن را بهها کرده و جریمه یا خسارت ناشی اا و بدون اجازه ر ها را موقتپست خود در تایید بلوك 

ها در هر بلاکچین، معمولا تعداد محدودي است تا انگیزه کافی براي ماندن در این  جاعتبارسنجی جبران کنند. از همین رو، تعداد این اعتبارسن

  برخی نکات مورد توجه قرار گیرند: لازم است    ر بلاکچین،ها داشند. در حالت کلی، براي کنترل این اعتبارسنجپست و عدم ترك آن را داشته ب

 ها ارسنجاطمینان از فرایندي استاندارد و قوي براي شناسایی اعتب  
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  ها براي اعتبارسنجی ها به منظور ترغیب آنکمیابی اعتبارسنج  

  هادهی قدرت اعتبارسنجاي قابل اطمینان براي سازمان و وجود پروسه  

شود که  عنوان اعتبارسنج شبکه، به مدلی متمرکز تبدیل می انتخاب چندین گره محدود به  اهیت آن دربه دلیل م فرایند گواه اثبات قدرت،

)،  Kovan( هاي کووانهاي بیمه مناسب است. پروژه ها یا شرکت ، نظیر گروهی از بانکهاي خصوصی و کنسرسیومی ر براي بلاکچین بیشت

)، کلونی  Swarm City)، سوآرم سیتی (Rublix)، رابلیکس (TomoChainموچین ( )، تاGiveth)، گیوِث (Rinkebyباي (رینک

)Colony) و گو چین (Go Chainاند. ایی هستند که از این مکانیسم اجماع استفاده کرده هه پروژه )، از جمل 

 

 Proof of Capacityگواه اثبات ظرفیت  

ها، به نوعی نمونه توسعه یافته یکی از دو مکانیسم  الگوریتماغلب این  جه رسید کهتوان به این نتیهاي اجماع میا بررسی تعدادي از مکانیسم ب

  سهام هستند.  گواه اثبات کار و گواه اثبات

) یا معادل فارسی آن انشعاب سخت است که در مکانیسم رایج  hard forksهارد فورك (مکانیسم اجماع گواه اثبات ظرفیت، در حقیقت نوعی  

هاي  گیرد، سبب تولید ارزحقیقت، تغییرات یا انشعاباتی که در یک مکانیسم صورت می گرفته است. در اثبات کار صورتو مشهور گواه 

ز برخوردار باشد.  ها و مزایاي بیشتري نی شده پایه از قابلیت تواند حتی نسبت به ارز رمزنگاري شود که میشده جدیدي می شده زنگاري رم

هاردفورکی  شده یا اتریوم کلاسیک، در حقیقت کش کوین شده جدید بیت ز رمزنگاري جر به تولید ارکوین، مني بیت هاردفورك صورت گرفته رو

کوین را  خود، بیت توانند در صورت اثبات مزایايهاي بسیاري هستیم که میکوینرز اتریوم است. به همین دلیل نیز اخیرا، شاهد ظهور آلت از ا

  مندان بسیاراش، از میدان به در کنند.اه اثبات کار، علیرغم کاربران و علاقه نی بر اجماع گو شده مبتنگاري عنوان اولین ارز رمزبه

هاي بهتر و کارآمدتر براي حل  شده جدید و ارائه راهکار هاي رمزنگاري تواند با ایجاد ارز کوین می شده بیتارز رمزنگاري تاریخی حاکمیت 

  شده است. ها ایجاد  باز این رمزنگاري ت در صنعت است که در خلال ماهیت متن غتنم براي رقابو این فرصتی م  مشکلات کنونی، پایان بپذیرد

  با کلاس درس خودمان برویم.   اغ مقایسهبیایید سر

آموزان،  آید و دانشآموز را متصور شوید که در یک مدرسه در حال تحصیل هستند. زنگ آخرین ساعت درسی نیز به صدا درمیتعدادي دانش 

اد معینی صندلی تشکیل  کنند تا به خانه بروند. هر اتوبوس، از تعدهاي سرویس مدرسه حرکت میش به سمت اتوبوس دسته و با آرام دسته 

این  روز در آموزان، هر شود و دانشتکرار می روزآموز را به خانه ببرد. این فرایند هر دانش 100الی  50تواند براي مثال، شده است و می

  رساند. ها را به مقصد می ننده با صرف انرژي زمان آن نشینند و رامی هاي  صندلی

شود. اولین گام از  ) یاد میplottingعنوان پلات کردن (ي است که از آن با موزان، دقیقا به مثابه همان چیزآهاب این دانشفرایند ایاب و ذ

) قبل از آغاز فرایند  hashing algorithmهش ( ممکن براي الگوریتمهاي راهکار  تمامیفرایند اجماع مبتنی بر گواه اثبات ظرفیت، که 

ها  که انرژي موردنیاز براي اجراي این فرایند گیرد. مرحله دوم استخراج کردن یا ماینینگ است، ضمن این ها را در بر میاستخراج توسط ماینر 

  رانندگی است.   نیز به مثابه انرژي مورداستفاده توسط راننده براي

کنند. اکنون در هر سازي می ذخیره هارددیسک شوند ایجاد کرده و در ها را که پلات نامیده می هایی از دادهها بخش لگوریتم، ماینر ین اطی ا

  اط است. ) افراد در ارتبPublic Key(  ش که با آدرس عمومیهارددیسک، یک پلات قرار دارد و در کنار هر پلات نیز یک هبخش از این  

براي   بیشتر هايی دلصن تعداد مدرسه، سرویس در که طورهمان . است ظرفیت اثبات گواه اجماع الگوریتم ذاتی خصلت این بهتر! هرچه بیشتر

  آموزان بهتر است، در این مکانیسم نیز ظرفیت بالاتر به منزله کارایی بهتر است. دانش 

یبندي به مقررات از سوي ارائه دهنده خدمات است، با این  به انجام کار و پا  دهیشمبتنی بر ارزدرست همانند گواه اثبات کار، این الگوریتم نیز  

سازي و  آید، گرهی برنده است که بتواند داشتن ظرفیت بالا براي ذخیره طور که از نام آن نیز برمیظرفیت، همانتفاوت که در گواه اثبات 
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سازي داده است، اما  هاي ذخیره راي خرید و نگهداري دستگاههایی بداراي هزینهه این مکانیسم نیز کطلاعات را ثابت کند. علیرغم اینبازیابی ا

 عبارتی سبز بودن، بسیار مورد توجه قرار گرفته است. از انرژي و به به دلیل کاهش استفاده  

  مزایاي گواه اثبات ظرفیت

 کوین هاي مبتنی بر بیتتراکنشتر نسبت به  پربازده: مصرف انرژي به مراتب پایین  

  هاي تخصصی استخراج افزار ارزان: عدم نیاز به نرم  

 سازي بیشتر شده: دسترسی به فضاي ذخیره توزیع 

Burst coin نجی شبکه خود استفاده کرده است. ارزي که اعتبارس براي کار اثبات گواه اجماع مکانیسم از  که است اي شدهرمزنگاري  زار اولین

 وتو، پس از مدتی غیبش زد.اش نیز درست مثل ساتوشی ناکامهایجاد شد و سازند   2014  بلوك آن در سال

  

 Proof of Activityگواه اثبات فعالیت  

عنوان مثال، هدف از مکانیسم اجماع گواه اثبات کار،  ها براي اثبات چیزي است. به آن  هاي اجماع یکی است، تلاشمکانیسمچه که در همه نآ

که، در گواه اثبات سهام نیز  شوند. ضمن اینهاي استخراج براي حل مسائلی است که در بلاکچین مطرح میافزار کار سخت در حقیقت اثبات

  ها نیاز دارند. نجی تراکنش ها براي اعتبارساي است که گرهه سرمای  هدف، اثبات میزان

  کند؟اما گواه اثبات فعالیت چه چیزي را ثابت می

  !پاسخ کوتاه: فعالیت  

 کامل: دخالت مستقیم در روند استخراج و امضاي بلوك بعدي در بلاکچین.  سخپا  

 یافته توسعه مدل و ندارد را )reinvent the wheelاختراع دوباره چرخ ( هاي اجماع دیگر، گواه اثبات کار قصدعلیرغم اکثر مکانیسم 

گواه اثبات   که دید خواهید کنید، دقت الگوریتم این یتماه به اگر. رودنمی شمار به سهام اثبات گواه و کار اثبات گواه اجماع هايمکانیسم

ثبات فعالیت فرایند استخراج خود را از  عبارت بهتر، گواه ااثبات کار و گواه اثبات سهام است. بهفعالیت، در حقیقت تلفیقی از دو مکانیسم گواه 

  دهد.قال می ن به بلوك بعدي، به گواه اثبات سهام انتگواه اثبات کار آغاز کرده و با رفت

  وجه تمایز مکانیسم اجماع گواه اثبات فعالیت

در یا سرآیند در بلوك است. این در حالی است که در گواه  سازي تنها یک هواه اثبات کار دارد، ذخیره اي که گواه اثبات فعالیت با گه تفاوت عمد 

  شود. سازي میها ذخیره ) نیز در بلوك nonce) و نانس (transaction rootریشه تراکنش (اثبات کار، موارد دیگري نظیر  

امضا کنند. استفاده از   ها را ارزیابی کرده وشود تا بلوك اعتبارسنجی استفاده می  ها نیز از یک گروه تصادفیبراي ارزیابی و اعتبارسنجی بلوك 

کیف پول بیشتر (سهام بیشتر)، شانس بیشتري  هایی با رسد، چرا که گرهبه منصه ظهور می مکانیسم گواه اثبات سهام، دقیقا در این مرحله

  شود. هاي اعتبارسنج یا امضا کننده تقسیم میهاي ماینر و گره تخراج نیز میان گرههاي اسعنوان اعتبارسنج دارند. هزینهراي انتخاب شدن بهب

بر اساس این   2016اي است که در سال ه )، پروژ Decred) دیکرِد (Autonomous Digital Currencyارز دیجیتال خودگردان (  

 شده است. اندازي  نیسم اجماع راه مکا 
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 Proof of Burn  سوزاندن  اثبات  گواه	

  اثبات  گواه مورد در اما زود، حدس هان آ نام از استفاده با را اثبات و استخراج فرایند نحوه توانمی  اجماع هايمکانیسم  سایر مورد در گرچها

  هاآن  مورد در سوزاندن مفهوم درك و هستند دیجیتال کاملا ها،سکه  همان ای شدهرمزنگاري  هايارز . شودمی  پیچیده کمی ماجرا سوزاندن

  . است  دشوار  اندکی

 Eaterبه یک آدرس غیرقابل برگشت و غیرقابل استفاده (ها  مکانیسم اجماع گواه اثبات سوزاندن، در حقیقت به مفهوم ارسال سکه سوزاندن در  

addressesها میسر نیست.رهی، حتی ماینر اش براي هیچ گدفی آن، امکان شناسایی) است که به دلیل ماهیت رمزنگاري تصا 

د براي تولید بلوك بعدي  ها براي افزایش شانس خوهایی هستند که گرهسازي سکه هایی براي ذخیره هاي غیرقابل برگشت، سلول این آدرس 

هاي کوتاه  عبارت دیگر سرمایهشده، یا بههاي سوزانده اند. سکه هگواه اثبات سوزاندن قرار گرفت هايکنند و در نقطه پایانی تراکنشقربانی می 

همین دلیل نیز هرکس که داراي   دهند و بهها میبران در بلاکچین و استمرار فرایند استخراج را به آنمدت کاربران، مجوز ادامه فعالیت کار

که هیچ تضمینی براي انتخاب  علیرغم این ري نیز در شبکه دارد.بیشتري باشد، شانس موفقیت بیشتشده هاي سوزانده سرمایه بیشتر و سکه

ست آمده از سوزاندن چند  دهاي کلان با شانس بهدارد، اما احتمال موفقیت و دستیابی به سرمایه شده وجود ن هاي سوزانده شدن بر اساس سکه 

  سهام،  اثبات گواه اجماع مکانیسم مثل درست – انس بیشتربیشتر، شهاي سکه  کند.اربران ایجاد میسکه، انگیزه لازم براي ادامه فرایند را در ک

ها داراي  زاندن سکه سو ندایفر حال، این با. دارند سوزاندن براي بیشتري هايسکه  و سهام که هستند ترموفق هایینهنگ نیز مکانیسم این در

براي مدت زمانی طولانی از شانس تولید بلوك برخوردار بود. در   بار سوزاندن، هرچند رقم بالایی باشد،توان با یکتاریخ انقضا است و نمی

  آباد کنید.   هاي جدیدتر و بیشتري را روانه ناکجاکوتاهی مجبور خواهید بود تا براي بقا، سکه حقیقت، پس از مدت زمان نسبتا  

نوان  عهایی است که از گواه اثبات سوزاندن به )، از جمله پروژه Slimcoin( کویناسلیم پلتفرم مکانیسم اجماع گواه اثبات سوزاندن در عمل:

هاي دانه  ) نیز از این مکانیسم، براي سوزاندن توکن Counterpartyکه کانترپارتی (الگوریتم اجماع خود استفاده کرده است. ضمن این 

)seed tokens هاي  سوزانند تا در ازاي آن، توکن هاي دانه می ن توکن عنواهاي خود را به کوین کند. کاربران این پلتفرم، بیت ) استفاده می

 ) را دریافت کنند.XCPسسیپی (عنوان ایککانترپارتی با  

  

 Delegated Proof of Stakeواه اثبات سهام اعطایی  گ

توان حدس زد، گواه اثبات سهام اعطایی که به طور که میدهند. همانک چرخه دموکراتیک قرار میمدرن، ما را در ی هاي اجماعکانیسمم

ها به گروهی خاص  ه در آن، اعتبارسنجی تراکنشي از گواه اثبات سهام است کترمدل تغییریافته و پیچیده شود،نیز خوانده می  DPoSاختصار 

الی   21تعداد این نمایندگان منتخب معمولا بین  ها را ارزیابی کنند.موجود در شبکه، بلوك هاي ز سوي کل گرهتا به نمایندگی ا متکی است

شده از  اي کوچک سازند. نمونه شرایط در خلال شبکه را ممکن می دهی و کنترل شبکه را تسهیل کرده و توزیع گره است که سازمان  100

ندگان  نماینده، که در صورت تاخیر در ارائه گزارش توسط هریک از نمای 535) با United States Congressآمریکا ( کنگره ایالات متحده

  گیري کنند.که راي قی ماندن وي در شبلاحیت و باتوانند در مورد صمنتخب یا بروز اشتباه از سوي وي، دیگر اعضا می 

اید تا کاري را  شده هاي درس مجبور شده، در کلاسبار هم که احتمالا حداقل براي یک بیایید به سراغ مقایسه خود با کلاس درس برویم.

هاي  سئولیت که بتوانید ماین  دهید. پیداکردن جایگاه در میان اعضاي گروه، هرچند کوچک، اندکی دشوار است و براي صورت گروهی انجامبه

بندي را حذف  شده به خود را به درستی به انجام برسانید، نیاز به بررسی و صرف انرژي زیادي دارید. اکنون تصور کنید که این گروهمحول 

تر از  یدههی است که کار پیچکلاس انجام دهید. بدی ها را در یک گروه بزرگ در مقیاس ها و مسئولیت همان فرایندکرده و از شما بخواهند تا 

  بار انرژي بسیاري بیشتري را نیاز خواهید داشت. هد شد و این قبل خوا
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شوند و در مورد صحت ان نماینده انتخاب میعنواي به هها نیز جریان دارد. عد این دقیقا همان چیزي است که در مورد نمایندگان مجلس کشور 

ها است. روندي  از شبکه در اختیار آن  هاي مهمی رل بخش که کنتد. ضمن اینکننگیري می تصمیمگذاري برخی از شرایط و قوانین و تاثیر 

اي  هد؛ هرچند که این امر، قدرت را به عد هاي سیستم را نیز بکاه ها و خطا وري در انرژي، هزینه تواند علاوه بر ارتقاي بهره دموکراتیک که می

  کند.خاص متمرکز می 

  : مزایاي

  پذیري مقیاس  

  ي رژ ان  در  وريبهره  

  قیمت  ارزان  هايتراکنش  

  : معایب

 نیمه متمرکز  

کی از  شود و حاعنوان نماینده، این مکانیسم ماهیتا به روشی نیمه متمرکز تبدیل می در حقیقت، به دلیل انتخاب تعداد محدودي گره به 

  ترین است. پذیري ویتالیک بو تریلماي مقیاس 

BitShares ،EOS  وSteemit  ها، زاییده  از پروژه  ت که تمامیاند. نکته قابل توجه این اسهمگی از گواه اثبات سهام اعطایی استفاده کرده

  ستند. شده ههاي رمزنگاري نویس و کارآفرین ارز )، برنامه Daniel Larimerذهن دنیل لاریمر (

  

 Proof of Importanceگواه اثبات اهمیت  

جماع مختلف در یک شبکه غیرمتمرکز به منظور ترغیب کاربران به پیروي از  هاي امکان گردآوري الگوریتمطور که مشاهده کردید، امانه

هاي اجماع مورد بحث، داراي معایب و  سازي وجود ندارد و هر یک از مکانیسم گونه یکسانجا، هیچاي از مقررات وجود دارد. در اینمجموعه 

چه  آن  آمیز باشند.ت آمیز یا غیرموفقیتوانند موفقیت هاي تشویقی شبکه براي کاربران، می فعالیت  مزایاي مخصوص خود هستند که با توجه به

ها در شبکه  بیشتر برخی از گره  توانند سبب ارزشمنديهایی است که میت اهمیت به دنبال آن است، شناسایی و اثبات فاکتور گواه اثباکه 

  شوند. 

داراي   دهد کههایی را در اولویت قرار میانید، این مکانیسم تنها گره دطور که میار دیگر مرور کنیم. همانبیایید مکانیسم گواه اثبات سهام را ب

هایی است که هر گره در اختیار  داد سکه سهام بیشتري در شبکه هستند. در حقیقت، تنها چیزي که در این الگوریتم حائز اهمیت است، تع

، گواه  ماند. از همین رو قی نمیتر باهاي ضعیف اي براي گره هی که بر گواه اثبات سهام مبتنی هستند، انگیز هایدارد. به همین دلیل نیز در شبکه 

  و فعالیت ترغیب کند. هاي شبکه را براي بقا  اثبات اهمیت سعی دارد تا با تغییر این روند، تعداد بیشتري از گره 

  هاي کلیدي گواه اثبات اهمیتفاکتور

  لص (نقل و انتقالات خاNet transfers  روز گذشته   30) یا مجموع هزینه طی  

 هاتخصیص بخشی از ارز به تولید بلوك  
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  اند وزن بیشتري خواهند داشت. شده سازي  شده و یکپارچهبندي  که خوشه   هاییگره  

  احتکارترین احتمال براي کم		

عبارت دیگر احتکار  ها و بهسازي سهام براي نهنگ تا شانس ذخیره کند بر خلاف مکانیسم اجماع گواه اثبات سهام، گواه اثبات اهمیت سعی می 

 ها بود و میزان نقل و انتقالات تهیچ ارزش دردادند، سهام و موقعیت گره زي که به آن اهمیت میهاي سنتی تنها چیدهد. شبکه  را کاهش

هاي  بندي بهتري از عاملان ایستگاه ها است که درجه عیت گره هاي خالص به موقچه که اهمیت دارد، اولویت دادن انتقال شبکه نداشتند. اما آن

  هند.ددر گردش ارائه می 

  ون هزینهایجاد بلوك، بد		

شود،  یل نیز زمانی که که انشعاب جدیدي ایجاد میها معادل صفر است و به همین دلاي براي ایجاد بلوك هاي حاشیهدر این مکانیسم هزینه

  ا استفاده از الگوریتم گواه اثبات سهام اعتبارسنجی کنند.ها را بتوانند آن کاربران می 

مکانیسم گواه اثبات اهمیت را معرفی کرده است. در این پلتفرم حداقل  اي است که هاولین پروژ  New Economy Movement پلتفرم

آن بر اساس نرخ کنونی بازار، چیزي  ه ارزش ) است کXEMام (اي ایکس  10،000اندازي سهام خود نیاز دارد معادل گره براي راه توکنی که هر 

  دلار آمریکا است.   4،000در حدود  

  

 Direct Acyclic Graphs  غیرمدور  دارجهت  گراف	

  شده توزیع کل دفاتر در که است کاربردي یافت، هاآن در توانمی که تفاوتی تنها و هستند مشابه ماهیتی داراي اجماع هايمکانیسم  کثرا

  داده  هاياه یگپا اغلب در که است محبوبی اجماع مکانیسم ،DAGs یا غیرمدور دارجهت  گراف اجماع مکانیسم .دهندمی اننش خود از مختلف

  .گیردمی   قرار  استفاده  مورد  غیربلاکچینی

  دار جهت  گراف نوعی که کندمی استفاده) Tangle( تنگل عنوان با خاص  عاجما مکانیسم نوعی از ،)IOTA( ايتیاو آي  شدهتوزیع کل دفتر

  ماهیت. کند اعتبارسنجی را دیگر تراکنش دو است ناچار کند، ارسال را تراکنشی بتواند کهاین  براي گره هر مکانیسم، این در. است غیرمدور

  . کند  پیدا  ارتقا  شبکه  تعادل  و  بررسی  سیستم  دلیل،  همین  به  و  تهیاف  افزایش  ايهفزایند   شکل  به  هاتراکنش   تعداد  تا  شده  باعث  تنگل

تعاملات و مشارکت کاربران فعال در  هاي ناشی از ا در چنین شبکههتراکنش کهاین به توجه با ین:ها نسبت به بلاکچمزیت این دست شبکه 

اي در شبکه وجود  گیرد، عملا هیچ هزینهاربران صورت می هاي گذشته توسط کشبکه هستند و تامین امنیت شبکه نیز در نتیجه تایید تراکنش

) هستند و نیازي  asynchronous( اي ناهمگامتیاو هایی نظیر آي پذیرند. علاوه بر این، شبکهها بدون کارمزد صورت میندارد و کلیه تراکنش

  زمان انجام شوند. ها همنیست تا تمام تراکنش 

  دار غیرمدورهاي گراف جهتکاربرد

دهند. تنگل  نشان می هاي متصل را اي کوچک از تعاملات رایج بین دستگاه ) زیرمجموعه Monetary transactionsمعاملات پولی (

سازي بسیار پایینی نیز دارد و قادر است، ساختار پایگاه داده سودمندتري نسبت به  اندازي و پیاده پذیر بوده و هزینه راه مقیاس  مکانیسمی

  عاملات اینترنت اشیا فراهم کند.بلاکچین براي ت
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 Byzantine Fault Toleranceپذیري خطاي بیزانس  تحمل

  … ش  زاران سال پیه

است که لازم است   اند. اما زمان دقیق حمله، موضوع مهمی نی به آن محاصره کردههاي بیزانس شهري را براي حمله ناگها اي از ژنرال مجموعه 

اصره  ها صورت نپذیرد، محجماع برسند. در صورتی که هماهنگی لازم در مورد زمان و نحوه حمله در میان ژنرال ها در مورد آن به اژنرال  تمامی

  … شکست خواهد خورد

هاي  ) معضلی کلاسیک است که نوعی از مکانیسم اجماع را براي سیستمByzantine Generals problemهاي بیزانس (مشکل ژنرال 

، که درست مانند مثال محاصره  BFTپذیري خطاي بیزانس یا عنوان تحملمحبوب تحت  د. مکانیسمی کنمبتنی بر رمزنگاري ارائه می 

شده،  ها، یا در مورد دفتر کل توزیع ابسته است. افرادي که همان ژنرال اي خاص وه نهایی به عد اي بیزانس، براي اعتبارسنجی و تایید هژنرال 

ها در بخشی از مرز دشمن ساکن  هاي بیزانس وجود داشت: هریک از این ژنرال ال تر دیگر هم براي ژنر اما یک مشکل بزرگ   ها هستند.اعتبارسنج 

هاي خود  سازي و هماهنگی پایانی در مورد استراتژي ها براي نهایی نداشت! ژنرال ند و متاسفانه در عصر بیزانس، گوشی تلفن همراه وجود شدمی

هاي مورد نظر را  هایی بودند که با صرف زمان و انرژي بسیاري، داده رسان گر را نداشتند. تنها راهکار ارتباطی موجود، پیام امکان ارتباط با یکدی

  کردند. ها منتقل میدر میان ژنرال 

کاري  او را دست  هايافتاد. اگر اطلاعات و نقشه رفت و به دست دشمن می ها لو می رسان تصور کنید که یکی از این پیام  اکنون کافی است

ها را به کام  توانست کل نیرو شدند کار بسیار دشواري بود و میکردند چه؟ بدیهی است که اطمینان از اطلاعاتی که به این روش منتقل میمی

، اما این  پذیري خطاي بیزانس قابل ملاحظه استشده توسط مکانیسم تحملوري ارائه پذیري و بهره که مقیاس م اینرغعلی مرگ بکشاند.

  شده است. هاي متمرکز و نیمه متمرکز طراحی و ساخته  هایی است که براي شبکه مکانیسم نیز جزو الگوریتم

  پذیري خطاي بیزانسمکانیسم اجماع تحمل

 انس کاربردي (پذیري خطاي بیزتحملPractical Byzantine Fault Tolerance(  که در پروژه) هایپرلجر فابریکHyperledger 

Fabricکند.اعتبارسنج براي ارزیابی اجماع شبکه استفاده می   20که از کمتر از    ) مورد استفاده قرار گرفته است. مکانیسمی  

 ) توافق بیزانس یکپارچهFederated Byzantine Agreement( هاي استلاکه در شبکه) رStellar) و ریپل (Ripple  مورد (

  هاي مربوطه را تامین کنند.خواهد تا اعتماد لازم براي هر یک از زنجیره ها) میها (گره ال استفاده قرار گرفته و از هر کدام از ژنر

  :مزایا

 هاي پایین تراکنش هزینه  

 توان عملیاتی بالا  

  پذیري شبکه مقیاس  

   بالا وري  بهره و  

  :معایب
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  متمرکز  

  نیازمند مجوز 

  



 Fungibilityقابلیت جابجایی  

 



  Miningماینینگ 
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FPGA 

 Field Programmable logic Gate Array  آرایه گیت برنامه  ( و به تعبیري ساده تر   )آرایه دریچه اي برنامه پذیر منطقی(ها که بعبارتی

با معماري داخلی از پیش تعیین شده توسط شرکت سازنده که قابلیت پیکربندي به  خوانده می شوند، تراشه هایی هستند  )پذیر در محل

میباشد که هنوز   ASICطراحان فراهم می آورند. انواع دیگري از این نوع تراشه نیز موجود است؛ معروف ترین آنها،  منظورهاي مختلف را توسط

ها فرایند طراحی و ساخت زمان بر و پرهزینه   ASIC یرد. مهمترین اشکالرگ و پیچیده مورد استفاده قرار می گهم در برخی پروژه هاي بز

ن طرح نهایی در سیلیکون ایجاد میشود. بدین معنی که فقط با تولید نسخه ي جدید میتوان مدار را ویرایش  میباشد که در نتیجه ي ثابت بود

  ها این اشکالات برطرف شده است  FPGA در  به بازار قطعه را طولانی تر می کند.کرد، که همین مطلب طول مدت رسیدن  

بلاکی قابل پیکربندي هستند. برخی از آنها تنها یک بار قابلیت برنامه پذیري   این قطعات داراي بلاك هاي منطقی برنامه پذیر و اتصالات بین

براي برنامه   .را دارا هستندیگر چندین بار قابلیت برنامه پذیري مشهورند و برخی د OTP(One-Time-Programmable) دارند که به

این تراشه   .و یا طراحی مدار استفاده می شود (HDL-AHDL-VHDL) ها از دو روش زبان هاي توصیف سخت افزار FPGA نویسی و طراحی

و بسیار بزرگ  ویژگی آنها را براي پیاده سازي توابع پیچیده  ها می توانند چندصد میلیون گیت منطقی(قابل پیکربندي) داشته باشند که همین 

 .دلپذیرتر می کند

 ISP(IN-System) ها  FPGA بود، بعبارت دیگر میتوان گفت )محل آرایه گیت برنامه پذیر در(به آن اشاره شد،  FPGA تعریفی دیگر که در

Programmable هستند، یعنی برنامه پذیر درون سیستمی. ISP تقرار در  ی گفته می شود که توان برنامه پذیري هنگام اسبه قطعات

ساده براي ما فراهم می آورد؛ بدون آنکه نیاز    سیستمی سطح بالاتر را داشته باشند. همین ویژگی، امکان تغییر طرح پیاده سازي شده را بصورت

 .ی سودبه تولید نسخه ي جدید باشد! در نتیجه زمان عرضه به بازار طرح بسیار کوتاه تر م

FPGA  ها براي پیشرفت شرکت هاي startup   ( شرکت هاي نوپا و تازه تأسیس) بسیار مناسبند، چرا که حتی گروه هاي کوچک مهندسی در

، موفق به اجراي طرح هاي خود می شوند. و همچنین هزینه هاي توسعه بسیار پایین تر از  FPGA یشگاهی کوچک مبتنی برمحیط هاي آزما

 .ه استنمونه هاي مشاب

و ماشین هایی با پیچیدگی متوسط و  (glue logic) ) از آنها براي پیاده سازي منطق اتصالی1990ها (اواسط دهه  FPGA در ابتداي ظهور

ها، از آنها براي ارتباط و شبکه، یعنی پردازش بلاك هاي   FPGA و با پیشرفت 1990ده هاي نسبتاً کم استفاده میشد. در اوایل دهه پردازش دا

، بازار شاهد ورود آنها به کاربردهاي صنعتی، لوازم خانگی و  1990یشد؛ و در اواخر دهه بزرگ داده و فرستادن آنها به اطراف استفاده م

ها تقریبا براي پیاده سازي هرچیزي مانند دستگاه هاي مخابراتی، رادیوهاي نرم افزاري، رادارها، پردازش   FPGA اما امروزه از .خودروسازي بود

حاوي عناصر نرم افزاري و سخت افزاري استفاده   Soc (System-On-Chip) تی قطعاتوح (DSP)صویر و دیگر کاربردهاي پردازش سیگنالت

 .می شود

سودآوري بالاتر، کاهش مصرف برق و ... و همچنین بازار پر رونق استخراج ارزهاي دیجیتال شرکتهاي زیادي اقدام به تولید  جهت رسیدن به 

FPGAت عملکرد و راندمان بالاتري نسبت به کارتهاي گرافیک و جهت استخراج ارزهاي دیجیتال کردند این مدارا هاییCPU   داشتند اما خود

  خارج شدند.   ها از بازارASICبا آمدن  
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ASIC 

  هاي  دستگاه از کدام هر مدارهاي مجتمع با کاربرد خاص هستند.  Application Specific Integrated Circuits یا (ASIC)سیکا

 ده اند توانایی حل کردن الگوریتمش ساخته کوین بیت براي که هایی اسیک مثال طور به دارند، را اصیخ الگوریتم کردن حل قابلیت اسیک

SHA256 را دارند. 

و کارت گرافیک توجیه اقتصادي ندارد و ماینرها از دستگاه هاي   CPU با وجود دستگاه هاي اسیک، در حال حاضر استخراج بیت کوین با 

کنند. بیشتر دستگاه هاي اسیک توسط شرکت بیت مین ساخته می شود و خیلی ها معتقدند که وجود این   اسیک براي استخراج استفاده می

 .اه ها باعث می شود که بازار از حالت غیرمتمرکز خارج شوددستگ

ه اقتصادي  ري که باعث می شد، سود حاصل از ماینینگ کاهش پیدا بکند، هزینه برق بود که باعث شد ماینینگ توجییکی از عوامل دیگ

ها رفتند. داستان به همین جا   FPGA بعد از آن نداشته باشد. براي جلوگیري از این اتفاق، ماینرها به سمت استفاده از کارت هاي گرافیک و 

یت  ب SHA256 ود بیشتري بودند. بعد از این اتفاق چیپست هایی طراحی شد که به صورت تخصصی با الگوریتمختم نشد و ماینرها به دنبال س 

 این چیپست ها، اسیکها داشتند. به  FPGA و همچنین (GPU)و کارت گرافیک CPU کوین کار می کردند و سرعت بیشتري نسبت به

(ASIC) می گویند. 

ه هاي اسیک، این دستگاه توانست خیلی زود طرفداران خود را پیدا کند ولی در دنیاي غیر متمرکز  با توجه به قدرت پردازشی بیشتر دستگا

هستند و براي جلوگیري   اتر لیهاي دیجیتالی حضور اسیک ها مخالفان زیادي هم دارد. یکی از مخالفان اصلی اسیک، سازندگان ارز دیجیتاارز

نجام داده اند. در حال حاضر الگوریتم هایی هم هستند که اسیک ها توانایی  از حضور اسیک ها در فرایند ماینینگ ارز دیجیتالی اتر اقداماتی ا

 .ندکار کردن با آن ها را ندار

 :تفاوت اصلی در اسیک ماینر ها را می توان در چهار گزینه زیر خلاصه نمود

  نوع الگوریتم و کوین هاي قابل استخراج  .١

  میزان توان مصرفی دستگاه  .٢

  تولیدي   هش  قدرت  یا نرخ هش .٣

  ان سودآوري میز .٤

  

 Mining rigریگ  

گ بسیاري تولید شده است با قابلیت اتصال چند ده کارت  جموعه اي از کارتهاي گرافیکی متصل به یک مادربورد (مادربردهاي ماینینم

  . استخراج ارزهاي دیجیتال ریگ استخراج گفته می شودگرافیک) جهت  

، برق مصرفی و قیمت دستگاه بیشتر از بقیه مورد توجه قرار  hash rateارامترهاي : براي انتخاب کارتهاي گرافیک مورد استفاده در ریگ به پ

از   ارزهابودن تعدادي از رمز  ASIC proofین توان بالاي کارتهاي گرافیک در پردازش محاسبات پیچیده ریاضی و همچنبه دلیل می گیرند. 

  ریگ ها بصورت گسترده استفاده می شود 

 

  Mining poolاستخر استخراج 
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استخراج ارزهاي دیجیتال در یک مکان بصورت متمرکز جهت مدیریت بهتر    ) جهتASICستفاده از تعداد زیادي از سیستم ها (معمولا ریگ و  ا

. یک مزرعه می تواند  ه می شودنامید  Farmبرق، سیستم هاي تهویه و بصورت کلی هزینه ها براي رسیدن به بهره وري بالاتر، این مکان مزرعه  

  متري باشد هزار  به وسعت یک اتاق یا یک مجموعه از سوله هاي مکانیزه استخراج چند  

  

 Cloud miningماینینگ ابري  

تبط  اینینگ ابري مکانیسمی براي ماینِ ارزهاي دیجیتالی مانند بیت کوین ارائه می دهد که دیگر نیازي به نصب سخت افزار یا لوازم جانبی مرم

 .یند استخراج ابري شرکت کنندباشند و در فرآهایی وجود دارند که به مردم اجازه می دهند که یک حساب کاربري داشته شرکت  .نیست

 .هاي دور هم به این فرآیند ماینینگ دسترسی داشته باشندبنابراین، این فرآیند باعث می شود که افراد زیادي از فاصله 

 .بخرند هش” “قدرت  می شود که افراد در استخر ماینینگ شرکت کنند و مقدار مشخصیفرآیند ماینینگ ابري سبب 

به دلیل این که ماینینگ ابري از طریق   .به قدرت هش اختصاص یافته داراي سهم قانونی از سود به دست آمده است کت کننده، نسبتهر شر

 .ي مصرف انرژي نداردهاي سر به فلک کشیده نگه داري تجهیزات و هزینههاي تعمیر و  هایی مانند هزینهفضاي ابري ایجاد شده است، هزینه

ي  محاسبات ابري یکی از سریع ترین روندهاي موجود در زمینه  .را از طریق فضاي ابري تسهیل می کندرآیند ماینینگ ماینینگ ابري، ف

که از طریق فضاي ابري (یا به زبان ساده تر اینترنت) می توان    ستها، نرم افزارها و وذخیره سازي اخدمات محاسباتی مانند سرورها، پایگاه داده 

به عبارت دیگر، فرآیندي است که   .دیگر، فرآیند ماینینگ ستون فقراتِ رمزارزهایی مانند بیت کوین استاز سوي  .ا کردها دسترسی پید به آن

همچنین از طریق این   .با نام “بلاك چین” شناخته شده است که ها تایید شده و به لدجر عمومی اضافه می شوند؛ي آن، تراکنش به وسیله

  را براي کاربرانی که در مناطق دوري قرار دارند  ماینینگ ماینینگ ابري، ترکیبی از دو جهان .منتشر می شوند هاي جدیدي نیزفرآیند، کوین 

 !هاي سخت افزاري)، ایجاد می کند(با دانش و اطلاعات کم یا زیر ساخت 

 :، سه نوع ماینینگ ابري وجود داردبه طور کلی

 میزبانی  استخراجHosted mining :  ،ي ارائه دهنده، میزبانی  ا اجاره می توان کرد که به وسیله دستگاه ماینینگی ردر این نوع

 .شده است

 میزبانی مجازي  استخراجVirtual hosted mining : توان ایجاد   در این نوع، یک سرورِ اختصاصی مجازي (با هدف عمومی) می

 .کرد و سپس نرم افزار ماینینگ را بر روي آن نصب کرد

  يقدرت هش اجاره ا Leased hash power  :   در این نوع، می توان بدون استفاده از کامپیوترهاي شخصی یا مجازي، مقدار

 .این نوع روش، تا کنون، محبوب ترین روش ماینینگ ابري بوده است  .مشخصی “قدرت هش” به دست آورد 

ایجاد کند و در آن مواردي مانند   هاي مربوطه، حساب کاربريشرکت این فرآیند بسیار ساده است، کاربر فقط نیاز دارد از طریق وبسایت و  

هاي تقلبی فراوانی در این زمینه اما به این نکته نیز باید توجه کرد که در حال حاضر، شرکت  .ي قرارداد و قدرت هشینگ را انتخاب کنددوره 

ارائه شده، با پارامترهاي سخت  همچنین خدمات وب  .اعتماد کردها بود و به هر شرکت ماینینگ ابري نباید جود دارند که باید مراقب آن و

 .اند نه با پارامترهاي ماینینگ ابريافزاري خود طراحی شده 

 :مزایاي ماینینگ ابري

 عدم نیاز به خرید تجهیزات اضافی 

 هاي مرتبط با نگهداري و تعمیر تجهیزات عدم نیاز به پرداخت هزینه 
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 استي برق مصرفی آن، کم  هزینه 

  ي تهویه نیستهانیازي به راه اندازي سیستم 

 :معایب ماینینگ ابري

  درآمد حاصل از آن کمتر است 

 نبود کنترل و انعطاف پذیري در انجام کار 

  نبود شفافیت در فرآیند ماینینگ 

   است ریسک تقلب و کلاهبرداري در آن بالا 

  احتمال متوقف شدن فرآیند ماینینگ وجود دارد 

 

  Mining poolاستخر استخراج 

گیرد که منابع (قدرت پردازشی) خود را براي استخراج ارزهاي  اي از ماینرها را در بر میجامعه (Mining Pools) ستخرهاي استخراجا

وردنیاز است.  ت محاسباتی بیشتري براي استخراج ارزهاي دیجیتال م شبکه، قدر (Difficulty) اند. با افزایش سختیدیجیتال گرد هم آورده 

هاي مخصوص پردازش بسیار پرهزینه است. بدین منظور  تنها، به دلیل هزینه بالاي انرژي و دستگاه  افزایش قدرت محاسباتی براي یک ماینر

  .هاي مربوط به این پردازش را کاهش دهندهزینه   کنند تا بتوانندجمع می   )استخر(ماینرها قدرت پردازشی خود را در محلی به نام  

  این  کاربران به چندگانه استخراج استخرهاي اما کنند،می  استخراج را دیجیتال ارز هاي استخراجی وجود دارند که فقط یکاگرچه استخر 

ترین ارز  عیین سودآور ت براي منظور بدین .دهند تغییر مختلف زمان در  سودشان به توجه با را مختلفی دیجیتال ارزهاي که دهندمی  را قابلیت

 کند:انه موارد زیر را حساب می دیجیتال جهت استخراج در زمان معین، یک استخر استخراج چندگ 

  سختی استخراج در ارز دیجیتال  

 نرخ تبادل ارزهاي مختلف  

  زمان ساخت بلاك  

 نرخ هش Hash Rate  یا قدرت هش  

تواند بسیار مفید باشد. هرچند  ک زمان مشخص از استخراج ارز دیجیتال خاصی مطمئن نیستند، میاستخرهاي چندگانه براي کاربرانی که در ی

  و  شده هاآن قیمت تغییر باعث امر همین شوند،می تبدیل یکدیگر به صرافی شوند معمولاً بلافاصله دري دیجیتالی که استخراج میکه ارزها

  . کند  پیدا  کاهش  کمی  شده  استخراج  کوین  قیمت  نیز،  پایان  در  ستا   ممکن

 پاداش استخرها

روش پرداخت فوري به ازاي سهمی (هش ریت) است که   PPS پاداش، تارساخ تریناساسی  از یکی عنوانبه  ):PPSپرداخت به ازاي هر سهم ( 

 شود. ماینر در حل مسئله رمزنگاري داشته است. پرداخت از میزان موجودي استخرها انجام می 

استخر را   کننده درماینرهاي شرکت  FPPS، روش استخر اعضاي بین بلاك  هر پاداش تقسیم بر علاوه  ):FPPSهر سهم ( پرداخت کامل به ازاي

شود. درنهایت  ي زمانی خاصی محاسبه شده و به پاداش بلاك افزوده میها در دورهکند. کارمزد تراکنشمند میها نیز بهرهاز کارمزد تراکنش 

  گردد.بین ماینرها توزیع می   PPSاین پاداش بر اساس مدل  
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 مزایا و معایب استخرهاي ارزهاي دیجیتال

 تر مد باثباتدرآ  

 هاي استخراج ي هزینهه کاهش بالقو  

  زاییپتانسیل افزایش درآمد  

  استخرهاي استخراج شامل موارد زیر است: بمعای

  ها (حملات هکري) رنج بردن استخرهاي استخراج از مزاحمت  

   اشتراك گذاشته شود. پاداش بلاك باید به  

  ساختار بالقوه نامطلوب پاداش استخر 

  

  Merged Miningاستخراج ترکیبی  

 

Cryptojacking  چیست؟  

Cryptojacking  ي غیرمجاز از کامپیوترها، به منظور ماین کردن ارزهاي دیجیتال استاستفاده. 

 :هاي زیر انجام می دهندرا از طریق روش Cryptojacking هکرها

   یتال بر روي کامپیوتر بارگذاري می شود)ارسال لینک مخرب به ایمیل افراد ( کد ماینینگ ارزهاي دیجاز طریق 

 ها وذ به وبسایت نف 

  هاي تبلیغاتی آنلاین با استفاده از زبان برنامه نویسی جاوا اسکریپتایجاد آگهی 

ا  تنها تفاوتی که ممکن است بین کد هکره .ا به دست می آورندهاي گفته شده، کد ماینینگ ارزهاي دیجیتال ربنابراین، هکرها از طریق روش  

 .یا عملکرد کم تري داشته باشند ه شاید این کدها دیر اجرا شوندو کاربر اصلی وجود داشته باشد این است ک

 در حال افزایش است؟ Cryptojacking چرا

اقدام  که چرا این  ماین کرد اما هیچ سوالی هم وجود ندارد Cryptojacking هیچ کس نمی داند که چقدر ارز دیجیتال می توان از طریق

    انقدر رایج شده است؟

Cryptojacking  در نوامبر سال گذشته، براساس گزارش.ی بر مرورگر، به سرعت در حال افزایش استمبن Adguard ،Cryptojacking 

 هايوبسایت در حال اجراي اسکریپت  33000حدود  طبق تحقیقات صورت گرفته .نرخ رشد داشته است %31مبنی بر مرورگر، حدود 

Cryptojacking هاي مورد نظر، ماهیانه حدود یک میلیارد بازدید کننده دارندبسایت و  .براي ماینینگ ارزهاي دیجیتال هستند. 
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همچنین  .می کننداستفاده  Coinhive سایت از سرویس 34.474میلادي، حدود  2018در ماه فوریه سال  Bad Packets براساس گزارش

 Check Point براساس گزارش .استفاده می کنند Coinhive هاي قانونی ماینینگ خود ازبراي انجام فعالیت ماینرهاي جاوااسکریپت نیز، 

Software Technologies  بدافزار موجود، مربوط به سرویس ماینینگ   10میلادي، حدود چهار بدافزار از  2018در ماه جولاي سال

، به خصوص در کشورهاي  هاي ماینینگمحققان دریافتند که بیش از نیمی از دستگاه  .اندبوده  Cryptoloot و  Coinhive ي دیجیتال ارزها 

  .اندمختل شده  Smominru ي بوت نت ماینینگروسیه، هند و تایوان به وسیله

  3.6ود ، حد  Proofpoint و براساس آمار شرکت سایبري بوت نت مورد نظر، سرورهاي ویندوز را براي ماین رمزارز مونرو هدف قرار داده

هاي فنی لازم  ، داشتن مهارت Cryptojacking براي انجام فرآیند  .صیب هکران شده استمیلیون دلار از طریق ماین ارز دیجیتال مونرو، ن

 .ود استدلار موج  30، در فضاي دارك وب با قیمت   Cryptojackingابزار لازم براي انجام فرآیند  .نیست

Cryptojacking  کند؟چگونه کار می 

اولین روش، تحریک کاربران براي   .ز، براي ماین مخفی ارزهاي دیجیتال دارندهکران دو روش اصلی براي به دست آوردن کامپیوترهاي غیرمجا

نند ارسال لینک مورد نظر به  هاي فیشینگ مااین کار از طریق تکنیک  .بارگذاري کدهاي کریپتوماینینگ خود روي کامپیوترهایشان است

کامپیوتر   را روي کریپتوماینینگ  ر کدي را اجرا کرده و اسکریپتلینک مورد نظ .ربر و تحریک او براي کلیلک روي لینک مربوطه استایمیل کا

 .قرار می دهد

  .یا تبلیغ، اسکریپت قرار می دهند و اسکریپت مورد نظر به چندین وبسایت ارسال می شودروش دوم این است که بر روي یک وبسایت 

همچنین   .اسکریپت به صورت خودکار انجام می شودهنگامی که کاربران از وبسایت بازدید کنند یا پاپ آپ مورد نظر به مرورگرشان نفوذ کند، 

هاي گفته شده استفاده شود، درنهایت کدهاي  بنابراین، اگر از هر یک از روش  .ودهیچ گونه کدي بر روي کامپیترهاي هک شده، ذخیره نمی ش

  یش بازگشتی خود از هر دو روش استفادهگاهی اوقات هکران به منظور افزا .تحت کنترل هکران قرار می گیرد ارسال شده به سرور مورد نظر،

  .دافزارهاي قدیمی براي ارسال نرم افزارهاي مورد اعتماد استفاده می کنندبراي انجام حملات سایبري به کامپیوترها، هکران از ب  .می کنند

  .عات کاربران وارد نمی کندهیچ گونه آسیبی به کامپیوترهاي نفوذي و اطلا Cryptojacking هاي برخلاف بدافزارهاي موجود، اسکریپت

براین اگر کامپیوترهاي کاربران معمولی مورد هدف قرار داده  بنا .کنند را سرقت می CPU تنها منابع پردازش  Cryptojacking هاياسکریپت 

 Cryptojacking هاي هاي بزرگ، اسکریپت اما براي سازمان  .هاي کامپیوتري خود رنج می برندها فقط از کندي اجراي برنامه شود، آن 

 .ینه بر خواهند بوددردسرساز و هز

بدافزارهاي مورد نظر جدید نیستند   .هاي طراحی شده استفاده می کنندات خود، از برنامه کریپتوجکرها افراد باهوشی هستند و براي انجام اقدام 

 .هستند adware و  ransomware و اکثرا مشتقاتی از بدافزارهایی مانند

 :Cryptojavking بدافزارهاي

 PowerGhost 
 MinerGate 
 BadShell 
 rTorrent  

 

 ؟به چه معنا است Solo Mining ماینینگ انفرادي یا
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Solo Mining  هاي گذشته در صنعتِ ارزهاي دیجیتال، به نوعی به روشی براي کسب درآمد در این  انجام فرآیند ماینینگ در طی سال

 به چه معنا است؟  ”Solo Mining“ مفهومِ  .اي را در بر می گیرده این مفهوم، دنیايِ گسترد .صنعت، تبدیل شده است

فرآیند و روندِ   .هاي فرآیندِ ماینینگِ ارزهاي دیجیتال، کاملا سودآور خواهد بودگوییم کدام یک از روش متاسفانه، این کار غیرممکن است که ب

با این تفاسیر، ماینینگ   .متعددي بستگی داردکسبِ سود، به فاکتورهاي ماینینگِ ارزهاي دیجیتال درست مانندِ بازارهاي آن، ناپایدار بوده و 

به عبارتی دیگر،   .و کسبِ پاداش براي انجامِ این کار است هاماینِ بلاك  تجويِ کاملا مستقلی برايِ، یک جسSolo Mining انفرادي یا

ا و تجهیزاتِ مربوطه،  هفردي با داشتنِ دستگاه هر  .ماینینگ انفرادي به معنايِ انجامِ فرآیند ماین و استخراج به صورتِ مستقل و انفرادي است

بنابراین، کاربران و ماینرهاي ارزهاي دیجیتال، به جايِ پیوستن به   .ادي را خواهد داشت توانایی انجام فرآیند ماینینگ به صورتِ مستقل و انفر

جامِ فرآیند  ، لازم به ذکر است که انهمچنین .، این فرآیند را به صورتِ مستقل و انفرادي انجام می دهند استخرهاي ماینینگ ها وگروه 

 !هاي شخص ثالث نیستماینینگ به روشِ انفرادي، وابسته به سیستم

 :مزایا و معایب انجامِ فرآیند ماینینگ به صورتِ انفرادي

دیگر، ماینر مورد   به عبارتی .هاي انجام فرآیند ماینینگ به صورت انفرادي، کسبِ پاداش به صورتِ کامل استبی شک، یکی از بهترین مزیت 

پاداش به   BTC 12.5حال حاضر، ماینِ هر بلاكِ بیت کوین، در  .ها، به طور کامل، سود مورد نظر را به دست خواهد آوردنظر با استخراجِ بلاك 

مزیت، تنها مزیتِ  با این تفاسیر، شاید این  .بنابراین، ماینینگ انفرادي، سببِ کسبِ مقدار زیادي پول نقد خواهد شد !دنبال خواهد داشت

 ). افزایشِ زمانِ کار در این روش  البته به استثنايِ(  وجود براي انجام فرآیند استخراج به صورتِ انفرادي خواهد بودم

 انجام فرآیند ماینینگ به صورت انفرادي معیابی را هم شامل می شود

این در حالی است که ماینرِ دیگري به سرعت، بلاك  ار انجام دهد، به عنوانِ مثال، شاید یک ماینر بر روي ماینِ یک بلاك، به مدتِ یک ماه ک

 سود مورد نظر به ماینري تعلق خواهد داشت که بلاك مورد نظر را ماین کرده باشد  در نتیجه، مورد نظر را ماین می کند؛

 به دلیلِ اینکه، قدرتِ تجهیزاتِ ماینینگِ ماینر دوم، بیشتر از ماینر اول بوده است،  !م خواهد رسیددو  ماینر و در این مورد، سود و پاداش به

نتیجه گیري کرد که کسبِ درآمد در ماینینگِ انفرادي  گونه می توان  بنابراین، این .ماینر دوم به راحتی توانسته، بلاك مورد نظر را ماین کند

 .ینِ یک بلاك نیز به طور دقیق، مشخص نیستبه صورتِ نامنظم بوده و زمانِ ما

بپردازد   و ماینر مورد نظر، بایستی به صورتِ تکی و مستقل به انجامِ این فرآیند در نهایت، در ماینینگ انفرادي، زمانِ زیادي از دست می رود

، کسب درآمد به صورتِ گروهی (پیوستن به  پس در این صورت .نخواهد بود که ماینر چه زمانی بتواند، بلاك مورد نظر را ماین کند) (مشخص

 .ي مناسب و خوبی نیستامروزه، انجام فرآیند ماینینگ به صورت انفرادي، ایده   !استخرِ ماینینگ) بیشتر و سودآورتر خواهد بود 

بیت کوین به یک سطحِ  هاي رمزارزهاي محبوبی مانند دلیلِ وجودِ تعدادِ بی شماري شرکت کننده، پیچیدگیِ شبکه ین است که به واقعیت ا

زیرا بر این اساس، ماینرها باید زمان و انرژي بیشتري را   ي مناسبی به شمار نخواهد آمدبنابراین، انجام این روش، ایده  .غیرواقعی رسیده است

شود، ماینر مورد نظر   د به دست آمدههاي مصرف شده بیش از سوبا این شرایط، اگر هزینه .مورد نظر خود بکنند ارزهاي دیجیتالِ  صرفِ ماینِ

    .دچارِ ضرر مالی خواهد شد

ي  هاي چند میلیونی ندارند، بهترین گزینهبراي کاربران و ماینرهایی که سرمایه !؟pool یا solo :بودبا این شرایط، کدام روش بهتر خواهد 

هاي ارز  ها، با گذشتِ زمان، پیچیدگیِ شبکه علاوه بر این  !خواهد بود  (pool mining) ها، پیوستن به استخرهاي ماینینگپیش رو براي آن 

نگ به با تمام این تفاسیر، به دلیل اینکه در فرآیند ماینی .ر پیوستن به استخرِ ماینینگ استیجه بهترین کادر نت دیجیتال افزایش پیدا می کند

و ماینرها، اطلاعاتِ مورد نظر را با یکدیگر در میان می گذارند، این روش   ها افزایش پیدا می کندصورت گروهی، سرعتِ کار و پیدا کردنِ بلاك 
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ول تري  ي ارزهاي دیجیتال، استخر ماینینگ، روشِ معقته شد، با توجه به افزایشِ پیچیدگیِ شبکهمانگونه که گفه .ي خوبی خواهد بودگزینه

 .به نظر می رسد، حتی با این شرایط که باید سود به دست آمده را با ماینرهاي دیگر به اشتراك گذاشت

 نتیجه گیري

هاي تقریبا ناشناخته، به صورتِ انفرادي بپردازند  انجام فرآیندِ ماینینگِ کوینخود به به طور کلی، افراد می توانند با تجهیزاتِ نسبتا ضعیف 

هایی، ارزشِ زیادي  علاوه بر این، این واقعیت را نیز باید در نظر گرفت که چنین کوین  .ز، پیچیدگی شبکه غالب نشده است)(جایی که هنو

همچنین، اگر ماینري بخواهد سودي زیادي از طریقِ ماینِ رمزارز بیت   .آمد نخواهد ها به دستو بنابراین، سودِ خوبی از آن  نخواهند داشت

هاي پرسود و قابل  در نهایت، براي ماینِ کوین .باید سرمایه گذاريِ قابل توجهی بر روي آن انجام دهد دي به دست آوردکوین به صورت انفرا

سودِ به دست آمده را با توجه به  ا براي ماینِ یک بلاك، ترکیب می کنندي خود رهاتوجه، ماینرها به استخرهاي ماینینگ پیوسته و توانایی

  .ا در این فرآیند، تقسیم بندي می کنندسهمِ هر یک از ماینره

 

 داستان اولین و قدیمی ترین استخر ماینینگ بیتکوین

دین ماینر تصمیمی مبنی بر ترکیب قدرت هش  ی که چنزمان میلادي، بیت کوین اولین انقلاب صنعتی خود را تجربه کرد،   2010ر اواخر سال د

هاي آتی محبوبیت  راي رمزارز بیت کوین ایجاد شد که سبب شد این رمزارز در سال در آن موقعیت (آن لحظه)، تاریخی ب .ریت خود گرفتند

 .مطرح شدارائه و   Slush میلادي توسط  2010ماه نوامبر سال    27این ایده، در تاریخ   .فراوانی به دست آورد

Slush اده از کامپیوترهاي مبنی برزمانی که براي اولین بار، مردم شروع به انجام فرآیند ماینینگ با استف“ :اظهار داشت GPU  ،کردند 

ما  من به شخصه حدود سه هفته در تلاش بودم تا بتوانم رمزارز بیت کوین ماین کنم، ا .انجام این فرآیند براي افراد دیگر پیچیده و سخت شد

 .”نتوانستم هیچ بیت کوینی را ماین کنم

Slush در ادامه توضیح داده است: 

، حدود چند هفته یا شاید حدود چند ماه ممکن است، طول  فرآیند ماینینگ مپیوتر ضعیف تري داشته باشد، انجاماگر کاربر یا ماینري کا“

 .اي کمتري را ماین و استخراج خواهند کردهن اگر این روند به این صورت ادامه پیدا کند، کاربران و ماینرها، بیت کوی .بکشد

ي بیت کوین به جهتِ انجام فرآیند ماینینگ  وین، همگام سازي در طول کل شبکه به نظر من، بهترین کار براي تقویت اقتصاد رمزارز بیت ک

 !!”است 

ها و نظرات  ي خود، واکنش رح کردن ایده مط بعد از ارائه و Slush. )برخی موافق و برخی مخالف بودند(  !Slush ياظهار نظر درمورد ایده 

هاي شدیدي  موافق بودند، در حالی که برخی دیگر، واکنش  Slush ها با پیشنهادبرخی از کاربران و ماینر .مختلف و متفاوتی را دریافت کرد

اي انجام فرآیند ماینینگ نیز از این  بر  آیا تو یک کمونیسم هستی و همکاري“ :یکی از کاربران در پاسخ گفت .، نشان دادندنسبت به این ایده 

 .”نمی توان چنین فرآیند سختی را انجام داد   از نظر من، این ایده بی فایده است و  !منبع سرچشمه می گیرد؟

نهاد  پیشسه هفته پس از مطرح کردن ایده خود، شروع به راه اندازي  Slush .ناامید نشد و مصمم به کار خود ادامه داد Slushبا این تفاسیر، 

  .را راه اندازي کرد ”Slush Pool ” ود به نامدر نهایت، او استخر ماینینگ خ  .خود مبنی بر انجام “همکاري براي انجام فرآیند ماینینگ” کرد

Slush Pool در زمان راه اندزي با ” Jeff Garzik’s bitcoin CPU”  و GPU اولیه ماینرها سازگار و همگام بود. 
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میلادي   2010از سال  Slush Pool .قرار دارد Slush Pool یت کوین تحت کنترلي باز قدرت هش ریتِ شبکه %9.3در حال حاضر، حدود 

ماینر در استخر    8.500مروزه حدود  ا   .نیز بیشتر است EH/s 5حدود یک میلیون رمزارز بیت کوین ماین کرده و قدرت هش ریتِ این استخر از  

  !مشغول به کار هستند ”Slush Poo ” ماینینگ



 Walletکیف پول  

کرده و با   رهی کاربر را ذخ یعموم دیو کل یخصوص دیافزار است که کلنرم  کی) cryptocurrency walletشده (  يول ارز رمزگذار پ فیک

  ز یو ن افتیاز او در ایکاربر مورد نظر ارسال و  يخود را برا تالیجیکاربر بتواند ارز د بیترت نیتا به ا کندیارتباط برقرار م نیانواع بلاك چ

  پول وجود ندارد.   فیاز ک  يریگبدون بهره   تالیجیاب خود را مشاهده کند. امکان استفاده از ارز دحس   يد موجو

صل و آنلاین است که به آن کیف پول “گرم” گفته می شود.  ندي می شوند. نوع اولی به اینترنت متهمه کیف ها به دو نوع گرم یا سرد طبقه ب

ت و آفلاین است که به آن کیف پول “سرد” گفته می شود. براي مبالغ بالا کیف پول سرد  دومین نوع کلی کیف پول، به اینترنت متصل نیس

دن بیت کوین ها روش معمول تري بین مردم  گرم براي نظم دادن و جلوگیري از گم شبهترین گزینه نگهداري ارزدجیتال است. اما کیف پول 

  و قابل استفاده بودن توسط ایرانیان تحقیق کنید)(پیش از استفاده از هر کیف چول در رابطه با امنیت آن    .است

  

 Desktop wallet کیف پول دسکتاپ

ها حتی وقتی که کامپیوتر به اینترنت متصل  ین کیف پول ها براي دانلود و استفاده در لپ تاپ ها و رایانه هاي شخصی طراحی شده اند. آنا

ل هاي مختلف مانند ویندوز، سیستم عامل مک و اوبونتو در دسترس هستند.  ست، قابل دسترسی هستند. این کیف پول ها براي سیستم عامنی

نواع دیگر کیف پول دسکتاپ که مناسب  به خصوص با توجه به ویژگی هاي امنیتی آن. ا بهترین کیف پول دسکتاپ است، Armory کیف پول

  و ...  Atomic wallet, Coinomi, Exodus   :هستند عبارتند از

  

 Mobile wallet  لیکیف پول هاي موبای

وین براي گوشی هاي هوشمند شما بسیار  مرزه که براي اکثر کارهاي روزمره از تلفن همراه استفاده می کنیم ، استفاده از کیف هاي بیت کا

راي بلک  در دسترس هستند. ب  IOS هر دوبراي پلتفرم هاي اندروید و  Blockchain و Mycelium راحت است. کیف پول هاي

مناسب ترین کیف پول در این سیستم عامل است. شاید یکی از ویژگی هاي مفید در کیف هاي موبایل، به جز ویژگی   Bittoin Wallet بري،

  .داخت هاي فوري را میسر می سازداست. این کد امکان پر QR ، قابلیت کدهاي امنیتی پیشرفته

  

 Online wallet  آنلاینکیف پول هاي 

ین خدمات توسط شرکت هاي خدمات کیف پول شخص ثالث در سرویس هاي ابري ارائه می شود. دسترسی به این کیف پول، تنها از طریق  ا

ن کیف همچنی چند مورد از ارائه دهندگان این خدمات هستند. blockchainو Coinbase، Circle .اتصال به اینترنت امکان پذیر است

، امکان ایجاد حساب هاي  Coinkite ي قفل کردن حساب ها استفاده می کند.از سوي دیگر، کیف پولاز نوعی الگوریتم امنیتی برا  Bitgo پول

  .فراهم می کندچند کاربره را  
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 Paper wallet کاغذيکیف پول هاي  

ست و در عین حال از سطح امنیت بالایی نیز برخوردار است. عبارت کیف  ستفاده از کیف پول کاغذي براي ذخیره ارز دیجیتال بسیار ساده ا ا

افزارهایی نیز اشاره  نرم  ر عین حال بهپول کاغذي به معناي نسخه فیزیکی (کاغذي) و یا پرینت شده از کلیدهاي عمومی و خصوصی است و د

گیرد. استفاده از کیف پول کاغذي بسیار ساده  اده قرار میدارد که براي ایجاد کلید عمومی و کلید خصوصی و سپس پرینت آنها مورد استف 

زاري به نشانی عمومی  افف پول نرم است. انتقال بیت کوین و یا هر نوع ارز دیجیتال دیگر به حساب شما از طریق انتقال این مقدار پول از کی

تان به  کافی است آن را از کیف پول کاغذي ه باشید، گیرد. اگر هم قصد خارج کردن پول را داشتمندرج بر روي کاغذ پرینت شده صورت می

سی (با وارد  به صورت دسترتواند شود، مینیز نامیده می (Sweeping) )سوییپینگ(افزاري منتقل کنید. این فرآیند که گاهی نرم  کیف پول 

  .صورت گیردمندرج روي کیف پول کاغذي   (QR code) کردن دستی کلید خصوصی) و یا با اسکن کردن کیوآرکد

  

 Hardware wallet  کیف پول هاي سخت افزاري

بی اس ر نظیر یپ افزاروي یک سخت افزاري تفاوت دارد، زیرا کلیدهاي خصوصی کاربر در آن بر ین نوع کیف پول ارز دیجیتال با کیف پول نرم ا

دهند، اطلاعات  یتال) را به صورت آنلاین انجام می افزاري تراکنش مورد نظر (انتقال ارز دیجشود. با وجود اینکه کیف پول سخت ذخیره می 

برخی  افزاري با سخت  شود. کیف پولکنند که همین امر سبب افزایش امنیت آن می مربوط به ارز دیجیتال را به صورت آفلاین ذخیره می

ام تراکنش با این نوع کیف پول آسان است.  تواند ارزهاي مختلفی را در خود جاي دهد. افزون بر این، انجهاي تحت وب سازگار بوده و میرابط 

  مورد نظر از ارزکافی است کاربر کیف پول خود را به رایانه (یا مشابه آن) متصل به اینترنت وصل کند و سپس رمز خود را وارد و مقدار 

دربرابر خطرات فضاي آنلاین را در   افزاري امکان ذخیره ارز دیجیتال به صورت آنلاین و حفاظت از آندیجیتال را ارسال کند. کیف پول سخت

  دو نمونه از این نوع کیف هاي پول هستند).   Trezorو  Ledger (دهداختیار کاربر قرار می 

 

 Multi-Signature امضاءکیف پول چند

Multi-signature یا Multisig  به   .کلید نیاز داردهاي دیجیتالی بوده که براي تایید معاملات، حداقل به دو یک نوع پیکربندي از کیف پول

هاي ذخیره شده توسط کارمندان صرافی،  هاي رمزارز، براي جلوگیري از جا به جایی سرمایهطور معمول از کیف پول هاي چند گانه در صرافی

خواهد امنیت کیف  بنابراین، اگر کاربري ب .هایی براي کاربران نهایی نیز هستندها، داراي اپیلیکیشن نین این کیف پول همچ .اده می شوداستف

 .ي مناسبی استپول بیت کوین خود را به طور قابل توجهی افزایش دهد، استفاده از کیف پول هاي چند گانه گزینه

 !تلاش براي ایجاد امنیت بیشتر

کیف پول   .ودکیف پول سخت افزاري ممکن است تحت ایجاد شرایطی، باز ش  .حافظت کامل از کیف پول بیت کوین وجود ندارداي براي مگزینه

اي وجود دارد که ترکیبی از عنصرهاي کارآمد  اما با این شرایط، گزینه .کاغذي ممکن است از بین برود. کیف پول موبایلی امکان دارد، گم شود

ستفاده از این  ا .کیف پول چند گانه، براي تایید معاملات مورد نظر، حداقل به دو کلید نیاز دارد .ول هاي چند گانه)ب تر است (کیف پ و مناس

 .ها باعث افزایش ایمنی وجوه سرمایه گذاري شده می شودنوع کیف پول 
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P2SH ارائه دهندگان   .وین استفاده می شودند امضایی بیت کآدرس استانداردي است که به طور معمول، در کیف پول هاي چند گانه یا چ

ي استفاده از نرم افزار مورد نظر، براي راه  عات مفصلی نیز درمورد نحوه و اطلا هاي دیجیتالی از این نوع آدرس پشتیبانی کرده استکیف پول 

 .اندازي کیف پول چندگانه ارائه می دهند

  شی مناسب اندهر کدام براي بخهاي مختلفی از کلیدها وجود دارد که  دامنه: 

   امضاي معاملات توسط هر یک از طرفین معامله 2تا1دامنه : 

   ت سپرده گذاري مانند : استفاده در خدما3تا2دامنه Localbitcoins 

   هاي گرم و سرد هاي رمزارز به منظور محافظت بیشتر از کیف پول : استفاده توسط صرافی 5تا3دامنه 

 چند کیف پول چندگانه

Electrum  دکه کاربران می توانند از آن استفاده کنن کتاپ بیت کوین، یک کیف پول اوپن سورس بوده و چند سالی است کیف پول دس. 

Electrum  هاي سخت افزاري از کیف پول Ledger  و Trezor  2ي و آموزشی مبنی بر ایجاد کیف پول چند گانه  پشتیبانی کرده استof2   را

 .توسعه یافته است Jonald Fyookball يیله به وس Electrum پول کیف   .نیز ارائه می دهد

Armory 7ي مضاهاي چندگانه کیف پول دسکتاپِ اوپن سورس بیت کوین بوده که از اof7 پشتیبانی می کند. Armory  اي براي کیف  ایده

 .دسترسی به آن کم است انی ذخیره کرده و امکهاي چند گانه بوده که ارزهاي دیجیتال را مانند روش ذخیره سازي سرد، به مدت طولانپول 

Casa انندي دیگري براي کیف پول هاي چند گانه است. این کیف پول خدماتی مگزینه Keymaster   را ارائه می دهد. کیف پول چند

  .نگهداري می کنند، بسیار مناسب است ارز دیجیتال براي افرادي که میزان زیادي Casa يمنظوره 

  

  استفاده کنیم؟  Full nodeچرا باید از کیف پول  

ي از آن از تمام قوانین شبکه باید استفاده  ي استفاده باشد؛ زیرا براکوین مییک فول نود بهترین راه براي استفاده از  کیف پول ستفاده از یکا

ي دوبار خرج کردن در امان  کوین شما از حملهطور خلاصه بیت متعلق به شما نیستند بهشوند که هایی خرج میکوینشود براي مثال بیت 

رود. فول نودها بهترین راه شخصی براي  سختی شبکه و مدت ساخت بلاك به روند دقیق پیش میانین مربوط بهماند؛ همچنین تمام قومی

هاي فول نود از بسیاري از  طورکلی کیف پول درس متعلق به شماست. بهفهمد کدام آاستفاده از بیت کوین هستند که در شبکه هیچکس نمی

  .د در امان هستندبرنرنج می  )لایت(هاي  حملاتی که کیف پول 

 استحکام اقتصادي

 ول نودها است؛ هرچند که درکش شاید سخت باشد. ترین دلیل نیاز به فاین مهم 

دهند و مهم نیست که این قوانین چه باشد. در حالی  بل برایشان تعریف شده را انجام می طور که قبلاً گفته شد فول نودها قوانینی که از قهمان

دهند. براي مثال اگر ماینرها پاداش  انجام می کند را چیزي را که قدرت اصلی ماینرها دیکته می) آن Lightweight Nodeکه نودهاي لایت (

شود و لایت نودها و فول  کنند و اگر این اتفاق بیفتند شبکه مجزا می را دنبال می هاساخت بلاك را افزایش دهند نودهاي سبک کورکورانه آن 

ر یک واحد پول دیجیتال خود را دارند.  سازند و هي مجزاي خود را می شود و هر یک از لایت نودها شبکه جدا می  نودها مسیرشان از هم

ي کامل استفاده کنند در  ي کاربران از گره تفاده از فول نودها نیستند. اگر همه کنند قادر به اسدرنتیجه افرادي که از لایت نودها استفاده می 

توجه خواهند شد که با کاربران دیگر که  هاي متعدد مشکل بزرگی نخواهد بود؛ کاربران لایت نود موجود آمدن شبکه این صورت این مشکل به 
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ي خود  ها از لایت نود استفاده نخواهند کرد تا ماینرهاي مخرب دست از غلبه جه آنتوانند مبادله کنند درنتیکنند نمیاز فول نودها استفاده می 

استفاده از لایت نودها کند درنتیجه این افراد  بی به اقدام شیطانی آنهاست. البته اگر در این شرایط هر فرد اقدام به بردارند که پاسخ مناس

  رسند. قصود بدشان می توانند با یکدیگر مبادله کنند و ماینرهاي بد به ممی

و ماینرها براي صرف چنین قدرتی پول بسیار زیادي را  در عمل، سناریوي فوق تحقق نیافتنی است زیرا فول نودها بسیار زیاد و شایع هستند 

ي  اهند کرد. تنها استفاده ی اگر افراد زیادي از لایت نود استفاده کنند قطعاً ماینرها براي تغییر قوانین شبکه انگیزه پیدا خو باید خرج کنند. ول

بنابراین براي بیت کوین فول نودها بسیار حیاتی و لازم   باشد.میکوین بر روي فول نودها منطقی از لایت نود موجّه است زیرا بار اقتصادي بیت 

که حجم معاملاتی بالایی دارند  هایی ي فول نودها است و لایت نودها نقشی ندارند. شرکت کوین برپایهتوانیم بگوییم اقتصاد بیت؛ میهستند

هاي خود از یک فول نود  کوین شما باید براي تراکنش ي بیتشبکه ) استحکام اقتصادي(براي افزایش  حتماً باید از فول نودها استفاده کنند.

  کند.) ه کنید (یا از لایت نودي که اطمینان داشته باشید که از فول نود استفاده میاستفاد 

 حریم خصوصی

شوند به  ز اطلاعات شما میهاي لایت باعث درن راه براي داشتن کیف پول بیت کوین، داشتن اطلاعات در کامپیوتر است. بیشتر کیف پول بهتری

تواند بفهمد کدام یک از می  (Electrum) خواهند. سرور الکترومحراز هویت و آدرس شما را میدلیل اینکه سرور ثالثی اطلاعات شما مانند ا

  .ها را به هم مربوط کندراي شماست و آن ها بآدرس 

 امنیت

آسیب مالی   تواندلایت نود تراکنشی را تائید کند که واقعاً تایید نشده است. این امر می ها امکان فریب وجود دارد؛ ممکن است در لایت نود

شود که چه براي  منیت را دارند؛ براي همین توصیه میها بیشترین ضریب اها، فول نود ها بزند. در مقابل لایت نودجدي به اعتبار بعضی از سایت 

  .ستفاده شودها اهاي تجاري و روزمره از فول نودکاربرد 

 خدمات شبکه

  به ازجمله این خدمات  ها ارائه کنند؛ که این خدمات براي لایت نودها هم مفید است.ها و سایت توانند خدماتی به دیگر شبکه فول نودها می

  اشاره کرد:   می توانموارد ذیل

 یک لایت نود براي ساخت تراکنش نیاز ندارد  کنند؛ پس باوجود فول نودها،  لایت نودها براي ساخت تراکش از فول نودها استفاده می

  که دفتر کل را دانلود کند.

  دهند.شده را در اختیار نودهایی که براي مدتی آفلاین بوده است می اي جدیدي که ساخته هبلاك  

  دهند.گان انتقال می کننده از کاربران به استخراج ها را  تراکنش  

  دهند. شده است را به نودهاي دیگر انتقال میهگان ساختکنندههایی که توسط استخراج تراکنش  

 

 Hierarchical Deterministicکیف پول  

مهمترین و اساسی ترین رابط   کیف پولها .ود آمده اند، کیف پولهاي بسیار متنوعی به وجارزهاي دیجیتالی و دیگر بیت کوین ز زمان پیدایشا

ول ساده بیت  کیف پ هایی هستند که از طریق آنها یک کاربر دارایی دیجیتالی خود را مدیریت و حفاظت می کند. به عنوان مثال، با یک
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توانید بانک خود باشید و دارایی خود را در تمامی نقاط دنیا بدون هیچ مساله اي همراه داشته باشید. اما این امکان در روزهاي  شما می  کوین

 .کوین و در حقیقت پیش از ظهور کیف پول اچ دي ، محقق نبودابتدایی پیدایش بیت  

به طور تصادفی تولید می شود و مستلزم این است که شما هر   آدرس خصوصی / عمومی (یا کلید) به طور معمول، در کیف پولهاي بیت کوین،

  ساده  روند یک  این که کنید احساس ابتدا در است ممکن اگرچه پس از ایجاد آدرس جدید یک نسخه پشتیبان یا در اصطلاح بکاپ بگیرید. بار

  می  تر پیچیده و زحمت پر امري  ها آدرس از گرفتن بکاپ و کنترل شما هاي تراکنش تعداد افزایش به توجه با رفته رفته اما. است آسان و

 .شود

بنابراین  انجام می دهید،  ر این، اگر فردي هستید که براي مساله حریم خصوصی مالی اهمیت ویژه اي قائلید و تراکنش هاي زیادي راعلاوه ب

  آدرس   همان  از  پولها  کیف  از  برخی  تلفات،  از  جلوگیري  منظور  به  دیگر،  سوي  از شما نیازمند ایجاد آدرسها و کلیدهاي خصوصی فراوانی هستید.

شخصی شما را به کنند. این عمل خیلی درست و صحیح نیست و می تواند حریم راکنشهاي خود دوباره استفاده میت تمامی رايب کوین بیت

 .توسعه داده شد (Bitcoin Improvement Proposal 32) نشان  تحت   دي  اچ  هاي  پول  کیف  که  است  دلیل  همین  به  و خطر بیندازد.

 کیف پولهاي اچ دي چیست؟

شواري بکاپ  چقدر آسان خواهد بود اگر مکانیسمی، الگویی ایجاد کند که از طریق آن کلیدهاي خصوصی و عمومی بدون د تصور کنید که

 .گویند  می  دي  اچ  پولهاي  کیف  پولها،  کیف  این  به.  شوند  تولید گرفتن و همچنین بدون امکان کشف این رمزها  

در انتها، توسط یک   seed کلمه تشکیل شده اند استفاده می کنند. هر بار این 12که از  (seed)همه کیف پول هاي اچ دي از کلید هاي سید

 .شود و براي ایجاد آدرسهاي نامحدود بیت کوین استفاده می شودمکانسیم شمارشی اضافه می  

 چه اتفاقی در داخل یک کیف پول اچ دي رخ می دهد؟

شروع   BIP 32 اصلی مبتنی بر  seed اد می کند که این درخت از کلیدیک درخت ایج کیف پول هاي اچ دي یک ساختار سلسله مراتبی مانند

بازیابی می کنید، این کیف پول جستجو را آغاز کرده و تمام   seed اچ دي را با استفاده از کلیدمی شود. هنگامی که شما یک کیف پول 

ض اینکه اسکن کردن کلیدها بر روي شبکه به اتمام برسد  یابد و به محاستفاده کرده اند را می  BIP 32 کلیدهاي خصوصی این درخت را که از

و نگهداري آن در یک محیط امن امري   seed کلید از گرفتن بکاپ دي، اچ پول کیف از ستفادها هنگام  شما دارایی خود را بازیابی کرده اید.

خود را بازیابی کنید. تنها یک بار بکاپ گرفتن به   دست رفته کیف پولاجباري و واجب است زیرا تنها از طریق آن شما می توانید اطلاعات از 

سبات ریاضی الگوریتم این کیف پول دوباره ایجاد شوند. کیف پول هاي اچ دي از یک  این معنی است که تمام آدرس هاي بعدي بر اساس محا

ن هیچ گونه خطایی این درخت کلید  یکسان باشد بدو seed استفاده می کند تا حتی اگر ورودي یا کلید SHA-256 الگوریتم هش یک طرفه

 .ها را تولید می کند

 مزایاي کیف پولهاي اچ دي

   کلید بکاپ بگیرید. این تنها باري است که شما نیازمند چنین عملی هستیدشما فقط باید از یک. 

   متفاوتی بسازیدشما هر زمان که بیت کوین دریافت می کنید، می توانید آدرسهاي دریافتی زیاد و. 

 ی توانید حریم خصوصی مالی خود را حفظ کنیدشما م. 

 ی توانید کاربران جدید را گمراه کنیداز آنجا که شما هر دفعه یک آدرس جدید دریافت می کنید م. 
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 شود؟از سید چگونه انجام می HD استخراج کیف پول

بیتی است. معمولا هر سید از یک   512یا  256، 128آیند که یک عدد اتفاقی بوجود می  (root seed) از یک سید ریشه  HD هايیف پول ک

کیف   شود و امکان استخراج مجدد کلعی از سید ریشه استخراج می اچ دي به طور قط کیف پول آید.هر کلید موجود دریادآور به وجود می 

چ دي  ا  کیف پول آپ، بازیابی، ارسال و دریافتمکان بکسازد. این ویژگی ااچ دي را از سید ریشه و در هرگونه کیف پول سازگار ممکن می  پول

یله انتقال یادآوري که سید ریشه از آن ها کلید باشد و به وستواند داراي هزاران و حتی میلیونکند. هر کیف پول اچ دي میرا فراهم می

 .استخراج شده، بازیابی شود

  :به نمایش گذاشته است اچ دي   کیف پول تصویر پایین روند ایجاد کلیدهاي اصلی و چین کد را براي یک

 

 

و یک چین کد   (m) گیرد و هش حاصل شده براي استخراج یک کلید شخصی اصلیقرار می  HMAC-SHA512 گوریتمسید ریشه در ال

 را با استفاده از یک ضرب منحنی بیضوي (M) ، سپس یک کلید اصلی عمومی متناظر(m) کلید شخصی اصلی یا مادر  .رودبه کار می (c)صلیا

m * G  چین کد .کنداستخراج می  (c) شود. در قسمت بعد  آورد، استفاده می فی آنتروپی به تابعی که کلیدهاي کوچک را بوجود میبراي معر

 .ین موضوع صحبت شده استبیشتر راجب ا

 (Private child key derivation) استخراج کلیدهاي شخصی کوچک

 parent) وچک از کلیدهاي اصلیبراي استخراج کلیدهاي ک child key derivation (CKD)  اچ دي از یک تابع به نام کیف پول

keys)  کندآید که این موارد را با هم ترکیب میبع هش بوجود می این توابع استخراج کلیدهاي کوچک بر اساس یک تا  .کنداستفاده می: 

 یک کلید خصوصی یا عمومی اصلی ( که به آن کلید بازشده ECDSA شودگفته می) 

 بیت)   256شود (یک سید که به آن چین کد گفته می 

 ) بیت)   32یک عدد شاص 

شود. بنابراین دانستن کلید کودك و عدد شاخص براي  فی می به این روند معر (deterministic) چین کد براي معرفی دیتاي اتفاقی قطعی

که چین   کند مگر اینکوچک امکان پیدا کردن کلیدهاي همتا را ممکن نمی استخراج دیگر کلیدهاي کوچک کافی نیست. دانستن کلیدهاي 
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دهاي کوچک بعدي از چین کدهاي اصلی یا مادر  آید در حالیکه کلیکد را نیز بدانید. سید چین کد اولیه ( در ریشه درخت) از سید به وجود می

 .آیندخودشان به وجود می 

شوند و الی  ترکیب میشوند و براي استخراج کلیدهاي کوچک عدد شاخص با هم ترکیب میاین سه آیتم یعنی کلیدهاي اصلی، چین کد و 

شوند و با  با هم ترکیب می  (index number) و عدد شاخص (chain code) ، چین کد(parent public key) کلید عمومی اصلی .آخر

بیتی تقسیم  256بیتی به دو هش نیمه  512ن هش شوند. ایبیتی، ترکیب می 512براي تولید یک هش  HMAC-SHA512 الگوریتم

  بیتی سمت چپ و عدد شاخص به کلید  256شود. هش بیتی، تبدیل به چین کد براي کلید کوچک می 256مت راست شود. نیمه سمی

 .کندخصوصی اصلی یا مادر اضافه شده و کلید خصوصی کوچک را تولید می 

 .شودیبراي تولید صفر کلید کوچک از کلیدهاي اصلی استفاده م  0بینیم که چگونه از عدد شاخص  در تصویر پایین می

 

و الی  2و  1، 0نوان مثال کلید کوچک شود. به عهاي بعدي میتغییر شاخص باعث افزایش کلیدهاي اصلی و تولید کلیدهاي کوچک در نسل

موجود است چرا که نیمه دوم آن  ( 322نیمی از کل طیف( (312کودك را به وجود آورد (  (312(47,438,6472,1 آخر. هر کلید اصلی میتواند 

د به یک کلید اصلی تبدیل شده و  توانبا تکرار این روند در قسمت پایین درخت، هر کلید کوچک می   .رودنوع خاصی از استخراج به کار می  براي

 .نتها بسازدهاي بی اکلیدهاي کوچک خود را در نسل

 استخراج شده (child keys) استفاده از کلیدهاي کوچک

تواند در جهت یافتن کلیدهاي  قابل تمییز نیستند. کلید کوچک نمی (nondeterministic) کلیدهاي کوچک خصوصی از کلیدهاي اتفاقی

توانید همتایانش  ام را داشته باشید، نمیn شما کلید کوچکاده قرار بگیرد چرا که تابع استخراج، یک تابع یک طرفه است. اگر اصلی مورد استف

توانند همه کلیدهاي  این توالیست را پیدا کنید. فقط کلیدهاي اصلی و چین کد مییا هر کلید کوچکی که قسمتی از   n+1 یا n-1 مانند

کلیدهاي نسل بعد مورد استفاده قرار بگیرد.   تواند براي تولید. بدون داشتن چین کد کلید کوچک، کلید کوچک نمیکوچک را استخراج کنند

حالا سوال اینجاست   .لیدهاي شخصی کوچک و چین کد کوچک داریدشما براي ایجاد شعبات بعدي و کلیدهاي کوچک نسل بعدي نیاز به ک

استفاده کرد.   ت کوینبی توان براي ایجاد کلیدهاي عمومی و آدرسرند؟ این کلیدها را میاي داکه پس کلیدهاي شخصی کوچک چه فایده

 .آدرس مدنظر ارسال شده استفاده شودتواند براي امضاي معاملات به منظور خرج هرآنچیزي که به  علاوه بر این، چنین کلیدي می 
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 (Extended keys) کلیدهاي توسعه یافته

رخت مورد استفاده واقع شود و این استخراج بر  تواند براي ایجاد کلید کوچک در هر سطحی از دبع استخراج کلید میدانیم، تاهمانگونه که می

شود. دو عنصر اصلی در این روند، کلید  لید کوچک مدنظر انجام می اساس سه ورودي یعنی یک کلید، یک چین کد و یک عدد شاخص براي ک

تواند به نام کلید قابل توسعه نیز ن میآورد. عبارت کلید توسعه یافته همچنیتوسعه یافته را به وجود می   و چین کد هستند و ترکیب اینها، کلید

 .چک به کار گرفته شودتواند براي استخراج کلیدهاي کو شناخته شود چرا که این نوع کلید می

بیتی مورد   512بیتی به یک توالی  256بیتی و چین کد  256کلیدهاي توسعه یافته، ذخیره شده و در واقع به عنوان مبدلی براي تبدیل کلید 

دهاي عمومی  تواند براي ایجاد کلیشوند. یک کلید عمومی توسعه یافته، شامل یک کلید عمومی و یک چین کد است که میاقع می استفاده و

دي در نظر بگیرید. به کمک  تی کیف پول اچ کلید توسعه یافته را به عنوان ریشه یک شاخه در ساختار درخ .کوچک مورد استفاده واقع شود

ی که تواند یک شاخه کامل ایجاد نماید در حالها را استخراج کنید. کلید خصوصی توسعه یافته میتوانید بقیه شاخه ریشه این شاخه، شما می

 .تواند فقط یک شاخه از کلیدهاي عمومی را ایجاد کندیک کلید عمومی توسعه یافته می

وارد و خارج   2BIP-3هاي سازگار به راحتی بین کیف پول  شوند تا بتوانندکدگذاري می  Base58Check عه یافته با استفاده از کلیدهاي توس

 شود که نتیجه آن ایجاد یک پیشونداز یک نسخه عددي خاص استفاده می کلیدهاي توسعه یافته  Base58Check شوند. در کدگذاري

“xprv” و “xpub” راکترهايبراي کدگذاري کا Base58 یا  512یدهاي توسعه یافته به منظور شناسایی راحت آنهاست. به دلیل وجود کل

 .تر استطولانی Base58Check از دیگررشته هاي کدگذاري شده  Base58Check بیتی، این نوع  513

 :آورده شده است Base58Check در اینجا مثالی از یک کلید توسعه یافته خصوصی با کدگذاري در

xprv9tyUQV64JT5qs3RSTJkXCWKMyUgoQp7F3hA1xzG6ZGu6u6Q9VMNjGr67Lctvy5P8oya 
YAL9CAWrUE9i6GoNMKUga5biW6Hx4tws2six3b9c 

 :کدگذاري شده است Base58Check کنید که درده می در اینجا کد کلید عمومی توسعه یافته متناظر را مشاه

xpub67xpozcx8pe95XVuZLHXZeG6XWXHpGq6Qv5cmNfi7cS5mtjJ2tgypeQbBs2UAR6KECe 
eMVKZBPLrtJunSDMstweyLXhRgPxdp14sk9tJPW9 

 (Public child key) استخراج کلید کوچک عمومی

اچ دي، توانایی استخراج کلیدهاي کوچک عمومی از کلیدهاي اصلی عمومی   هايهاي مفید کیف پول همانگونه که اشاره شد یکی از ویژگی

دهد: یکی از کلید خصوصی کوچک و یکی از ن ویژگی به ما دو راه استخراج کلید عمومی کوچک را میبدون داشتن کلید خصوصی است. ای

کنیم فقط استخراج همه کلیدهاي عمومی (و تأکید میتواند براي بنابراین یک کلید اصلی عمومی توسعه یافته می .کلیدهاي اصلی عمومی

 .ي مورد استفاده قرار بگیرندکلیدهاي عمومی) در همان شاخه ساختار کیف پول اچ د 

تواند براي استخراج یک کلید عمومی بسیار امن به کار رود یعنی آرایشی که در آن یک سرور و یا اپلیکیشن، یک کپی از کلید این میانبر می

بیت   مومی و آدرستواند تعداد نامحدود کلید عوسعه یافته را داشته و هیچ کلید خصوصی را شامل نشود. این نوع آرایش می عمومی ت

تواند  ها خرج کند. در همین حال و در یک سرور امن دیگر، کلید توسعه یافته خصوصی می تواند هیچ پولی را در آن آدرس بسازد اما نمی  کوین

 تناظر را براي امضاي معاملات و پرداخت پول استخراج کند همه کلیدهاي خصوصی م
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توسعه یافته عمومی بر روي یک سرور وب براي استفاده در تجارت الکترونیک است. سرور   یکی از کاربردهاي مهم این روش، نصب یک کلید

کند ( به عنوان مثال کارت خرید  اده می وب از یک تابع استخراج کلید عمومی براي ایجاد یک آدرس جدید بیت کوین براي معاملات استف

باشد را نخواهد داشت. بدون کیف پول اچ دي، تنها راه انجام این کار  پذیر مشتري). سرور وب هیچ کلید خصوصی که نسبت به سرقت آسیب

است. این روش غلط بوده   استخراج هزاران آدرس بیت کوین بر روي سرورهاي امن جداگانه و پیش بارگذاري آن روي سرور تجارت الکترونیک

 .نشده باشد  و نیازمند مراقبت مداوم است تا این اطمینان حاصل شود که کلیدهاي سرور خالی

تواند بر روي  افزاریست. در این موضوع، کلیدهاي خصوصی توسعه یافته میپول هاي سخت کاربرد دیگر این روش براي محفظه سرد یا کیف 

ذخیره شده و کلیدهاي عمومی توسعه یافته به صورت آنلاین با   (Trezor) اه سخت افزاري مانند ترزوریک کیف پول کاغذي و یا یک دستگ

را در هر زمانی که بخواهد ایجاد نماید در حالیکه کلیدهاي خصوصی   (receive) تواند یک آدرس دریافتیت بالا نگهداري شوند. کاربر می امن

ک کلید شخصی توسعه یافته براي امضاي آفلاین بیت کوین یا  ی از تواندمی  کاربر پول، خرج يبرا  به صورت امن و آفلاین ذخیره شده اند.

 .افزاري استفاده کندلات در یک دستگاه کیف پول سخت امضاي معام 

 .تصویر پایین نشان دهنده مکانیزم توسعه کلیدهاي اصلی عمومی براي استخراج کلیدهاي کوچک است
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 ICO به چه معناست؟ 

ICO در لغت به معناي عرضه اولیه پول یا همان Initial Coin Offering هاي مالی  شود که در آن کمکاست. در عمل به فرایندي گفته می

شود  کچین پیاده میشود. این توکن در بستر یک بلاشود. پول در این جمع آوري به صورت یک توکن ایجاد شده و فروخته میآوري میجمع 

ها یا حتی گروه کوچکی از  . در سراسر دنیا بسیاري از شرکت کنندن کار استفاده میبراي ای اتریوم هاي موجود از بلاکچینکه امروزه اکثر توکن 

لیه اینکار را ندارند. امروزه  اي هم در سر دارند، اما سرمایه او اندازي یک کسب و کار براي خود هستند، ایده جالب و خلاقانه افراد به دنبال راه 

 .در هر جاي دنیا سرمایه جذب کنند  خود، از همه مردم ICO توانند به صورت غیر متمرکز و با اعلام آنها می 

و کاردانو که روي یک بلاکچین جدا پیاده شدند، وارد   EOS  ،NEO  ،ICON هاي دیگري مثلتوکن  (Ether_Base) هاي پایه اتریومبجز توکن

 .شودهاي غیرمتمرکز زیادي روي آنها انجام میاند و برنامه ه بازار شد

که روي بستر بلاکچین نوشته شده است، درخواست توکن مورد نظر براي   رارداد هوشمندق گذار توسط یکسرمایهدر این روش، یک 

گذار براي او میفرستد.  شده توسط سرمایهي کند. در مقابل، شرکت مقداري از توکن را به نسبت قیمت ارز خریدار گذاري را ارسال می سرمایه

آوري و تعیین مقداري بودجه براي پاداش  ی و حداکثري بودجه مورد نیاز براي جمع نتی مانند مقدار حداقلگذاري سبرخی از پارامترهاي سرمایه

 .در قراردادهاي هوشمند نیز رعایت شده است

 ICO تاریخچه پیدایش

واکر به طور رسمی با یک برگزار شد. این پروژه به رهبري براك پیرس و اسکات   Mastercoin وسط پروژهت  2013جولاي    31در   ICO اولین 

به یک آدرس کیف پول خاص، سهام یا   بیت کوین توانست با ارسالاندازي شد که در آن هر کس میآوري بودجه راهلام عمومی براي جمع اع 

توانستند توکن خود را در بازار  پروژه و بالا رفتن ارزش سهام این تیم، سرمایه گذاران میرا بخرد. با به بار نشستن   Mastercoins همان توکن

  5آوري شد که معادل با بیت کوین جمع  4700د نفر شرکت کردند و چیزي حدو 500بفروشند و از این طریق به سود برسند. در این پروژه 

 .دلار افزایش پیدا کرد  1000دلار به    100همان سال از  آن زمان بود. قیمت بیت کوین در دسامبر  میلیون دلار در  

ICO ،حدود  تلگرافشد. براساس گزارش خبرگزاري کوین رهبري  2014در سال  ویتالیک بوترین  که جهان را تغییر داد توسط بنیانگذار اتریوم ،

میلیون دلار بود.   2.3بیت کوین یا  3،700میلیون اتر فروخته شد که در آن زمان معادل حدود  7.4ساعت پس از آغاز شروع فروش توکن،  12

فرم خود کرد.  شروع به گسترش پلت  آوري کرد واندازي پروژه جمع میلیون دلار براي راه  15یش از ها حاکی از آن است که او ب گزارش 

تبدیل شود و مدل سنتی آن را   ICO ایجاد کرد و باعث شد اتریوم به بستري براي برگزاري   ICO  روي  عظیمی  تحول ، اتریوم ERC20 لپروتک

 .به کلی تغییر داد

 جهآوري بودهاي سنتی جمعبا سیستم ICO هايتفاوت

هاي سنتی نخواهند شد، اما مطمئنا دسترسی غیر متمرکز به سرمایه،  گذاري ها به زودي به طور کامل جایگزین سرمایه ICO با این وجود که

 یا Kickstarter اي هوشمند، اساسا شبیه، تکنولوژي پایه آن و قرارداده ICO کند. یکا مختل میهاي مالی سنتی رآوري کمکهاي جمع مدل 

Indiegogo  خواهد آن را اجرا کند و بودجه لازم را ندارد، در گزارشی تحت عنوان وایت  اي دارد که میاست. فرض کنید یک شرکت پروژه

نده را به صورت عمومی اعلام  قدار بودجه مورد نیاز، ایده مورد نظر و تیم تشکیل دهپیپر، جزئیات پروژه خود، زمان شروع و اتمام کار، م

توانند به آن دسترسی داشته  وبسایت رسمی یا شبکه هاي مجازي این وایت پیپر منتشر شده و همه مردم در سراسر دنیا می  کند. معمولا درمی

 .ندتوانند به صورت وام بودجه را تامین کنها میکه شرکتهایی هستند  صندوق  Indiegogo یا  Kickstarter باشند. اما 
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شد. این یعنی بعد از بازدهی و سوددهی پروژه، درآمد  پروژه توسط نهادهاي مرکزي تامین میدر روش هاي سنتی بودجه مورد نیاز براي یک 

تواند در یک پروژه سهیم شود و از درآمد  نیا میهرکس در هر جاي د ICO شد، اما به روشگذار متمرکز تقسیم میحاصل بین شرکت و سرمایه 

مال وجود دارد که در بودجه مورد نیاز تقلب یا تخلفی رخ دهد (براي مثال همه پول  حاصل آن سود ببرد. از طرفی به روش هاي سنتی این احت

اي در  یابد، نهاد واسطه ه تیم پروژه انتقال می چون پول مستقیما توسط قرارداد هوشمند از مردم ب ICO مورد نیاز به شرکت اهدا نشود)، اما با

نیز یک بلاکچین ایجاد کرده تا سیستم   Indiegogo تی پیش گزارش شد کهمد .این بین وجود ندارد که شاهد تخلف احتمالی باشیم

اند و تمایل دارند از  شده  ICO هاي کاربرديدهد که سیستم هاي سنتی متوجه ویژگی آوري بودجه نوین را پیاده سازي کند. این نشان می جمع 

 .آن استفاده کنند

با  ICO ارتباط اتریوم 

ها روي اتریوم  ICO هاي ایجاد شده برايتوکن ٪90، 2017شد. تا پایان  ICO تبدیل به بستري براي برگزاري، بلاکچین اتریوم 2017در سال 

است. در اینجا  نبع قیمت و حجم معاملات ارزهاي موجود در بازار کپ اعلام شده که معتبرترین ممارکت پیاده شد. این آمار طبق لیست کوین

 :اي داشته باشد وم توانست چنین قابلیت گسترده کنیم که چرا اتریبه دلایلی اشاره می 

هاي غیرمتمرکز خود را روي  دهندگان به راحتی بتوانند برنامه قابلیت نوشتن قرارداد هوشمند روي بستر اتریوم که باعث شد توسعه  .١

 .آن بنویسند و اجرا کنند

هاي جدید را به پلت فرم  تا به راحتی بتوانند توکن  کردایجاد می هااکسچنج  اتریوم که این مزیت را براي ERC20 محبوبیت پروتکل .٢

 .خود اضافه کنند

گذاري  ترش سرمایهگذارانی که در پروژه اتریوم شرکت کردند، در همین چند سال سود زیادي بردند و علاقه شدیدي به گسسرمایه .٣

 .دیگر پیدا کردندهاي  هاي خود روي توکن 

هاي موجود روي بستر اتریوم و  تر شود. البته این حجم از توکنتر و محبوبوم سال به سال جذاب همه این عوامل دست در دست هم داد تا اتری

این پروژه  دهندگان و برنامه نویسان پیش پاي توسعه هاي زیادي پذیري مواجه کرده و شاید چالش گستردگی جهانی، آن را با مشکل مقیاس 

 .قرار دهد

شود. تخلفات رخ داده در این مدت، هک و کلاهبرداري ها و  طباق و تکامل آن با بازار بیشتر احساس می ، نیاز به انICO با به بلوغ رسیدن مدل 

 پروژه بلاکچینی، بنیانگذار Jason Teutsch لیک بوترین ومقررات دولتی نیاز به مدیریت بهتر و اصلاحاتی دارد. در ماه دسامبر، ویتا

TrueBit صیف نوع جدیدي از اي را با توصفحه 15، یک وایت پیپر ICO  ها  مشکل اصلی که آن  .معرفی کردند عرضه تعاملی پول به نام

بگذارد. در حقیقت هدف کاهش   ICO روي امیدوارند با این طرح جدید حل شود، محدود کردن تاثیراتی است که تبلیغات و حواشی می تواند 

ها امیدوارند که این کار را به دو  است. آن هاي اخیر شده  ICO گذاريتپامپ و دامپ قیمت توکن است که منجر به نوسانات شدید در قیماثر 

 :طریق انجام دهند

س اینکه نتوانند توکن مورد نظر خود را  این موضوع تا به امروز باعث شده سرمایه گذاران از تر .حذف کردن حداکثر میزان بودجه .١

 .شود  پامپ  اصطلاحا  یا  کند  پیدا  افزایش  شدت  به  توکن  متقی  دقیقه  چند  عرض  در ریداري کنند، براي خرید هجوم آورند و  خ

رده، اگر  این کار باعث می شود زمانیکه قیمت به شدت افزایش پیدا ک .به سرمایه گذاران اجازه داده شود تا خرید خود را لغو کنند .٢

ایل خرید کنند. طبق وایت پیپر  باشد، خرید خود را لغو کند و اجازه دهد تا دیگران در صورت تمکسی در زمان خرید منصرف شده 

گذاري  توان ارزش شوند. با این روش میمنتشر شده: اکثر کاربران معمولا بر اساس رفتارهاي دیگر خریداران به بازار وارد یا خارج می

 .تعادل در بازار حرکت دهیمرا به سمت  
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ترکیب   ICO کرده که یک سیستم خودمختار غیرمتمرکز را بامنتشر  ICO الیک مقاله دیگري را در مورد گسترش مفهوم و آیندهاخیرا، ویت

رساند.  حداقل می  ها را با توزیع قدرت بهICO کند که این کار پیچیدگی و ریسک مرتبط باگذاشته است. او ادعا می DAICO کرده و نام آن را

آوري بودجه،  ر این مدت مشاهده کردیم که بعد از جمع شود. موارد زیادي را دهاي بزرگ می مانع از کلاهبرداري صندوق براي مثال، این کار 

رفت،  پروژه عملی نشده و پول جمع شده در حقیقت دزدي شده است. این مکانیزم طوري تعریف شده که اگر پروژه در مرحله اجرا قرار گ 

ت اتمام پروژه مطمئن می شوند که سود به ماع اجازه دسترسی به بودجه را به تیم پروژه می دهند و در صورگذاران با رسیدن به یک اجسرمایه

گیري هم از هر نوع، همیشه مستعد دستکاري هستند، اما مفهوم در اینجا به حفاظت سیستم در هاي راي آنها باز خواهد گشت. اگر چه سیستم 

 .مقابل کلاهبرداري کمک خواهد کرد

 وجود دارد؟ ICO هایی برايایگزینچه ج

هاي خود را به  گیرد که توکنها را توزیع کرد. به عنوان مثال، یک پروژه بلاکچین تصمیم میند که بتوان توکن هاي دیگري نیز وجود دارراه 

قیقت یک تیم با این کار، بجاي  دهد. در ح جامعه بیت کوین) انجام میصورت رایگان توزیع کند. این توزیع را بین کابران یک جامعه (مثلا

کند تا در گسترش و افزایش استفاده  دهد و این انگیزه را در آنها ایجاد می هایش را رایگان به کاربران میتوکناینکه هزینه تبلیغات بپردازد، 

 .گویندشبیه است و به آن ایردراپ می   آوري بودجهپلت فرم مشارکت کنند. این روش تقریبا به نوعی جمع 

ناامیدي  تقلب، دروغ و 

نیز از این   ICOبرد، ستم هستند که نقاط ضعف سیستم را پیدا کرده و از آنها به سود خودشان بهره میمانند هر ابزار دیگري، افرادي در اکوسی

هایشان، توکن خود را به مردم غالب کرده و ارزش  اندازي پروژه هاي دروغین راجع به راه امر مستثنی نیست. افرادي سودجو، با ساختن داستان 

  هاي خوب شناسایی نمود. ICOهاي بد را از طریقICOتوان  دگاهی وجود دارد که میاند. دیآن را براي همیشه تسخیر کرده

هاي کاربردپذیر و با ارزش  ي توکندهندهئه ها اراiCOباشد. بیشتر پاسخ در شرایط فعلی خیر می کند؟گذاران محافظت نمیقانون از سرمایه آیا 

شوند. از این رو مفاهیم امنیت و قانون براي آنها کارساز نیست. برخی  طراحی می  ها براي استفاده بر روي یک پلتفرم دیگرهستند. این توکن 

ن استدلالی معتبر است اما به دزدان نیز این کند. با اینکه ایعتقدند نبودن قوانین و محدودیت، مفید بوده و نوآوري و توسعه را تسریع میم

هایی هم وجود دارند که  ICOالبته  برداري کنند.ها آشنا نیستند کلاه ICOي کار گذارانی که خیلی با نحوهدهد تا از سرمایه فرصت را می

ي کافی براي اجراي  ن کرد که اگر سرمایهتوان اینطور تعییاند. به عنوان مثال می هاي خود پیش گرفتهامات نظارتی نسبت به فروش توکناقد

 ن بازگردانده شود. آوري نشد، مبالغ جمع شده به صاحبان آي مورد نظر جمع پروژه 

 ICO آینده

  گذاري، مفهومی اساسی و البته الزامی براي دنیاي عنوان یک نیروي محرك در مرحله اولیه آغاز سرمایه به سرمایه به  غیر متمرکز دسترسی

تر خواهد شد و رشد  ي روز به روز بالغ و شروع به گرفتن سهم بازار از اتریوم، این تکنولوژ EOS فرم هاي جدید نظیرامروز است. با ظهور پلت 

 .خواهد کرد

 

STO  چیست؟  
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ت می یابد. در حالی که گفته می شود، به طور روز افزون در میان مشتاقان ارز دیجیتال محبوبی STO ي اوراق بهادار که به آنرضه توکن هاع

را رفع می کنند و انتظار می رود که به شیوه اي قانونی،   ها تا حدودي تردیدهاي این فضا STOها موجود است،  ICO ابهامات زیادي در مورد

 .رمایه افراد سرمایه گذار را فراهم کننددسترسی آزاد به س

رس، اوراق قرضه و اشکال مختلف دارایی ها به صورت دیجیتال هستند. به عنوان مثال  توکن هاي اوراق بهادار معرف اوراق بهادار مالی مانند بو

نده درصد مالکیت سهام دار در آن شرکت  ر نظر بگیریم، زمانی که سرمایه گذار سهام شرکتی را می خرد، این سهام نمایاگر سهام بورس را د

 .و حق دریافت سود سهام را براي فرد سرمایه گذار به همراه می آورد  می باشد. این مالکیت معمولا یک سري حقوق مالی مانند حق راي

مالکیت او در شرکت مورد   ین شیوه در نظر گرفت با این تفاوت که در اینجا سرمایه گذار توکنی که معرفرا هم می توان به هم STO فرآیند

ها استفاده می کنند که  براي ثبت تراکنش فناوري بلاك چین ها از STO نظر است را خریداري می کند. تفاوت برجسته و عمده آن است که

فرد دیگر می باشند. در این حالت هر گونه پرداخت سود سهام نیز می تواند بر روي بلاك  این تراکنش ها معرف انتقال مالکیت از فردي به 

  .چین ثبت شود

 ICO		و STO		اوتتف

و فرآیند ریشه در طبقه بندي توکن هاي صادر  در این است که در هر دو فرآیند توکن عرضه می شود. تفاوت اصلی این د ICO و STO شباهت

ها، معمولا به عنوان توکن هاي کاربردي طبقه بندي می شوند که این توکن ها دسترسی به خدمات   ICO ه درتوکن هاي صادر شد .شده دارد

ه گذاران این پروژه در آگوست  را در نظر بگیرید؛ سرمای  Augur و یا محصولات صادر شده توسط شرکت را فراهم می آورند. به عنوان مثال 

اتر عرضه کردند. سرمایه گذاران این پروژه تا زمانی   را در عوض دریافت بیت کوین یا REP ، توکن این پلتفرم یعنیICO در راه اندازي 2015

 عرضه شد قادر نبودند که از این توکن براي مشارکت در شبکه استفاده کنند. توکن هاي  2018که شبکه اصلی این ارز دیجیتال در ماه جولاي  

REP ردازنده در مورد نتیجه رویداد ها بپبه کاربران اجازه می دهد تا به ترید، گزارش و مباحث. 

 tZERO هاي مشهور اخیر  STO ی. یکی ازها مشارکت می کنند، عمدتا سرمایه گذار هستند و نه کاربر معمول STO در مقابل، افرادي که در

ار هاي مالی سنتی را از  قصد دارد تعدادي از ناکارآمدي هاي باز tZERO .می باشد Overstock است که یک شرکت تابعه از شرکت آمریکایی

روز بنا  90ه مدت میلیون دلار را جمع آوري کرد و سپس ب 134در مجموع مبلغ  STO اعمال بلاك چین هاي خصوصی حل کند. اینطریق 

 گان توکنپایان یافت. یکی از طرح هاي تشویقی براي دارند 2019ژانویه  10به دلایل قانونی، توکن ها را توقیف کرد و این توقیف توکن در 

tZERO رندگان این توکن هر سه ماه یک بار، ده درصد از درآمد ناخالص تعدیل شده را دریافت می کننداین است که دا. 

STO  یک مزیت کلیدي دارند که آنها را تبدیل به یک مکانیزم نویدبخش براي جذب سرمایه می کند که در آینده کار آفرینان و شرکت ها  ها

ایسه با مکانیسم هاي دیگر، دسترسی به سرمایه افراد سرمایه گذار بسیار آسان تر فراهم می  د کرد زیرا در این شیوه در مق آن را انتخاب خواهن

  آنها  گذاري سرمایه در مالکیت درصد  دهنده ارائه که بپردازند هایی توکن  صدور به فرینان می توانند تا جایی که قوانین اجازه دهدکار آ .آید

ها نمایان گر سهام واقعی از   STO در این است که توکن هاي صادر شده در 2017سال  ICO داغ تب و فرآیند این بین اصلی تفاوت. باشد

 .ر می باشندشرکت هاي مورد نظ

عالی   براي جذب سرمایه صورت گرفت، نمونه اي (Hacker Noon) اقدامی که اخیرا توسط انتشارات رسانه اي مشهور ارز دیجیتال هکر نون

که می توان آن را اعمال کرد. این پروژه در حال حاضر مشغول تکمیل کردن فرآیند جمع آوري   است STO از مدل جذب سرمایه توسط

دریافت می   Hacker Noon می باشد و در این فرآیند سرمایه گذاران در عوض سرمایه گذاري اوراق بهادار را به صورت توکن  سرمایه خود

ها از انجام آن   ICO ورد نیاز پروژه ها به شیوه اي مطابق قانون می باشند کهدر صدد آزاد کردن فرآیند جمع آوري وجوه م ها  STO .کنند

  .کردن اوراق بهادار مزیت هایی اساسی مانند افزایش نقدینگی و زمان تصفیه سریعتر معاملات را به ارمغان می آوردناکام ماندند. دیجیتال 
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ی داشت و امکان به وجود آمدن یک اقتصاد توکنی را به همگان آموزش  ها نقش مهم STO در ظهور 2017ها در سال  ICO انفجار و ازدیاد

 .ین دیدگاهی را دارا می باشندها پتانسیل تحقق کامل چن STO .داد

 

IEO   چیست؟  

از پروژه   ارز دیجیتال ی رسد که صرافی هاي اصلیاخیرا بسیار مورد توجه قرار گرفته است و به نظر م  (IEO)ها  رضه اولیه پول توسط صرافیع

حمایت می کنند و در حال شکل دادن به یک مدل جمع آوري پول موفق می باشند. این مدل سبب می شود که تلاش هاي بلاك    هاي معینی

منافع زیادي دارد مثلا   IEO .ملاحظه اي نیز براي سرمایه گذاران داشته باشند منابع مورد نیاز را دریافت کنند و سودآوري قابلچین محور، 

   مورد اعتماد است، مدیریت می شود. اما وقتی روند جدیدي مانند این مدل جمع آوري سرمایه ظاهر می شود،  توسط صرافی که یک منبع

  امنیت

و این قضیه در موقعیت هاي متعددي براي ما ثابت شده  دیجیتال همیشه هدف شیرینی براي هکر ها بوده اندصرافی هاي ارز 

ها، وجوه زیادي در صرافی ذخیره خواهد شد که در مدت زمان نسبتا کوتاهی  IEO است. در خلال فرآیند هاي فروش توکن مانند

حملات    لهفی هدف نهایی گستره اي از تلاش هاي مختلف از جمانتقال داده خواهند شد. این عامل باعث می شود که صرا

 .براي هک باشد فیشینگ

از توکن ها طراحی نشده اند. به عبارت دیگر، افرادي که می علاوه بر این، اکثر صرافی هاي ارز دیجیتال براي نگهداري حجم زیادي 

که صرافی را براي مدت خاصی نگه دارند. مسئله اینجاست باشند، لازم است که توکن بومی  IEO خواهند واجد شرایط شرکت در

را  BNB 500می کند تا کاربرانش را تشویق  (Binance) این توکن باید در صرافی نگهداري شود. به عنوان مثال صرافی بایننس

د. هکر ها این را نگهداري کنن IEO دلار است به منظور برخوردار شدن از قرعه کشی هاي 9000که در حال حاضر معادل حدود 

 .از همیشه براي آنها محرز شده است می دانند و حالا این امر شفاف تر

 تاثیر بر ارزش توکن

شدیدا تحت تاثیر توکن صرافی قرار خواهد گرفت  IEO وفا شد، ارزش توکنشک 2018و  2017هاي سنتی که در  ICO بر خلاف

فی به طور جدي بر فروش است. بنابراین نوسانات در قیمت توکن بومی صرازیرا این توکن بومی صرافی تنها ابزار براي شرکت در 

 است، به دنبال اولین Kucoin ن صرافیکه توک KCS تاثیر خواهد گذاشت. به عنوان مثال IEO ارزش واقعی توکن فروخته شده در

IEO خود یعنی MultiVAC شدیدا افت کرد. 

 محدودیت هاي استفاده

اهد شد. بسیاري از توکن هاي مبتنی بر صرافی ودي توسط صرافیی که در آن فروخته می شود، محدود خواستفاده توکن نیز تا حد

تا  IEO راي تخفیف کارمزد فراهم شده اند. توکن هاي فروخته شده درکه در حال حاضر در بازار معامله می شوند در درجه اول ب

صرافی فراهم هند بود و این توکن ها کاربرد مهمی به جز حضور در حدود زیادي وابسته به آن صرافی ارز دیجیتال میزبان خوا

مالا افت خواهد کرد و این قضیه تنها نخواهند کرد. بنابراین اگر اتفاق غیر منتظره اي براي صرافی بیافتد، ارزش توکن نیز احت 
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شده براي صرافی ها قطعا بر این محدود به هک صرافی ها نیست بلکه تلاش هاي قانونی را هم شامل می شود که قوانین وضع 

 .ذار خواهد بودتوکن ها هم تاثیر گ

 صرافی هاي متمرکز: معاملات ناشناخته و نهنگ ها

ها توسط سازمان هاي  IEO ی که حجم ترید بالایی دارند، متمرکز هستند. این یعنی همهتقریبا همه صرافی ها و مخصوصا آنهای

دارند که این مدل جمع آوري وجه  ا یا صرافی ها کنترل کامل بر پروژه هاي فروش توکنیمتمرکز انجام می شود. بله، این شرکت ه

موم موجود باشد که این فرآیند را تحت تاثیر قرار دهد. را انتخاب می کنند. حتی ممکن است چیز هایی ناشناخته و مخفی براي ع 

ت باید را تحت تاثیر قرار دهند. در نهای IEO روخته شده درعلاوه بر متمرکز بودن، صرافی ها نیز می توانند شدیدا ارزش توکن ف

 .گفت که به نفع صرافی هاست که موفقیت این مدل جدید را اثبات کنند

 ريمقررات و مسائل قانون گذا

توجه به مکانیسم  ها افزایش داده اند و این قضیه را که توکن باICO  قانون گذاران بررسی هاي دقیق و موشکافانه خود را در مورد

ین اواخر بود که کمسیون بورس و اوراق بهادار صدور خود جز اوراق بهادار است یا نه را نیز مورد بازرسی دقیق قرار می دهند. در ا

 .مایی را بیرون داد و پاره اي از ابهامات را کنار زدراهن (SEC) آمریکا

 IEO دیگر خود را نشان می دهد زیرا قطعا قانون گذاران آسان تر می توانندبا این وجود، متمرکز بودن صرافی هاي ارز دیجیتال بار 

انین خود می کنند. این فرآیند نه تنها بر ران صرافی ها را دنبال می کنند و آنها را مجبور به تبعیت از قوها را لغو کنند. قانون گذا

هر کسی که از آن استفاده می کند نیز تاثیر خواهد  توکن هاي مورد نظر تاثیر خواهد گذاشت بلکه به طور کلی بر صرافی و

 .گذاشت

ها تعدادي از اقدام بدي است بلکه در این مقاله تن IEO اله بدین معنی نیست کهالبته هیچ یک از موارد ذکر شده در این مق

 .مشکلات احتمالی آینده مطرح شده است و براستی این گونه موضوعات ارزش فکر کردن را دارد

 

Hardcap    وSoftcap  

Hardcap  درICO یشتر پروژه هاي رمزنگاري   .شد خواهد آوري جمع رمزارز یک مورد در  که دارد اشاره محتملی  به میزان حداکثر سرمایه

  ختی قابل دستیابی خواهند سندازي، محدودیت ها را افزایش می دهند بنابراین هاردکپ هاي این چنینی به ا راه  مراحل اولیهشده در طول 

بگیرد می تواند به راحتی به نیز خواهد داشت چنانچه تبلیغات صحیحی صورت  ICO اگرچه وابستگی زیادي به محبوبیت و استقبال از .شد

 .کرداهداف مورد نظر دست پیدا  

Hardcap ار معرفی می شود  هنگامی که یک رمزارز به باز .به حداکثر بودجه ي موردنیاز براي راه اندازي یک کسب و کار خاص اشاره دارد

مقدار عرضه و تقاضاهاي موجود در بازار را براي   درکنار هاردکپ می توان .مقدار هاردکپ یکی از عوامل موثر بر ارزش آتی آن خواهد بود

 .قیمت آینده ي یک رمزارز موثر دانست  تخمین
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Softcap  در ICOژه را تعیین می کند به حداقل مقدار سرمایه ي اضافه شده اشاره دارد که موفقیت یک پرو 

 می رسند،  ICO ا به سافت کپ اغلب پروژه ه .و به همان اندازه به سرمایه گذاري براي پیشرفت آن کمک خواهد کرد

اگرچه هرگز تضمینی براي رسیدن به سافت   .ها یک راه عالی براي شروع سرمایه گذاري جدید استICO سکه یا همانزیرا پیشنهاد اولیه ي 

 .وجود نخواهد داشت کپ در پروژه اي  

 چنانچه یک پروژه به سافت کپ ICO  نرسید به طور کامل بسته خواهد شد 

 ه سرمایه گذاران برگردانده خواهد شدتمام پول ها ب. 

 .ها بدون توجه به اینکه سافت کپ آنها به درستی تنظیم شده یا خیر به کار خود ادامه می دهنداکثر پروژه 

برمبناي اعداد و ارقام و  مقدار هاردکپ و سافت کپ ها  کهاطمینان پیدا کنند باید ICO هاي معرفی شده درسرمایه گذاران در قبال پروژه 

ت هاي لازم از سوي شرکت ها اعمال  بدین منظور و براي جلب اعتماد جامعه ي کاربران نیاز است تا شفافی .آمارهاي واقعی ارائه شده است

 .شود



  چیست  FORKانشعاب  

بپذیرند،  کند، تا زمانی که کاربران آن را قابل تغییر نیستند و وقتی یک بلاك چین فعالیت خود را آغاز می بلاك چین  طلاعات ثبت شده درا

گوییم توسط برنامه  اصطلاحا به آن پروتکل می یک سري قوانین که تواند جلوي کار آن را بگیرد. در هر کدام از ارزهاي دیجیتال هیچ کس نمی

چنین قوانینی   بیت کوین دهد. مثلا براينویسان تعیین شده است و یک بلاك چین براساس همان پروتکل و قوانین تا ابد به کار خود ادامه می 

  … مگابایت ظرفیت داشته باشد و  1  بلاك  هر  –دقیقه باشد    10بلاك  ریف شده: زمان هر  تع

حل  راه فاق بد رخ دهد چه؟اما اگر کسی با قوانین بیت کوین یا هر ارز دیجیتال دیگري مخالف بود چه؟ اگر در شبکه یک ارز دیجیتال، یک ات

گویند. وقتی گروهی از برنامه نویسان از شرایط و قوانین یک ارز  اصطلاحا به آن فورك میروزرسانی یا ایجاد بلاك چین جدید که  ساده است. به

  روي این افراد است. حلی به نام فورك پیش  دیجیتال ناراضی باشند یا اینکه شبکه با مشکلاتی مواجه باشد که حل آن ضروري است، راه 

اي  پی کد منبع یک پروژه و ایجاد تغییراتی در آن، برنامه ته است. در حقیقت با کنویسی ریشه گرفهاي برنامه واژه فورك یا انشعاب از پروژه 

  رود. هاي خود به کار میآید. از این رو فورك در ارزهاي دیجیتال نیز با مفهومی یکسان و با برخی پیچیدگیجدید از دل برنامه قبلی بیرون می

-backwardتواند به روشی سازگار با قبل (شود که میمی افزار گفتهانی یک نرمروزرسنوعی، آپدیت یا به فورك یا انشعاب معمولاً به

compatible) و یا ناسازگار با قبل (backward-uncompatibleبراي   طور خلاصه، واژه فورك یا انشعاب فقط یک اصطلاحبه  .) باشد

افتد که شبکه به  ن فورك زمانی اتفاق می هاي دیجیتال و بلاك چیي ارزشود. در حوزه افزار یا یک پروتکل، آپدیت می زمانی است که یک نرم 

  دو بخش تقسیم شود.

  شود:می ترین سناریوهایی که موجب رخ دادن فوركاصلی

  بیت کوین است که به دلیل اختلاف نظرهاي گسترده درباره   هايبیت کوین کش یکی از فورك :  حلی براي اختلافات فنیراه

ها راضی وسعه دهندگان و ماینرهاي بزرگ بیت کوین که از سرعت و کارمزد تراکنش انجام شد. گروهی از ت پذیري بیت کوینمقیاس 

  از پروتکل را ارائه دادند. نبودند، با تغییرات گسترده در قوانین بیت کوین و افزایش سایز بلاك، بلاك چین و نسخه اي جدید  

 هک  دادن رخ از بعد اما داشت وجود اتریوم  ، فقط یک2016در سال :  براي برگشت دادن مبالغ از دست رفتهDAO رفتن دست از و  

  اکثر  شد، فورك اتریوم. آورد دست به را مردم اعتماد بتواند تا شد  فورك ارائه به مجبور اتریوم جامعه کاربران، سرمایه از دلار هامیلیون

د همین که اکنون در بازار خرید  ان کردند. نام اتریوم قبلی به اتریوم کلاسیک تغییر یافت و اتریوم جدید شمک نقل جدید  شبکه به جامعه

 شود. و فروش می 

 هاي فنی است تا شبکه را از روزرسانی بلاك چینی در طول زمان نیازمند به یک شبکه:  هاي جدیدیتبراي اضافه کردن ویژگی و قابل

 Hard forkو    Soft forkبطور کلی دو نوع انشعاب وجود دارد :    خطرات پیش رو حفظ نماید.

 

  Soft fork انشعاب نرم  

این بدین معناست که   ) است.backwards compatible( هاي قدیمی سازگارنسخهافت فورك یک بروزرسانی در نرم افزار بوده که با س

ها  ) تراکنش Verification) و تایید (Validationتوانند در اعتبارسنجی (افزار خود را آپدیت نکرده باشند نیز می کنندگانی که نرم شرکت 

ي  افزار خود را آپدیت کنند. همهکنندگان نرمها نیاز است اکثریت شرکت تر بوده چراکه تنسازي سافت فورك به نسبت آسان ت کنند. پیاده شرک
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هایشان با شبکه  هاي چدید را تشخیص دهند و فعالیت توانند بلاك افزار خود را آپدیت کرده و چه نکرده باشند، می کنندگان چه نرم شرکت 

  گیرد.یر قرار می افزار خود را آپدیت نکرده تحت تاثنرم اي که  کنندهي قابل تامل این است که عملکرد شرکت است. نکتهسازگار  

افزار  کیلوبایت تغییر پیدا کرده است. نودهایی از شبکه که نرم  800مگابایت به  1ها از یک مثال براي سافت فورك این است که مثلا سایز بلاك 

افزار خود را  که نرم آید که ماینريمشکل زمانی به وجود می  هاي جدید را ببینند.توانند تراکنش اند در سافت فورك میکرده خود را آپدیت ن

شود. از این رو سافت فورك یک مکانیزم ارتقاء تدریجی  آپدیت نکرده است، بخواهد بلاك جدیدي را ثبت نماید و بلاك او توسط شبکه رد می 

 کار را پیدا کنند. ي کافی براي اینهایشان، انگیزه ابلیتاند با محدود شدن قافزار خود را آپدیت نکرده افرادي که نرم   دهد کهرا نشان می 

BIP66 کوین بود.ي بیت  : یک سافت فورك براي اعتبارسنجی امضاي شبکه  

P2Sh کوین بود. ي بیت  هاي چند امضایی بر روي شبکه : یک سافت فورك براي اضافه کردن قابلیت آدرس  

  

  Hard forkانشعاب سخت  

در این فورك   .(not backwards compatible) می سازگار نیستهاي قدیافزاري است که که با نسخهتغییرات نرم اردفورك مربوط به ه

ا شرکت کنند. نودهایی که به ها و اعتبارسنجی آنهافزار خود را به روزرسانی کنند تا قادر باشند در تایید تراکنش کنندگان باید نرمتمامی شرکت 

چین  اي جدید را تایید کنند. این فورك موجب انشعاب دائمی بلاك هتوانند تراکنش باشند از شبکه جدا شده و نمی  روزرسانی را انجام نداده

 .وجود خواهند داشتچین به صورت جداگانه و همزمان  ي قدیمی حضور داشته باشند، دو بلاك شود و تا زمانی که کاربرانی در زنجیره می

 )Planned Hard Forksریزي شده (هاردفورك برنامه

شود. از آنجایی  ) پروژه در نظر گرفته میRoadmapي راه (روزرسانی در پروتکل است که از ابتدا در نقشهریزي شده، یک ب هاردفورك برنامه 

ي  زنجیره دهندگان اصلی بهکنندگان به رهبري توسعهتمامی شرکت باشد، هاي بلاك چین میها و ویژگیکه این بروزرسانی در راستاي قابلیت

ي  پذیرند. در این فورك زنجیرهي شبکه صورت میکنند چراکه این تغییرات در سطح کدنویسی پایهسانی میافزار خود را بروزرجدید رفته و نرم

  فورك، کوین جدیدي به وجود نخواهد آمد. رود و دلیلی نیز براي حمایت از آن وجود ندارد. در این  قبلی از بین می

  نوع هاردفورك فورك: هاي این  مثال 

  به  مربوط بروزرسانی اول فاز )،Byzantium( بیزانس مثال عنوان  به . هستند نوع این از اتریوم  راه نقشه در دموجو هاي هاردفورك اتریوم:

  هاي خصوصی است. سازي تراکنش پذیري اتریوم و یکپارچه هبود مقیاس به وقوع پیوسته و هدف آن ب  2017بود. این فورك در اکتبر    2  اتریوم

) براي بهبود  RCTي معاملات محرمانه (ي اتریوم جهت اضافه شدن ویژگی جدیدي به نام حلقه کی در شبکه، هاردفور2017 يژانویه در مونرو :

 حریم خصوصی و امنیت شبکه، به وقوع پیوست. 

  )Contentious Hard Forksبرانگیز (دفورك بحثهار

ي جدیدي که کنندگان، زنجیره شود بخشی از شرکتافتد و موجب می برانگیز به علت اختلاف نظر بین اعضاي شبکه اتفاق میهاردفورك بحث 

  اي در کد ایجاد کنند.از نظر خودشان بهتر است را با تغییرات عمده 
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  برانگیز:بحثهاي هارفورك مثال

 1پذیري بیت کوین را با افزایش سایز بلاك از خواستند مقیاس هاردفورکی بود که توسط گروهی که می ):Bitcoin Cash( بیت کوین کش

  هاي بیشتري را پردازش کند، کارمزد شبکه مگابایت افزایش دهند، ترتیب داده شد. این کار باعث شد که شبکه بتواند تراکنش  8مگابایت به 

کوین با افزایش استفاده از آن بهبود داده شده است. این هاردفورك منجر به پیدایش ارز  ي بیتکاهش پیدا کرده و همچنین تنگناي شبکه 

 به نام بیت کوین کش گردید.جدیدي  

اش به نام سازمان خودکار  دي هاي کاربراتریوم نیز براي خنثی کردن تاثیر هکی که در یکی از برنامه  ):Ethereum Classicاتریوم کلاسیک (

  کردند  موافقت هاردفورك شبکه،با کنندگانشرکت  اکثریت و  اتریوم اصلی دهندگانتوسعه  ) اتفاق افتاد، دچار هاردفورك شد.DAO(ِغیرمتمرکز 

  ) معروف است. ETCچین آنها به اتریوم کلاسیک (افزار خود را آپدیت نکردند که بلاك نیامده و نرم   کوتاه  خود  مواضع  از  معدودي  تعداد  تنها  و

  )Spin-off Coinsق شده (هاي مشتسکه

ي آن دسترسی داشته، آن را تغییر دهد و ارز جدیدي را با  تواند به کد پایه از آنجایی که پروتکل بیت کوین منبع باز است، هر فردي می 

  )، فورکی از بیت کوین بود که با تغییرات زیر به وجود آمد: Litecoinاي مختلفی به وجود آورد. مثلا لایت کوین (هویژگی

 :دقیقه  10دقیقه است. این زمان براي بیت کوین نزدیک به  2/5 کوین لایت در لاكب یک ساختن  زمان زمان ایجاد یک بلاك

  باشد. می

 :اسکریپت  الگوریتم  از  کوین  لایت الگوریتم)Scrypt  به جاي (SHA256   نماید. استفاده می  

 هاي موجود( بیشینه سکهMax Supply:(  21ین بیت کوین میلیون بوده در حالی که براي بلاك چ 84این رقم براي لایت کوین 

  باشد. ن میمیلیو

 .Namecoin, Peercoin, Litecoin ,Dogecoin ,Auroracoin اند:چین بیت کوین مشتق شده هایی که از بلاكبرخی از سکه 
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  انواع ارزهاي دیجیتال

 :رزهاي دیجیتال به چند دسته تقسیم می شوندا

به ارزهاي دیجیتالی مانند بیت کوین اشاره دارد که عمدتا نقش ذخیره ارزش، ابزار   معروف ترین نوع ارزهاي دیجیتال بوده و : هاپول  -1

  روش  یا کالا یک عنوان به خود خودي  به بیت کوین .)…ولی را در بازار ایفا می کنند. چیزي شبیه به ارز فیات (دلار، یورو و معامله، یا واحد پ 

  . بخشند  می  ارزش  آن  به  مردم  عوض  در  و  دارد،  محدودي  ذاتی  ارزش  پرداختی،

ارزهاي دیجیتال کاربردپذیر، مفهوم تازه اي را به بازار عرضه می کنند. این دسته از ارزهاي دیجیتال یک زیرساخت و بستر   : کاربردپذیرها -2

گفته   کدي  به قرارداد هوشمند. (است  کرده مفراه  دهندگان  توسعه  براي  را  هوشمند  قراردادهاي  ساخت  امکان  که اتریوم کنند، مثلرا ایجاد می  

ا شخص ثالث، اجرا می شوند.) پلتفرم این ارز دیجیتال براي اپلیکیشن  می شود که به کمک آن تراکنش ها بدون نیاز به وجود فرد واسطه ی

) یک نمونه ارز دیجیتال کاربردپذیر دیگر است. فایل کوین یک شبکه  Filecoinکوین ( فایل رده است. هاي غیر متمرکز یک بستر فراهم ک 

  دید براي ذخیره سازي و بازیابی داده ها. ذخیره سازي غیرمتمرکز را براي توسعه دهندگان به ارمغان آورده است، یک روش ج 

ند، و در عوض در بستر ارزهاي دیجیتال کاربردپذیر مثل اتریوم ایجاد  ا پلتفرم نیستبه خودي خود یک اپلیکیشن ی : هااي یا /پلتفرمیبرنامه  -3

نتایج در آن روي  ، یک بازار پیش بینی غیرمتمرکز مبتنی بر اتریوم است، که کاربران می توانندAugurارز دیجیتال  می شوند. براي نمونه

 رویدادها سرمایه گذاري کنند (مثلا نتیجه انتخابات ریاست جمهوري یا یک مسابقه ورزشی)، و در ازاي پیش بینی پاسخ صحیح پاداش بگیرند.

  . است  نوع  هر  از  متمرکز  غیر  هاي رافیص فرم مبتنی بر اتریوم براي ایجادنیز، یک پلت  0x پروژه

  )هاپول(گروه 

  با  جدیدي هاي سکه رو این از. است مواجه پرایوسی  و پذیري مقیاس بیت کوین اولین ارز دیجیتال این گروه می باشد، که با مشکلاتی اعم از

 . اند  گذاشته  )ها  پول(  گروه  به  پا  مشکلات  این  رفع  هدف

  مشکل مقیاس پذیري  

ثانیه  یت کوین در شبکه با محدودیت هایی روبروست. سایز بلاك بیت کوین یک مگابایت است، و بدین ترتیب در هرانجام تراکنش هاي ب

 3.3 دقیقه زمان می برد؛ بنابرین شبکه قادر به تایید بیشتر از  10قابلیت تایید هفت تراکنش را دارد. استخراج هر بلاك در شبکه میانگین  

  تراکنش در ثانیه نیست.  7الی  

باشند تا بتوانند در خدمت   مقیاس پذیر بودن، براي یک ارز دیجیتال ویژگی مهمی به شمار می رود. ارزهاي دیجیتال باید مقیاس پذیر

  باشد، ضرورت ندارد.   )ذخیره اي از ارزش(ویژگی براي اینکه یک چیز  تبادلات مالی استفاده شوند. با این حال، وجود این  

اصلی یکسري تغییر به وجود می آورند. فورك به عنوان یک راه حل براي رفع مشکل مقیاس پذیري به  فورك هاي مختلف، در پروتکل 

  کوین  بیت و litecoin لایت کوین مثلعرفی شده است. ارزهاي دیجیتال دیگري هم هستند که با همین هدف ساخته شده اند: شبکه م

  . bitcoin cash کش

شده لایت کوین در بسته  دقیقه تمام تراکنش هاي تایید  2٫5، هر سعی دارد مشکل مقیاس پذیري بیت کوین را حل کند لایت کوین،

میلیون از آن قابل   21 فقط که کوین بیت برخلاف. شوندمی اضافه بلاك چین گیرند. این بلاك ها بههاي دیجیتالی به نام بلاك قرار می 

میلیون واحد استخراج خواهد شد. این تعداد محدود رقابت میان ماینرها و در نتیجه میزان کارمزدها   84تولید شدن است، لایت کوین تا 

  ا کاهش می دهد: ر
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مگابایت، و خالی    8به    1  از ایز بلاكاست و سعی دارد با افزایش س  کوین  بیت  اصلی  پروتکل  از)  فورکی( یا  انشعاب کشکوینبیت  در مقابل،

جدا کردن امضاهاي معامله) مشکل مقیاس پذیري را در آن (راهی براي  Segregated Witnessیا  SegWitکردن فضاي اضافه از 

  حل کند.

قدرت  استخراج براي ماینرهاي کوچک سخت تر، و این فورك بحث و جنجال به پا کرد. زیرا با بزرگتر شدن سایز بلاك، عمل 

 تضعیف را آن )بودن متمرکز غیر( یعنی کوین بیت ي دیرینه ماهیت قدرت، تمرکزِ این. شود می متمرکز بزرگ استخراجیاستخرهاي  در

  .کند  می

   خصوصیحریم  

گرفته. پرایوسی کوین ها عملکرد اقتصادي مشابهی نسبت به  یکی از اقدامات مهمی است که در این فضا صورت  )پرایوسی کوین(خلق 

یگر نیز بهره مند  یسه با آن از یک لایه پرایوسی (حریم خصوصی) دبیت کوین دارند: (ذخیره ارزش، ابزار معاملاتی، واحد پولی) ولی در مقا

  هستند.

  تراکنش  و ها دارایی حال این با. اند  نشده پیوند دیتابیس در خاص شخص یک به یعنی هستند، ناشناس کوین بیت هاي کیف پول آدرس

  . هستند  مشاهده  قابل  و  شده  توزیع کل  دفتر  یک  در  پول  کیف  هر  هاي

  تمایل داریم یا خیر.از لحاظ قانونی مشخص نیست که آیا به وجود یک لایه پرایوسی دیگر نیاز یا حتی  

وجود دارد: آیا خصوصی   بحث مسأله این پیرامون( .باشند معاملات بازار سیاه عده اي نگران هستند که مبادا پرایوسی کوین ها در خدمت

  ) خیر  یا  است  بازار  در عاملان خبیث سازي به نفع

وزیع شده و قابل مشاهده  چند خط بالاتر گفته شد که دارایی ها و تراکنش هاي هر کیف پول بیت کوین در یک دفتر کل ت

  ! دارد  فرق  نکوی  بیت  با  جهت  این  از مونرو هستند.

  مونرو   خواند. در عوض،دفتر کل توزیع شده ، نمی توان میزان ثروت ذخیره شده در یک کیف پول خاص را از روي یکمونرو در مورد

  خصوصی  حریم کار این با. کند می رمزنگاري ها، سکه انتقال براي  مصرف یکبار و موقتی هاي آدرس ایجاد با را ها تراکنش اطلاعات

  اطلاعات  اما دارد، ودوج عمومی آدرس یک به پول انتقال امکان حساب، این با. شود می حفظ مونرو هاي تراکنش در گیرنده و فرستنده

  هستند.   )خصوصی( مونرو به طور پیش فرض،  دارایی ذخیره شده در آن آدرس کاملا محرمانه خواهد بود. در واقع، تراکنش هاي  

در دش، اطلاعات تراکنش و هویت کیف   )صورت خصوصیارسال به (دش، انجام معامله به صورت خصوصی است. قابلیت  یکی از امکانات

بر خلاف بیت کوین که در همه حال فعالیت آن به ماینرها بستگی   دش سیستم شبکه لت در هم ریخته و رمزي در می آورد.پول را به حا 

شبکه توسط ماینرها انجام   این معماري دو ردیفه، کارکردهاي مربوط به استخراج بلاك جدید در در  ) است. Two-tier(  یا ردیفه دو دارد،

)  Instantsend) و ارسال فوري (Privatesendهاي ارسال خصوصی () مسئول پردازش حالت Masternodesشود و مسَترنودها (می

  و همچنین کارکردهاي نظارتی هستند. 

ش را وثیقه بگذارند. در ضمن این  د  1000، باید Sybil سایبري حملات ا، مسترنودها براي جلوگیري ازبا استناد به توضیحات ویکی پدی

این کار را انجام بدهد، از شبکه حذف می شود. از آنجایی که  وثیقه را می توان در هر زمان استفاده و خرج کرد، اما مسترنودي که 

داش استخراج  پادرصد از  45عملکرد مسترنود در شبکه حیاتی است، پاداش بلاك میان ماینرها و مسترنودها تقسیم شده و به هر گروه 

  ره می شود. درصد از هر پاداش به عنوان بودجه در خزانه توسعه دش ذخی  10  البته بلاك پرداخت می شود.
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استفاده می کند. پرداخت هاي زي کش در یک بلاك چین عمومی   zk-snarkزي کش، از یک سیستم اثبات دانش صفر تحت عنوان 

  ود دارد که مشخصات فرستنده، گیرنده، و مبلغ ارسال شده را مخفی نگه دارند. ذخیره شده اند، اما این امکان براي کاربران وج 

تواند براي اهداف حسابرسی   می کاربر هک دارد وجود خصوصی گران معامله  براي )انتخابی افشاي( امکان کش زي در پدیا؛ ویکی به نقل از

  ضد  مقررات با  را صیخصو هاي تراکنش بتوانند گرانمعامله: است این کش زي یک از دلایل وجود چنین قابلیتی در از آن استفاده نماید.

  . دهند  مطابقت  مالیات  یا  پولشویی

  )کاربردپذیرها(گروه 

 Ethereum توضیحاتی که در بنابر معروف ترین ارزهاي دیجیتالی که در این گروه دسته بندي می شوند، اتریوم و فایل کوین هستند. 

documentation اجرا  آن بستر در اپلیکیشن نوعی عنوان به هوشمند قراردادهاي که است  متمرکز غیر پلتفرم یک اتریوم است،  شده قید  

، پایبند هستند، یعنی بدون هیچ گونه از کار افتادگی، سانسور، تقلب، یا  ه شده نوشت آنها براي که اي برنامه به ها اپلیکیشن این. شوند می

  در شبکه کار خود را انجام می دهند.  دخالت شخص ثالثی اجرا شده و

ردادهاي هوشمند در بستر یک بلاك چین سفارشی ساز صورت می گیرد. این بلاك چین، یک زیرساخت جهانی، توزیع شده و  فعالیت قرا

وسعه دهندگان اجازه  ه انتقال و جابجایی ارزش را ممکن ساخته، و حق مالکیت دارایی را به نمایش می گذارد. این موضوع به تقدرتمند است ک

ده ها، انتقال سرمایه طبق دستورات قبلی (مثل یک وصیت نامه یا قرارداد آتی)، و کارهاي بسیار دیگري را می دهد  ایجاد بازار، ثبت بدهی و وع

یک فضاي ذخیره   فایل کوین از طرف دیگر، ، ممکن است.بدون ریسک مرد میانی یا شخص واسطه ع نشده اند؛ تمام این کارهاکه هنوز اخترا

از طریق یک سیستم کریپتوکارنسی و پرداختی، اجرا و تشویق  دیجیتال متکی بر بلاك چین است. فایل کوین روش بازیابی اطلاعاتی است که 

  می شود. 

  الگوریتمی بازار یک به را ابري فضاي که است، غیرمتمرکز سازي ذخیره  شبکه یک شده، ذکر آن گزارش اولیه فایل کوین همانطور که در

.  گیرد می صورت ،)کوین فایل نام به( بومی پروتکل با توکن فعالیت هاي فایل کوین در بستر یک بلاك چین و با استفاده از کند. می تبدیل

کاربران را در شبکه   حاسباتی بسیار زیادي نیست و تنها لازم است که ماینرها داده هايدرت مق صرف به احتیاجی کوین، فایل استخراج براي

بیانی دیگر، کاربران به ماینرها فایل کوین پرداخت می کنند، تا داده هایشان در شبکه توزیع یا ذخیره شود. ماینرهاي فایل   به ذخیره کنند.

  با  اج فایل کوینك جدید و دریافت پاداش با یکدیگر رقابت دارند. اما قدرت استخر کوین هم مثل ماینرهاي بیت کوین، بر سر استخراج بلا 

برد آن  ه کارک کوین بیت استخراج  برعکس. ( است متناسب -کند می عرضه کاربران به را مفیدي خدمات که- شبکه در فعال سازي ذخیره

  کار  ادامه براي را آنها انگیزه و کرده تشویق ها، داده بیشتر چه هر ذخیره به را ماینرها وضوعم این). است چین بلاك در اجماع منحصرا حفظ

  .برد  می  بالا

  )هااي یا پلتفرمیبرنامه(گروه 

  Augur دیجیتال کاربردپذیر مثل اتریوم متولد شده اند. دو نمونه از این پروژه هاي امیدوارکنندهارزهاي  پروژه هاي جالب بسیاري بر بستر

در میان کاربران، مدل هاي تجاري   )گروه پول ها(هستند. در آینده زیرساخت هاي کاربردپذیر پیشرفت کرده و با پذیرش گسترده  0x و

ي آتی شاهد توسعه برنامه هاي این چنینی و تولد پروژه هاي بیشتر در این زمینه ر سال هاجدیدي روي کار خواهند آمد. از این جهت، د

  خواهیم بود. 

براي بازارهاي پیش   اقع پلتفرمیو در و اعتمادسازي اصل از نیاز بی غیرمتمرکز، پیشگوي یک آگِر آمده، Augurگزارش اولیه  همانطور که در

، نتیجه این بازارها را مشخص می کنند. آن ها توکن هاي خود را در نتیجه اي که فکر می کنند درست REPبینی است. دارندگان توکن هاي 

  کنند و در آخر، اگر نتیجه آن رویداد را درست پیش بینی کرده باشند، برنده می شود و پاداش می گیرند. سرمایه گذاري می    است،
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)، صحت و صداقت گزارشات را تضمین می کند. یعنی در سیستم آگِر نتیجه یک اتفاق از یک منبع خاص  Augurساختار انگیزشی آگِر (

اعلام شده، و بسیار دقیق تر و صادقانه تر از جوابی است که از یک نفر   REP ن توکنبزرگی از دارندگا گزارش نمی شود، بلکه توسط گروه

گان این توکن ها می توانند به مراتب سهم بزرگتري را در سیستم پیش بینی بگذارند. در صورتی که ارزش هر سهم در پرسیده شود. دارند

زار پیش بینی یک اعتبار تعیین می شود. بدین ترتیب هر یک از شرکت  ایج احتمالی در باپلتفرم به حد مشخصی برسد، براي هر یک از نت

  ، نتیجه مورد نظر خود را انتخاب کند.REPکنندگان می تواند با پرداخت توکن  

ر و گزینه هاي دور از واقعیت بی ارزش هستند، افراد همواره بین بازارهاي پیش بینی گزینه اي را انتخاب می کنند که نتیجه آن از همه بهت

دانند همواره ارزشمند است: یعنی،  پیوسته بر روي نتیجه اي سرمایه گذاري می کنند که می REPمطمئن تر است. بنابرین، دارندگان توکن 

  اي که چندان بعید و دور از نتیجه واقعی آن اتفاق نیست.نتیجه  

  اتریوم  چین بلاك در را ERC20توکن هاي  همتاي به همتا انتقال آن، محدودیت بدون و آزاد پروتکل که  است شده نوشته 0x گزارش اولیه در

  و  جابجایی ) که قابلیتdApps(  غیرمتمرکز هاي اپلیکیشن سازنده، واحد یک و استاندارد باز یک عنوان به 0xپروتکل  .بخشد می تسهیل

  می کند.پذیر  تعامل را  دارد  وجود  آنها  در  انتقال

معاملات در بستر اتریوم و از طریق یک سیستم قراردادهاي هوشمند انجام می شوند. این سیستم به طور عمومی قابل دسترس است، استفاده  

ایجاد شده اند،   0x پروتکل تکیه بر ها می توانند با آن ارتباط برقرار کنند. اپلیکیشن هاي غیرمتمرکزي که باdAppآن رایگان است، و تمام از 

  0xپروتکل  .دارد وجود برایشان نهایی حجم اساس بر کارمزد تعیین و نقدینگی خلق  امکان و داشته دسترسی عمومی نقدینگی استخرهاي به

بروزرسانی ها با مدیریت غیر متمرکزي   ه اي را تحمیل نمی کند، یا خودسرانه و به نفع چند کاربر، از بقیه پول نمی گیرد.به کاربران خود هزین

 . شود  ایجاد کاربران نهایی یا dAppsاعمال می شوند؛ بدون آنکه خللی در کار    دارد، به طور مداوم و ایمن در بستر این پروتکل  0xکه  

 



AirDrop 

  

 

 



Trading



 Exchangeصرافی  

  نرخ و قیمت یک ارز دیجیتال توسط همین عرضه و تقاضا  دیجیتال هستند.مجازي براي خرید و فروش ارزهاي  هاي ارز دیجیتال مکانیرافیص

یابد و بالعکس. البته عوامل  ست هر چقدر تقاضاي خرید یک ارز بیشتر باشد، قیمت آن نیز افزایش میآید. بدیهیها به دست میدر صرافی

  اثیرگذار باشد. ها تتواند در قیمتمصنوعی دیگري هم می

اي براي  هاي ارز دیجیتال واسطه در اکثر موارد، صرافی  توانند از نظر امکانات و عملکرد با یکدیگر متفاوت باشند.جیتال می هاي ارز دیصرافی

ران را انجام  رسانی سفارشات خرید و فروش بین کاربها به این گونه است که صرافی وظیفه بهمخریداران و فروشندگان هستند. عملکرد آن 

اي پشتیبانی شده در سایتشان، کیف پول قرار  ها براي ارزهکند. این نوع صرافیمله انجام شده کمیسیون دریافت میدهد و از هر معامی

  دهند تا کاربر بتواند ارزهاي دیجیتال مختلف را به صرافی وارد یا آن را براي معاملات بعدي ذخیره کند. می

به کاربران  ها اغلب محلی هستند و کنند. این صرافیالکان سایت خرید و فروش می جیتال وجود دارد که کاربران با منوع دیگر صرافی ارز دی

 دهند.کشور یا منطقه خاصی سرویس می 

د و فروش  ارزهاي دیجیتال بصورت جفت ارز مبادله و قیمت گذاري می شوند. یک تعداد ارز پایه وجود دارد که ارزهاي دیگر بر پایه آنها خری

یگر معاملات خرید و فروش و قیمت  ه قیمت توکن کاردانو را بر اساس قیمت بیت کوین نمایش می دهد نوع دک BTC/ADAمی شوند مثلا 

 4089گذاري بر حسب ارزهاي فیات مانند دلار است که در این صورت یک طرف معامله ارز فیات خواهد بود براي مثال قیمت هر بیت کوین 

رمزد آن صرافی بدست  دلار با توجه به کا 4089ید پرداخت و در ازاي فروش آن کمی کمتر از دلار با 4089براي خرید این ارز  دلار است که

  خواهد آمد. 

هاي انجام شده در هر صرافی  هاي ارز دیجیتال به طور جداگانه فعالیت دارند، نسبت به عرضه و تقاضا و خرید و فروش به دلیل اینکه صرافی

ها بسیار ناچیز  مت در صرافیآیند. البته تفاوت قیها به دست میهاي مختلف در صرافی رایند قیمتهاي جهانی از بتفاوت است و قیمتقیمت م

است زیرا در صورت وجود یک اختلاف قیمت بالا، معامله گران زیادي براي کسب سود به آن صرافی حجوم خواهند برد و دوباره قیمت متعادل  

 شود. می

زهاي دیجیتال نسبت به حجم معاملات و عرضه و تقاضا محاسبه  ار و قیمت بیت کوین هر صرافی،طور که در بالا اشاره کردیم، در همان

براي   آید.دست میتري نسبت به قیمت جهانی به گردد. این بدان معنی است که هر چه یک صرافی بزرگتر باشد، قیمت مناسب و واقعی می

  تواند تغییر کند.ت معنایی ندارد و در هر لحظه میبیت کوین و سایر ارزهاي دیجیتال مشابه با آن قیمت ثاب

  

  صرافی متمرکز

 

 صرافی غیر متمرکز

  

  چیست؟  Arbitrageآربیتراژ  
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تواند از لحاظ زمانی باشد مثل بازار نقد و آتی، و  گویند. این اختلاف می ژ می ه کسب سود از طریق اختلاف قیمت در دو بازار مختلف آربیتراب

هاي مالی امکان آربیتراژ به علت اختلاف در  هاي جغرافیایی متفاوت باشد. یکپارچگی بازار تفاوت نرخ در دو بازار در مکان هم از نظر مکانی مثل 

 .مکان بازار را تقریبا به صفر رسانده است

در یک حالت باعث   اطلاق می شود که در هیچ حالتی باعث زیان نشده و حداقل مجموعه تراکنش هاي مالی به صورت آکادمیک به آربیتراژ 

این نوع آربیتراژ در بازارهاي کالایی به علت وجود   .است (Risk Free) سود شود به عبارتی آربیتراژ به طور ایدآل یک معامله بدون ریسک

تفاوت در زمان،   اما اختلاف به علت .افتدشود، اتفاق می هاي متفاوت براي یک کالا میایجاد قیمتو نقل و... که باعث هزینه نگهداري و حمل 

افتد که فرد آربیتراژ در بازار آتی سهام زمانی اتفاق می .کندفرصت آربیتراژي را براي هم بازارهاي مالی و کالایی از طریق قرارداد آتی ایجاد می

هاي بازار  قیمت اگر   .برساند  طول زمان سهم پایه را در یک بازار (نقد و آتی) خریده و در بازار دیگر به فروشسک نوسانات قیمت در  با حذف ری

 .تواند سهم پایه را در بازار نقد خریده و به طور همزمان در بازار آتی با قیمت مشخص به فروش برساندآتی بالاتر از نقد باشد: آربیتراژگر می 

که  را با همان کیفیت بفروشید. یا این تر بخرید و در جاي دیگر همان کالاه یعنی شما کالایی را از جایی به قیمت ارزانربیتراژ به زبان سادآ

د و تعهد کالایی را در بازار خریداري کنید و آن را در بازار براي تحویل در آینده به فروش برسانید. مثلاً طلا را در بازار تهران خریداري کنی

هزار تومان در بازار   130لا را از قرار هر گرم گرم ط 30هاي آتی به قیمت مشخص به فروش برسانید. مثلاً ن طلا را در روز یا ماه بدهید که آ

چند ماه   هزار تومان در هر گرم براي یک روز یا حتی 140گرم طلا را از قرار  30تهران خریداري کنید و به فرد یا افرادي تعهد بدهید که 

 .افتدآینده تحویل دهید. این اتفاق در داخل ایران عمدتاً در بازار آتی سکه می 

 شود:اژي به سه دسته تقسیم میسود آربیتر

 ) آربیتراژ سادهSimple arbitrage:( زیرا . دهدمی رخ آربیتراژ بشوند، مبادله صرافی یک از بیشتر در دیجیتال ارزهاي که زمانی  

  .داشت  خواهد  وجود  صرافی  چند  در  دیجیتال  ارز  یک  وشفر  و  خرید  امکان

 ) آربیتراژ مثلثیTriangular arbitrage:( گیرد. یعنی مت بین سه ارز خارجی شکل می قی اختلاف یک نتیجه در مثلثی ژآربیترا

خیلی رایج نیستند. در آربیتراژ  هاي آربیتراژ مثلثی انگشت شمارند و برابر نیستند. فرصتزمانی که نرخ مبادله ارزها دقیقا با یکدیگر 

و یورو)، مقداري از جفت ارزي (بیت کوین/ دلار) را با یک نرخ  کنند (مثلا بیت کوین، دلارمثلثی، معامله گرها سه ارز را انتخاب می

دلار/ یورو)، و با  دهند (ین/ یورو). در نهایت آن را به ارز پایه تغییر میکنند (بیت کومشخص مبادله و سپس جفت ارز را جابجا می

کنند. مثلاً یک معامله گر با یورو اتریوم  پرداخت اندکی کارمزد براي انجام این تبادلات، به یک میزان سود خالص دست پیدا می

  کند. او از راه مبادله این سه ارز به سود رو خریداري می فروشد و در نهایت با ین دریافتی یوخرد، آن را در ازاي دریافت ین میمی

  یابد. آربیتراژي دست می 

 ) آربیتراژ پوشش نرخ بهرهPrice convergence arbitrage:( جه آربیتراژ به نتی در مختلف،  بازارهاي در تالدیجی ارزهاي قیمت

تر از صرافی بیت استمپ بفروشد، مسلما آن دسته از معامله  ارزان رود. براي نمونه، اگر صرافی کراکن اتریوم را سمت همگرایی می 

فروشند. در  ت استمپ می هاي خریداري شده را در بیکنند، و اتریوم گرهایی که طرفدار سود آربیتراژي هستند، از کراکن خرید می 

ود. در اینجا سود معامله گر از همگرایی  شها سوق داده می بسیاري از موارد تحت تاثیر این همگرایی، بازار به سمت برابري قیمت 

  شود. ها حاصل می قیمت

 کند؟هایی معامله را تهدید میر آربیتراژ چه ریسکد

 ) ریسک اجراییExecution Risk ( 

ا  هبستن دو یا چند معامله به طور همزمان وجود ندارد. زمانی که بخشی از یک معامله بسته شود، حرکت سریع قیمت  به طور حتم، امکان

  کنند.ی در بازار، بستن معامله دیگر در یک قیمت سودآور را غیر ممکن م
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تال کراکن و بیت استمپ سود آربیتراژي  علاوه بر آن، اگر یک معامله گر تصمیم بگیرد از اختلاف قیمت بیت کوین در دو صرافی ارز دیجی

  اما  بخرد،  کوین بیت توجهی قابل مقدار  کراکن صرافی از کار نای  براي او به دست بیاورد، شاید بلافاصله به هدف خود نرسد. ممکن است 

  . نشود  هاآن   فروش  به  موفق  استمپ  بیت  در

 ) ریسک طرف مقابلCounterparty Risk (  

تواند وظایف خود را نسبت به طرف مقابل خود در قرارداد  شود که در آن یک طرف نمیربیتراژي گفته می ریسک طرف مقابل به ریسک آ

چند معامله داشته باشد و او در انجام وظایف خود   انجام بدهد. این یک مشکل جدي است! زیرا اگر فردي با آن شخص یک معامله یا

آورد. شکست یکی از طرفین قرارداد، یک تهدید جدي به شمار  وجود می  شکست بخورد، یک بحران مالی براي طرف مقابل خود به

  نند. هاي قیمتی کوچک سود ببرند، مقادیر قابل توجهی را معامله کینکه از تفاوترود. زیرا طرفین باید براي امی

افی نگه دارد. یک قانون اصلی و مهم در  هایش را در صربراي اینکه یک معامله گر بتواند استراتژي آربیتراژ خود را پیاده کند، باید سکه 

  ر د را تانسرمایه اگر است، شده  تکرار بارها نکته این از صرافی خارج کنید.دارایی دیجیتال خود را  حفظ امنیت دارایی دیجیتال این است:

  .دارد  دوجو  تانسرمایه   رفتن  دست  از  و  صرافی  شدن  هک  امکان  لحظه  هر  در  که  بدانید  باید  داریدمی  نگه  صرافی

اگر از زاویه آربیتراژ به صرافی هاي غیر  اما  استفاده از صرافی هاي غیر متمرکز. شاید یک راه حل براي این مشکل وجود داشته باشد: 

  ه نقدشوندگی هنوز در آن ها پایین است. شویم کمتمرکز نگاه کنیم متوجه می

 ) ریسک نقدشوندگیLiquidity Risk (  

تاثیر  آید که یک معامله گر نتواند دارایی خاصی مثل ارز دیجیتال را به اندازه کافی سریع و بدون تحت ی این ریسک مالی زمانی پیش م

  قرار دادن قیمت بازار مبادله کند.

ید از بابت نقدشوندگی بازار اطمینان حاصل کنید. اگر بازار نقدینگی نداشته باشد، ممکن است هنگام  براي اجراي استراتژي آربیتراژ، با

  ب سود آربیتراژي از فرصت موجود ضرر کنید.کس

 ) ریسک انتقال داراییAsset Transfer Risk (  

ت. زمانی که متوجه فرصت آربیتراژ  ایی از یک صرافی به صرافی دیگر به منظور کسب سود آربیتراژي، بدون ریسک نیسانتقال دار

تواند این  رافی دیگري منتقل کنید. دلایل زیادي وجود دارد که میاید را به صهایی که از یک صرافی خریدهشوید، لازم است داراییمی

  شود. راژ مینوعی آن را با مشکل مواجه کند. این کاستی منجر به از دست رفتن فرصت آربیت  انتقال را به وقفه انداخته و به

 اند.  کاربران مشکلات مختلفی را هنگام انتقال وجه از صرافی به صرافی دیگر گزارش کرده 

 ممکن است بلاك چین از دسترس خارج بشود و انتقال دارایی موفقیت آمیز نباشد.  .١

رداخت می شود، در  نش چند روز طول بکشد. تراکنش هایی که کارمزد پایین تري بابت تایید آن ها پ ممکن است انجام تراک .٢

 اولویت کار ماینرها قرار ندارند. 

 در به همگام سازي با بلاك چین نباشند. ممکن است کیف پول ها از دسترس خارج بشوند، و قا .٣
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 ) ریسک کاهش بهاRisk of depreciation (  

ل سود آربیتراژي کسب کنید و بعد  آید. براي مثال، اگر شما از راه ترید ارز دیجیتادیجیتال یک ریسک به حساب می کاهش قیمت ارز 

  ما را خواهد بلعید! قیمت بیت کوین شروع کند به پایین آمدن، بازار چیزي بیشتر از سود ش

این منظور است؛ چرا که تمامی سفارشات باید در کسري از   هاي تریدر براينکاتی که در این نوع آربیتراژ وجود دارد، استفاده از ربات 

وه بر آن میزان وجود کارمزد نیز در سودمند بودن یا نبودن معاملات دخیل شود. در این صورت ربات با  ثانیه صورت گیرد و علا 

با کارمزد مانند بایننس کمتر اتفاق   هايدردسري به دست آورد. این نوع آربتراژ در صرافی تواند معامله و سود بی گیري درست می تصمیم

 .رودشود و امکان انجام این عمل از بین می بیشتر از فرصت آربیتراژ به وجود آمده می افتد، چرا که کارمزد هر سفارش معمولاًمی

ا  ي از آربیتراژ بیت کویننمونه ساده 

 14دلار است. تفاوت بین این دو قیمت  636حدود  BTC-E دلار و قیمت بیت کوین در اکسچنج 650قیمت بیت کوین در کوین بیس حدود 

هر یک با  خریده اید که  BTC-E بیت کوین از  100تقریبا فرصت مناسبی براي آربیتراژ است. در نظر بگیرید که شما باشد و این امر دلار می

 آورید.  دلار سود بدست می   14فروشید و براي هر بیت کوین  دلار می  650باشد. شما هر یک از آنها را در کوین بیس با نرخ  دلار می   636نرخ  

حدودیت هایی  ا آربیتراژ بیت کوین فرصت مناسبی براي ایجاد درآمد انفعالی خواهید داشت، اما این کار با موانع و متوان دید که ببنابراین می

 .مواجه است

 موانع آربیتراژ بیت کوین

 .کنش (خرید و فروش) ممکن است افزایش یابد و نرخ اکسچنج در آن زمان تغییر کندزمان لازم براي تأیید هر ترا .١

 .نج ها براي معامله تعداد زیادي بیت کوین به تاییدیه هاي بسیاري نیاز دارندبسیاري از اکسچ .٢

 .شد)روز طول بک  10ند فرایند زمان بري باشد (بسته به روش پرداختی شما ممکن است تا  تواواریز ارز فیات می  .٣

 .هزینه را در نظر داشته باشید  بسیاري از اکسچنج ها کارمزد دارند که در مثال بالا آن را در نظر نگرفتیم. شما باید این .۴

مام بیت کوینی که از اکسچنج ارزانتر خریده اید را  به حجم تراکنش در هر اکسچنج توجه کنید زیرا ممکن است شما نتوانید ت .۵

 .بفروشید

زیرا مردم  باشد پایین می  BTC-E گردد. به عنوان مثال این روزها نرخ اکسچنجبار و شهرت اکسچنج نیز برمی تفاوت قیمت به اعت .۶

ماد کمتر = خریدار کمتر= نرخ پایین  کند. اعتاعتماد ندارند که این اکسچنج به طور صحیح پول هاي آنها را مدیریت و نگهداري می 

شد زیرا  افتاد و قیمت بیت کوین در این اکسچنج کمتر و کمتر می Mt.Gox چنجاکس اکسچنج. چنین اتفاقی چند روز پیش براي

 .دادندماد نداشتند و اجازه برداشت پول را نمی مردم به اکسچنج اعت

 کارمزدهاي آربیتراژ بیت کوین

 :کارمزدها شامل موارد زیر می باشد موسی بزنیم و تمام کارمزدهاي متفاوت دخیل در آربیتراژ را در نظر بگیریم. این  حال بیایید که مثال مل

  کارمزدهاي واریز فیات 

 کارمزدهاي برداشت فیات 

 ریز بیت کوین کارمزدهاي وا 

  کارمزدهاي برداشت بیت کوین 
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  کارمزدهاي تراکنش 

ید شد که  عملی کاملا دشوار است. اگر کمی با اعداد سروکار داشته باشید متوجه خواه بیت کوین راژکنند که آربیتتمام این اقدامات بیان می 

رسید. اما در وضعیت کنونی با انجام این  میاگر پراکندگی (اختلاف بین ارزش خرید و ارزش فروش) به مقدار کم افزایش یابد به سودآوري 

واریز شما را   BTC-E کشد تا اکسچنجروز طول می  10هرچند اگر بیشتر دقت کنید متوجه خواهید شد که  .دهیدفرآیند پول از دست می 

اکسچنج و انتخاب زمان مناسب    درتواند تغییر کند. بنابراین بهترین روش، نگهداري مقداري ارز فیات ت کند. طی این مدت پراکندگی میدریاف

 .براي اجراي آربیتراژ خواهد بود

 آیا باید آربیتراژ بیت کوین را امتحان کنیم؟

چگونه   مادامی که محتاط هستید و قوانین محکمی در خصوص چه زمان و اگر بیت کوین یا پول اضافی دارید، پس خودتان دست به کار شوید.  

ت مارجین و سایر فعالیت  با ریسک، معاملا گذاريسرمایه  د، در این فرآیند حضور خواهید داشت. بر خلافنیکانجام دادن این اقدام مشخص می 

 .بیتراژ فرآیندي مثبت استآرهاي دستکاري در بازار نگاه کرد،  توان به آن ها به عنوان روش هایی که می

قیمت بیت کوین در اکسچنج هاي مختلف نباید فرق داشته باشد، مخصوصا با توجه به اینکه دسترسی به تمام اکسچنج ها از یک رایانه امکان  

ش خواهد یافت زیرا  اهرساند. با رشد بازار بیت کوین، شکاف بین اکسچنج ها کیتراژ اکسچنج ها را به یک قیمت میانگینی میپذیر است. آرب

کند که به سود خوبی دست یابند اما هنوز براي شرکت   تواند به افراد کمک یابد. حجم کنونی بیت کوین میمیزان آربیتراژ افراد افزایش می 

 .ش ندارد که مستقیما وارد آربیتراژ بیت کوین شوندهاي بزرگ مالی ارز 

 API آمدزایی باشد اما در عین حال خطرات خود را دارد. به علاوه، تقریبا تمام اکسچنج هادر تواند فرصتی براي آربیتراژ بیت کوین در کل می

زار مورد نیاز براي ایجاد یک ربات آربیتراژ یا استخدام فرد  ها به شما اب API تواند باعث موفقیت شما شود. استفاده از ایننکته می دارند و این 

دهید، اقدام  تا هنگامی که دقیق تر بررسی کنید و اطمینان حاصل کنید که معاملات همزمان انجام می  د.دیگر براي انجام این کار را خواهد دا 

اگر بخواهید سود خوبی از آربیتراژ کسب کنید باید در این حوزه   نظر بسیاري از افراد این است که .تواند بسیار سودمند باشدبه آربیتراژ می

دومین اقدام خود نخواهید توانست آربیتراژ موفقی انجام دهید. مانند هر عمل دیگري، آربیتراژ نیز به   یا حرفه اي باشید. احتمالا در اولین 

  .تمرین، صبر و تجربه نیاز دارد

 

Leverage    در معاملاتBitcoin 

Leverage گاهی اوقات سرمایه گذاران از  .به عنوان وام گرفته شده است کارگزاري اي است که از یکبه معناي استفاده از سرمایه 

Leverage میزان سرمایه بیشترین سود   که بتوانند به وسیله آن با کمترین .ستفاده می کنندبه عنوان یک استراتژي در سرمایه گذاري خود ا

در خرید ( بلند مدت) و   Leverage از .براي این فرایند در نظر گرفته شده است …,2x, 5x  مانند   چند ضلع سرمایه گذاري .را به دست آورند

ها نیز استفاده   و شاخص ، کالاETFSدر معاملات سهام، ارزهاي دیجیتال،  Leverage ها ازعلاوه بر این  .اه مدت) استفاده می شودفروش ( کوت

 .هایی هستندهر کدام از این معاملات داراي مقررات و محدودیت  .می شود

Leverage  در معاملات بیت کوین 

امکان را به تریدکنندگان می دهد که با  فرایند ذکر شده این  .است Leverage تفاده ازیکی از موارد جذاب در ترید کردن بیت کوین اس

در این زمینه، بخش تجاري معاملات بیت کوین بسیار شبیه به بخش تجارت جهانی   .هاي بزرگی را انجام دهندسرمایه گذاري هاي کم، سرمایه
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 .اهرم در انجام معاملات استیک نوع  Leverageدرواقع،  .ان ارائه می دهندهاي مشابهی را براي تریدکنندگفارکس است که هر دو گزینه

به عنوان  .این بازار نرخ جهانی ارزها را تعیین می کند .ها استخارجی براي تجارت غیرمتمرکز و غیرمستقیم آن فارکس، بازار جهانی ارزهاي

وانایی انجام یک سرمایه  است این بدین معنی است که یک سرمایه گذار ت  را براي انجام معاملات در نظر گرفته Leverage 50:1 مثال فارکس 

زمانی استفاده از این فرایند بازده بالایی خواهد داشت که در موارد ضرر نیز از آن استفاده   .ه واقعی خود داردبرابري سرمای 50گذاري به ارزش 

 .شود

همانطور که می دانید تریدکنندگان روزانه،   .بسیار ریسک بالایی خواهد داشت  Leverage به دلیل نوسانات قیمت ارز بیت کوین، استفاده از

هاي اخیر قیمت بیت کوین نوسانات بسیار شدیدي داشته و گاهی اوقات از کمترین قیمت به  در طول سال  .تندسرمایه گذاران جدي نیس

مدت نیستند زیرا احتمال  هاي بلند یط حاضر به سرمایه گذاري بنابراین سرمایه گذاران در این شرا .بیشترین قیمت رسیده است یا برعکس

 .براي ترید کنندگان روزانه مناسب است  نابودي سرمایه شان وجود دارد. این شرایط

در معاملات خود استفاده کردند و به جاي تمرکز بر روي بازده برگشت بر روي مدیریت   Leverage در یک دوره زمانی این تریدکنندگان از

تاثیر می گذارد و باعث   Leverage مدتی متوجه شدند که نوسانات قیمت رمزارز بیت کوین بر رويبعد از  .ات کوتاه مدت تمرکز کردندخطر

دلار کاهش قیمت پیدا کرد   100میلادي، قیمت بیت کوین در هر معامله تقریبا  2014ماه آگوست سال  18تا  14در  .ها می شودضرر به آن

 اي ت حاشیه بسیاري از کارشناسان دلیل سقوط قیمت بیت کوین را تجار .شده است شناخته flash crash ه عنوان رویدادکه این رویداد ب

margin trading دانستند. 

اي با استفاده از این  بسیاري از تریدکنندگان با سرمایه کم می توانند تجارت حاشیه  .است Leverage اي بخشی از سیستمتجارت حاشیه

 .اي افزایش دهنده زیاد می توانند سرمایه خود را به طور فزاینده انجام دهند که بدون نیاز به سرمای فرایند

به این معنی است   Leverage 2x اي براي مثال تجارت حاشیه  .تجارت حاشیه اي بسیار ریسک پذیر است و انجام آن به همه توصیه نمی شود

 .انجام می شوند Leverage 1x با هاي استاندارد  اما تجارت   .می یابدافزایش    %20دارایی،    %10که به جاي افزابش  

هاي زیادي را به دنبال داشته باشد. ترید کنندگان  بسیار سودمند بوده در عین حال نیز ممکن است زیان در حالی که تجارت با این فرایند 

 .بگیرند  اند،کرده   گذاري  سرمایه  که  پولی  یا  نرخ  بر  مبنی  را  خود  سود  و   زمانی که متوجه ضرر شدند باید دست از ادامه معامله بردارند

 کویندر معاملات بیت  Leverage هايکارگزاري

Whale Club  :کارگزاري آنلاینی است که به تریدکنندگان اجازه ترید با Leverage 40:1  علاوه بر این، این امکان را به   .را می دهد

هاي معاملاتی  ارزهاي دیگر را با استفاده از بیت کوین به عنوان ارز اصلی با هزینهو  Blue Chip نند هایی ماتریدکنندگان می دهد که دارایی 

 .صفر، ترید کنند

1Broker  :کارگزاري بیت کوین فارکس و پلتفرم CFD همچنین سهام ارزهاي   .است که هدف آن اتصال بیت کوین به بازارهاي جهانی است

 .ایه، به فروش می رساندین به عنوان ارزپدیگر را با استفاده از بیت کو

eToro    :ي تعیین قیمت براي ارز بیت کوین را می دهدارگزاري به کاربران خود اجازه این ک  .پلتفرم معاملاتی تجاري پیشرو در بازار است. 

IG Group  :کارگزاري آنلاینی در بریتانیا است. همچنین یک پلترم معاملاتی CFD عنوان دارایی به معاملات  ت کوین را به است. اخیرا نیز بی

 .خود اضافه کرده است

Plus 500  :ان بوده و داراي پلتفرمکارکزاري آنلاینی در انگلست CFD  است و امکان تجارت با Leverage 10:1 را به تریدکنندگان می دهد. 

  .فرایند در معاملات بیت کوین را می دهد  ن ترید با ایننیز امکا BitMEX هاي دیگري مانند فارکس وها، کارگزاري علاوه بر این کارگزاري 
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 امنیت ارزهاي دیجیتال
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 آدرس کیف پول دیجیتالی دو کاربر مختلف، یکی باشد؟آیا ممکن است که  

یف پولِ کاربري با  کسوالی که براي اکثر کاربران و افرادِ دنیاي ارزهاي دیجیتال وجود دارد، این است که آیا این احتمال وجود دارد که آدرسِ 

ي مهمی که اولین نکته  :توجه کنید MyEtherWallet یبراي پاسخ به این سوال، به مثالِ کیف پول دیجیتال  آدرس کاربر دیگر، یکی باشد!؟؟

 MEW !اي ایجاد نمی کندو یا آدرسِ عمومی  کلید خصوصی هیچ ”MEW ” باید به آن اشاره کرد، این موضوع است که کیف پول دیجیتالی

، براي کاربرانی که کیف پول دیجیتالی جدیدي ایجاد می  یي رمزارز اتریوم) به صورت تصادفیا هر کیف پول دیجیتالی دیگر (براي ذخیره 

 کنند؛

کاراکتر هگزادسیمال   40ي شروع شده و به وسیله ’0xهر آدرس رمزارز اتریوم با ‘ .می کندیک جفت آدرس عمومی و کلید خصوصی تولید 

می توانند کاراکترهایی بین   (Hexadecimal characters) کاراکترهاي هگزادسیمال .کاراکتر) دنبال می شود 42(براي مجموعا 

ین میزان، همان  ا که دارد وجود اتریوم رمزارز احتمالی آدرسِ 16^40 این بدین معنی است که حدود  .باشند ’0 – 9و ‘ ’a – f‘ هايمحدود 

درسِ احتمالی  آ 1,461,501,637,330,902,918,203,684,832,716,283,019,655,932,542,976به عبارت دیگر، حدود  !!است 2^160

 !!!براي انتخاب وجود دارد

 !با این شرایط، کلیدها برداشت (انتخاب) نمی شوند

هایی که می از ما، با انتخابهیچ کدام یک  !ی بودنِ این فرآیند، بسیار سخت وپیچیده می باشد زیرا مغز ما توانایی درك آن را نداردعلتِ تصاف

اي براي خود انتخاب کند،  این نکته را در نظر بگیرید که، اگر کاربري کلید خصوصی !اقعی را نداریمکنیم، توانایی رسیدن به آمارهاي تصادفی و

ر شخصِ دیگري نیز همان کلید  با این وجود، اگ .ي انتخابی که کرده است)ها توانایی دسترسی به کیف پول دیجیتالی را دارد (به وسیله تن

بنابراین، این خود ما   !ي کاربر اول، دسترسی خواهد داشتکه به تمام اطلاعات و سرمایه این به این معنی است خصوصی را انتخاب کند،

 .نتروپی واقعی)هایی (پیچیده و غیرقابل درك) تولید و ایجاد می کنیم (براي ایجادِ آها، چنین آدرس ي تکنولوژي وسیلههستیم که به  

عمومی، براي کاربران ارزهاي   بار، آدرس  x 10^31 1.6 ه اگر در هر ثانیه، حدودِ ک با تمام این تفاسیر، به این نتیجه گیري می توان رسید

دیگر، در هر ثانیه،  به عبارت  !هاي احتمالی ایجاد شده در زمانِ مشخص شده، خواهد بودین میزان، تنها نیمی از آدرس ا دیجیتال ایجاد شود

هاي احتمالی است که ایجاد می  می شود که این عدد فقط نیمی از آدرسصفر) آدرس عمومی تولید  54(عدد یک با  nonillion 16حدود 

 .هاي دیجیتالی، “صفر” خواهد بودهاي عمومی کیف پول نِ آدرس بنابراین، احتمالِ یکی بود  .شوند

آدرس کیف   ” تِ یکگر از تکنولوژي بلاك چین، هزاران سال نیز استفاده شود، شانس و احتمالِ دریافبا اطمینان کامل می توان گفت که ا

 !!!تکراري ” عملا صفر خواهد بود پول

 

  اي کوانتومی؛ تهدید بزرگی براي بلاك چین و ارزهاي دیجیتال !کامپیوتره

)  Cornellکرنل ( اند تا ایمن و تغییرناپذیر باشند، مقاله پژوهشی جدیدي که توسط دانشگاههاي بلاك چین طراحی شده بکه ا وجود اینکه شب

نوامبر   21اي که در بر اساس مقاله  پذیرند.کوانتومی قدرتمند، آسیب هاي ها در مقابل حمله رایانهدهد که این شبکه منتشر شده، نشان می

توانند  یمهاي کوانتومی وجود دارد که در نهایت و منتشر شده است، نگرانی روزافزونی در رابطه با توسعه رایانهسایت گیزمود توسط وب

  است، در هم بشکنند. رمزنگاري کلیدهاي عمومی و کدهایی که شبکه بلاك چین را پایدار نگه داشته  

  کنند؟هاي کوانتومی چگونه عمل میرایانه
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ذرات زیراتمی   هایی که ما امروزه در حال استفاده از آنها هستیم، متفاوت است. در محاسبات کوانتومی،ومی با رایانههاي کوانت اساس کار رایانه 

شود که انجام عملیات مختلف و حل مسائل و  خاص ذرات باعث می توانند در آن واحد، بیش از یک حالت را به خود بگیرند. این رفتار می

  هاي معمولی باشد. تر از رایانهتوجهی سریع صورت قابلکوانتومی، بههاي  وظایف پیچیده با رایانه 

ها  جاي بیت از کیوبیت هاي کوانتومی، به را به خود بگیرد. اما رایانه  1یا  0تواند یکی از دو حالت ط میقهاي معمولی، هر بیت فدر رایانه 

)qubit روند،  کار میهاي معمولی بههاي سنتی که در رایانهرند. برخلاف بیت کنند که قادرند بیش از دو حالت را به خود بگی) استفاده می

وجود، قادرند که در  عنوان ترکیبی از همه احتمالات مرا در خود ذخیره کنند زیرا به 1و  0ار بیشتري از ی توانند مقادیر بسها می کیوبیت

  پیشرفته،  هوش مصنوعی اي مانند ایجادکان حل عملیات پیچیده هاي مختلفی جاي بگیرند. داشتن توانایی پردازش عملیات جدید، امچینش 

  . سازدمی  فراهم  را  عمومی  کلیدهاي  در  رمزنگاري  توسط  شده  ایجاد  قفل  شکستن  حتی  و  شیمیایی  هايواکنش   سازيمدل 

اعلام کرد   2017 مارس ماه در ي امقاله  انتشار با Nature سایترسد محاسبات کوانتومی راه درازي در پیش دارند، وبنظر می بهدر حالی که 

سازي نماید که البته میزان احتمال  فناوري کوانتوم را تجاري  سال آینده، 5که گوگل، این غول موتور جستجوي اینترنتی تصمیم دارد تا 

دارد که اگر به همین هایی در مورد رشد سریع محاسبات کوانتومی وجود  ین هدف، هنوز مشخص نیست. با این حال، نگرانی دستیابی گوگل به ا

هاي کوانتومی در نهایت قادر خواهند بود تا کدهاي  رایانه منوال ادامه یابد، فناوري بلاك چین را در معرض خطر بزرگی قرار خواهد داد زیرا

  نند. بلاك چین را درهم بشک

رمزنگاري کلید (هایی که از انتومی، همه سیستمهاي کورایانه  باره گفت:دان تجربی دانشگاه آکسفورد، در اینفیزیک  )الکساندر لووفسکی(

  دهند.گیرند را در معرض خطر قرار می بهره می   )عمومی

ها تنها از  اي قرار دارند. این سیستم در معرض خطر ویژه هاي بلاك چین کاملاً ناشناس هستند، از این رو به دلیل اینکه سیستم  ي افزود:و

ها و  هاي پلاستیکی عابر بانک داران انسانی، کارتکه سیستم بانکداري مجهز به تحویلشوند در حالیطریق رمزنگاري کلید عمومی محافظت می 

  گونه نیست.باشد اما در مورد بلاك چین، این پردازها هستند. حضور فیزیکی افراد یکی از ملزومات استفاده از خدمات بانکی می د خو

  یرند؟گهاي بلاك چین چگونه در معرض خطر قرار میشبکه

طرفه دارند.  ها، گرایش به رمزنگاري یک هدگوییم، باید در نظر داشته باشیم که داهاي این چنینی سخن میهاي شبکه زمانی که در مورد داده 

شوند اما معکوس کردن این عملیات و حل کردن آن، کار بسیار  راحتی باهم ترکیب میدو ورودي به  طرفه عملکردي است که در آن،تابع یک 

توانند اعداد اول  ها به راحتی میهندشواري است. یک مثال عالی براي درك این مفهوم، ضرب اعداد اول بزرگ به یکدیگر است. در حالی که رایا

ضرب، بدون در اختیار  یعنی حدس زدن اعداد اول ضرب شده در یکدیگر بر اساس حاصل  بزرگ را در یکدیگر ضرب کنند، عکس این عمل

  برانگیز براي رایانه خواهد بود. کافی، عملیاتی چالش   داشتن اطلاعات

جهی از منابع  توانگیزي امن هستند زیرا شکستن آنها مستلزم در اختیار داشتن میزان قابل جاب عصورت اشده استاندارد، بهاین توابع رمزنگاري 

  صورت کلی در دسترس نیستند. باشد که بهمحاسباتی می

وابسته   شده استانداردامضاهاي دیجیتالی بر روي دفتر کل که جعلشان بسیار دشوار است به این توابع رمزنگاري  فناوري بلاك چین براي ایجاد

ها  گونه نظارت انسانی براي تقویت سیستم دفاعی این شبکهیرا هیچهاي بلاك چین تنها متکی بر این امضاها هستند زهستند. متأسفانه، شبکه 

 این توابع  لاًهاي کوانتومی احتماوابع یک طرفه با در نظر گرفتن تکنولوژي عصر حاضر، بسیار ایمن هستند اما رایانه وجود ندارد. با وجود اینکه ت

  خواهند کرد.   پذیرهاي بلاك چین را بسیار آسیب یک طرفه را درهم شکسته و شبکه
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) براي جعل امضاي دیجیتالی و هویت  Shorتا از الگوریتم شُر (دست متخلفان و خرابکاران بیفتند، قادر خواهند بود هاي کوانتومی به اگر رایانه 

اربران از اطلاعاتشان  بانیان را به سرقت ببرند. و به دلیل اینکه امضاي دیجیتال، تنها راه محافظت کرکاربر استفاده کرده و دارایی دیجیتال ق

با توسعه محاسبات   Natureسایت ل انجام شده توسط وب بر اساس استدلا بوده، از این رو توابع یک طرفه تنها خط دفاعی شبکه است.

هاي  سی تري براي کاربران خود خواهند داشت زیرا نظارت و بررهاي امنیتی مطمئنا لایهههاي مالی موجود مانند بانک کوانتومی، زیرساخت 

با این حال،   ن انسانی در این فرآیند دخیل هستند.داراهاي پلاستیکی خودپردازها، سوالات امنیتی و صندوقانسانی مانند احراز هویت، کارت 

مقایسه  وانایی آنها براي سرنگونی فناوري بلاك چین، آسان نیست. محاسبات کوانتومی در تهاي کوانتومی و تخمین میزان تهدید از سوي رایانه 

خود است. به هر حال کسب آمادگی لازم براي   کنیم، هنوز در طی مراحل اولیههاي سنتی که در حال حاضر از آنها استفاده می با رایانه 

ن  هاي کوانتومی که قادر به شکستن رمزنگاري یک طرفه باشند، چندیدسته از رایانه  رویارویی با این پدیده، بسیار مهم است. گرچه شاید با آن

  عتی بیش از حد انتظار رشد خواهند کرد. هایی وجود دارد که در این صورت، محاسبات کوانتومی با سردهه فاصله داشته باشیم اما نگرانی 

باشد، در این خصوص اظهار  آپی در زمینه محاسبات کوانتومی میرتاکه است EeroQافزاري کوانتوم مدیرعامل شرکت سخت )نیک فرینا(

مدت تهدید  زنگاري را در کوتاه هایی که بتوانند رماند، الگوریتمافزارهاي کوانتوم امروزي که هنوز به بلوغ نرسیده انند سخت درست هم داشت:

  سرعت در حال پیشرفت هستند. اند. اما به کنند نیز به بلوغ نرسیده 

ومی را با دقت تحت نظر قرار داده و زودتر از چیزي که  زده نشویم اما باید توسعه جوانب محاسبات کوانتحل این است که وحشتراه  فزود:اوي 

  داشته باشیم.   )پساکوانتومی(ه امنیت  اید، نگاهی نیز بریزي کرده شما برنامه 

  امکان شروع زودهنگام

تأیید کرد که  ) که مسئول برنامه تحقیقاتی کوانتومی این شرکت است، IBMت آي.بی.ام (کنائب رئیس تیم تحقیقاتی شر )رابرت سوتور(

ت. وي خاطرنشان کرد که تقریباً همه فعالان اکنون براي شروع بررسی اقدامات امنیتی موردنیاز در مقابل محاسبات کوانتومی، زود نیسهم

  هاي رمزنگاري، امري ضروري است زیرا این فرآیند ررسی نسل بعدي پروتکل بحاضر در عرصه علوم، تحقیقات و فناوري بر این باورند که 

  ها و عملیات امنیتی سایبري تبدیل شود. بایستی به روش استانداردي براي حفاظت از اطلاعات همه سازمان 

هاي یک طرفه، براي  لگوریتم اهاي امنیتی پساکوانتومی هستند. حل این اکنون دانشمندان در حال توسعه الگوریتم مدت، هم براي کوتاه 

ها،  خواهد بود. با این حال، گیزمودو معتقد است که پیشرفت تکنولوژي کوانتوم از اینترنت گرفته تا پردازنده هاي سنتی و کوانتومی، دشوار  رایانه 

ه و خاطرنشان کرد که با وجود اینکه  دعقیده بوهاي رمزگشایی جدیدي شود. با این حال، لووفسکی با سوتور همتواند منجر به ارائه فناوريمی

  اشاره  و نهاده فراتر گام یک technologyreview.com سایتوب یستی اقدامات لازم را زودتر شروع کنیم.هنوز فرصت باقی است، اما با

  دل ( حال، این با. شود زودهفا آن به چین، بلاك امنیت تضمین براي کوانتومی رمزنگاري که اندداده  پیشنهاد بسیاري دانشمندان که تاس کرده

از دانشگاه ویکتوریاي نیوزیلند معتقدند که افزودن یک لایه کوانتومی به پروتکل استاندارد بلاك چین، محافظت کافی را   )مت ویسر (و  )اجانر

تواند بهترین رویکرد براي  ن فراهم نخواهد کرد. در عوض، آنها بر این باورند که ساخت بلاك چین جدید بر پایه پدیده کوانتوم، می براي آ

  توسعه آن باشد. 

 Mt.Goxان هک صرافی  داست

درصد از معاملات   70 از بیش کنترل  رفت وترین صرافی بیت کوین در جهان به شمار می بزرگ  Mt.Gox ، صرافی ژاپنی2014ر اوایل سال د

  .ورشکسته شد  یبیت کوین جهان را در دست داشت. در اواخر فوریه (اسفند) همان سال، این صراف
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هاي موجود آن زمان) را از دست داد که بیت کوین  6٪بیت کوین (  740٬000قربانی یک هک بزرگ بود و حدود    MT.Goxصرافی بیت کوین  

نکی  اهاي بمیلیون دلار نیز از حساب  27علاوه، به میلیارد دلار بود. 3معادل  2017ورو و در اکتبر لیون یمی  460 معادل موقع، آن  ارزشش در

  بیت کوین دیگر هرگز پیدا نشدند.   650٬000شده بازیابی شدند، اما  دزدیده  بیت کوین  200٬000این شرکت دزدیده شد. با اینکه  

  Mt.Goxپیدایش صرافی 

  کرد،  گذاريپایه  را ریپل) که کمی بعدJed McCalebنویس آمریکایی به نام جد مک کلاب (توسط یک برنامه  2010این صرافی در سال 

) در مارس  Mark Karpelés( کارپلس  مارك نام به کوین بیت به مندانعلاقه از یکی و فرانسوي يدهندهتوسعه  یک. نمود کار به شروع

2011 ،MT.Gox در جهان تبدیل شد. همچنین، جالب است   ترین صرافی بیت کوینسرعت رشد کرده و به محبوبرا خرید. این صرافی به

  شود. نیز شناخته می   Magic The Gathering Online Exchangeبا نام کامل    Mt.Goxبدانید که  

پذیري در کامپیوتر یکی از حسابداران شرکت به وجود آمد.  د این اتفاق، به علت وجود آسیب رسصرافی هک شد. به نظر می این   2011در ژوئن 

ز بیت کوین را ا 2000سنت کاهش داد و حدود  1طور مصنوعی تا را به بیت کوین ، هکر با دسترسی به صرافی، ارزش اسمیهدر این حادث

به علت کاهش   Mt.Goxریان تبیت کوینی که توسط مش 650هاي کاربران صرافی بالا کشید و آنها را فروخت. علاوه بر آن، حدود حساب 

تصمیم به اتخاذ چند معیار امنیتی جدید   Mt.Goxمصنوعی قیمت خریداري شد، هیچ یک بازگردانده نشدند. درنتیجه این هک، صرافی 

  هاي سرد بود.پول هاي خود به صورت آفلاین و در کیفتوجهی از بیت کوینقدار قابل ي مگرفت که شامل ذخیره 

شد. این موضوع   2013ترین صرافی بیت کوین جهان در سال ، این صرافی موفق به کسب عنوان بزرگ2011در ژوئن  Mt.Goxرغم هک علی

دلار  1200به بیش از  2013دلار در ژانویه  13ایش قیمت آن شد. (از عنوان یک ارز ارزشمند و افز مندي افراد به بیت کوین بهب علاقه موج

  رسید) 

  هاي پشت پردهکشمکش

ده همچنان ترین صرافی بیت کوین جهان دست یابد، اما در پشت پربه لقب بزرگ 2013سرعت توانست در سال به Mt.Goxاینکه  دبا وجو

کند؛  ین صرافی، بعضی از کارمندان این شرکت راجع به اینکه این صرافی چطور کار می هایی در جریان بود. از زمان فروپاشی و هک قبلی اتنش

هاي امنیتی ضعیف، وجود مشکلات جدي در سورس کد سایت صرافی و  گیري از روش نظم و متضاد، بهره یک سازمان بی  زبا ایجاد تصویري ا

  ي صرافی شدند. داد، سبب تخریب چهره قرار می  چندین مشکل در حال رشد دیگر که عملیات تجاري شرکت را تحت تأثیر

را به پرداخت غرامت   Mt.Gox) با ادعاي نقض قرارداد، Coinlabکوین لب ( مبه نا Mt.Gox، یکی از شرکاي تجاري 2013می  5در تاریخ 

بر عهده   Mt.Goxشتریان آمریکایی اي را امضا کردند که تحت آن، ارائه سرویس به م نامه میلیون دلاري محکوم کرد. این دو شرکت توافق  75

شرکت کوین لب، این معامله به دلیل زیر پا گذاشتن یک بند از   طگرفت. اما با توجه به طرح دعوي مطرح شده توسشرکت کوین لب قرار می 

  نقض شده بود.   Mt. Goxط صرافی  قرارداد توس

، بدون داشتن مجوز و  Mt.Goxهاي آمریکایی تابع  تحده، یکی از شرکت مهاي انجام شده توسط آژانس امنیت ملی ایالاتعلاوه، طبق بررسی به

لار از حساب بانکی این شرکت  میلیون د 5شده در حال فعالیت بود. بنابراین با ادامه این تحقیقات، مبلغ نعنوان یک شرکت انتقال پول ثبت به

  توسط دولت آمریکا کشف و ضبط شد. 

طور موقت اقدام به تعلیق قابلیت برداشت دلار از حساب کاربري مشتریان  اعلام کرد که به  Mt.Gox درنتیجه تحقیقات دولت آمریکا، صرافی

ها را تنها یک ماه عنوان کرده بودند،  رداشت از حساب واهد کرد. پس از این اتفاق، در حالی که اکثر منابع رسمی، مدت تعلیق در بخخود 

ها موفقیت آمیز  هاي دلاري از حساب ل خود را از این صرافی برداشت کنند و تنها برخی از برداشت توانستند پو ماه نمی  3بسیاري از کاربران تا 
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ي سوم تا پایان سال  ین صرافی بیت کوین جهان به رتبهترعنوان بزرگ به   Mt.Goxجموع این تاخیرها در ارائه خدمات سبب کاهش مقام  مبود.  

دادند و در زیرپوشش این شرکت،  د ذکر شده تنها بخش کوچکی از مسائل آنان را تشکیل می طور که پیداست مواربا این حال، آن  شد. 2013

Mt. Gox دار  بیش از دو سال قربانی یک هک دنباله رسد که این صرافی برايتر از تصور خود داشته است. به نظر میبسیار بزرگ  یمشکلات

  بوده است. 

  Mt.Goxهک بزرگ 

ن  یها و قابلیت برداشت بیت کوین را صرفاً با ادعاي بازنگري فنی و بررسی دقیق فرایند اتمام درخواست  Mt.Gox، 2014فوریه  7در تاریخ 

سایت این شرکت  این صرافی تمام معاملات را مسدود کرده و وب  2014فوریه  24ارز، متوقف کرد. درنهایت و پس از چند هفته بلاتکلیفی، در 

ي یک سند درز کرده از شرکت مشخص شد که هکرها با حمله به این صرافی، تعداد  واسطه هاز دسترس خارج شد. در همان هفته و ب

اند که درنتیجه این  را به سرقت برده  بیت کوین متعلق به خود صرافی 100٬000علاوه به  Mt.Goxمتعلق به مشتریان  نبیت کوی 744٬408

طور رسمی اعلام  مارس در ژاپن و آمریکا به 12فوریه و  28افی در در تاریخ اتفاق، شرکت اعلام ورشکستگی کرده است. در ادامه نیز این صر

  ورشکستگی کرد. 

آغاز شده بود.   2011تر و از سپتامبر نشان داد که اولین حملات ناشی از این هک بسیار قبل Mt.Goxي در رابطه با هک بزرگ دتحقیقات بع

هایش را  تر ورشکسته بوده و عملاً تمام بیت کوین خود ادامه داده است که از دو سال پیش بنابراین، پیداست که این صرافی در حالی به فعالیت 

بیت کوین را نیز پیش از خرید آن   80٬000بیش از  Mt.Goxوه، شواهد و مدارك نشان دادند علااز دست داده است. به 2013 سالتا میانه

  از دست داده است.   2011در    Mark Karpelésتوسط  

هاي آنلاین (  ا از کیف پول هاي از ابهام قرار دارد اما بر طبق یک فرضیه، اکثر بیت کوینادامه تحقیقات، حقیقت همچنان در هاله اگرچه با

پول آنلاین از کیف پول هاي سرد دزدیده شده  ي نفوذ در کیف واسطه اند که شامل ارزهایی که به ) این صرافی به سرقت رفتهکیف پول گرم  یا

  کدها  این. شوندمی  استفاده ایمن دیجیتالی کدهاي يذخیره  براي که هستند کیف پول هاي مبتنی بر وبشوند. کیف پول هاي آنلاین،نیز می

) یا کدهاي دیجیتالی عمومی مورد استفاده قرار  Public Key( کلید عمومی ) نام دارند، براي اثبات مالکیتPrivate Key( کلید خصوصی که

سترسی به آدرس ارز و اطلاعات مربوط به آن در کیف پول استفاده کرد. تا پیش از  ها براي دتوان از آن گیرند و در صورت تأیید مالکیت میمی

مشاهده بودند که توسط یک هکر و یا شاید یکی از  راحتی قابل به دلیل عدم رمزگذاري به Mt. Goxخصوصی  ي، کلیدها 2011سپتامبر 

  دزدیده شدند.   Wallet.datکارمندان داخلی شرکت در قالب یک فایل  

هاي  ک به بیت کوینهتوانستند بدون شناسایی شدن    Mt.Goxي کلیدهاي خصوصی  واسطه تدریج و بههک شدن این فایل، هکر(ها) بهپس از  

ي سیستم تفسیر نقل و واسطه هاي این شرکت بههاي مرتبط با این شرکت دست یابند. ظاهراً، از آنجایی که سپردهرمزنگاري شده در حساب

خود که به   ه مشترك موجود در فایل کپی شد  تر بودند، این صرافی نسبت به استفاده مجدد کلیدواژهع به یک آدرس ایمن انتقالات در حال ارجا

شده  بیت کوین به چندین حساب کاربري مختلف فرستاده  40٬000توجه بوده. همچنین به علت آنکه بیش از معنی وقوع یک سرقت است، بی 

  باشد.   توانستند این دزدي را تشخیص دهند که کیف پول شرکت کاملاً خالی شدهمی  تنها زمانی  Mt.Goxهاي  بود، سیستم 

  هاپیامد

هاي دیجیتال قدیمی خود که  بیت کوین موجود در کیف پول  200٬000با انتشار گزارشی در سایت خود به یافتن  Mt.Gox، 2014در مارس 

ت  ها در حالی براي حفظ اعتماد طلبکاران نگهداري شدند که شرک ین بیت کوینبودند اشاره کرد. ا 2011مربوط به استفاده تا پیش از ژوئن 

  ورشکستگی قرار داشت.   زهمچنان تحت قوانین حفاظت ا



some of CRYPTOCURRENCY 

157 
 

هاي وي مستقیماً به موضوع  یک از اتهام و در ژاپن به جرم تقلب و اختلاس بازداشت شد، در حالی که هیچ  2015مارك کارپلس نیز در آگوست  

ات وارد شده به خود  مرخواست بازنگري نسبت به اتها در زندان بود و پس از آزادي به قید وثیقه، د 2016ند. او تا ماه جولاي سرقت مرتبط نبود

در حالی تحت حفاظت قوانین مرتبط با ورشکستگی قرار گرفته که  Mt. Gox را داد که محاکمه وي تا این لحظه همچنان ادامه داشته است.

پرونده امکان   نادامه دارد و تا پایان حل اینیز همچنان  Coinlabعلاوه، دعوي قضایی ین شرکت همچنان ادامه دارد. به تحقیقات در رابطه با ا

  پذیر نخواهد بود. توزیع حقوق بستانکاران امکان 

  ها چه شد؟سرانجام پول

شده که  ن نظریه مختلف در اینترنت عنوان اعتبار وجود دارد. در حال حاضر چندیبیت کوین بی 650٬000، همچنان Mt.Goxدرنتیجه هک 

مبنی بر داشتن این تعداد بیت   Mt. Goxدهند که ادعاي ها احتمال می ن هاي گم شده باشند. برخی از آتوانند پاسخی براي محل سکه می

    کاري کرده است.عداد را دست هاي موجود در این صرافی، ا ایی در تعداد بیت کویننمبراي بزرگ   Karpelésکوین هرگز واقعی نبوده و آقاي  

هاي محدودي براي این  ، نظریه Mt. Gox  هاي سردپول کیف  ه دردهاي نگهداري ش با اداي احترام به توانایی هکر در دستیابی به بیت کوین 

کنند و سازي توسط فردي با دسترسی به سایت صحبت میانداختن فضاي ذخیره ها از احتمال به خطر  موضوع عنوان شده است که برخی از آن

عنوان سپرده جدید  پول سرد متناوباً بههاي کیفکرد تا سکهزمانی که حجم پول کیف پول گرم کاهش پیدا می  دشواي دیگر گمان میدر نظریه

  شد. کس از خالی شدن تدریجی حساب توسط هکرها مطلع نمییچپذیري کارمندان هصرافی وارد شوند، به دلیل عدم مسئولیت   به سیستم

متحده در یونان و به اتهام شستشوي بیت  ) توسط ایالات Alexander Vinnikر وینیک (د، یک فرد روسی به نام الکسان2017در جولاي 

میلیون دلار بیت کوین دیگر نیز   4وي توسط مقامات یونانی به شستش  Vinnikعلاوه، ازداشت شد. به ب Mt.Goxشده از هاي دزدیده کوین

  Mt.goxهاي به سرقت رفته از شویی بیت کوین است که در پول  BTC-e شود که این فرد یکی از افراد مرتبط با صرافیمتهم شد. گفته می

طور کامل متوقف شد  به نیز BTC-e) موردحمله قرار گرفته است. سایت FBIل آمریکا (نقش داشته و در طی انجام تحقیقات توسط پلیس فدرا

کند. پس دیگر را مصادره می  dیک صرافی خارجی در کشور  همتحدضبط گردید. این نخستین بار است که ایالات  FBIو نام دامنه آن نیز توسط  

 ل پو متخصصان امنیتی بیت کوین) مشخص شد که وینیک صاحب کیف(یک تیم متشکل از  Wizsecهاي انجام شده توسط تیم از بررسی 

  د. نبه فروش رفته بود  BTC-eها در صرافی  هاي انتقال داده شده است که بسیاري از آن هایی از بیت کوین

در   Mt. Goxي هک هاي تحقیقات بر رورسد که سرنخ، به نظر می Vinnikي مارك کارپلس و اتهام وارد شده به ي محاکمهبا وجود ادامه 

هاي دزدیده شده شوند بازهم به تمام این اتفاقات بتوانند سبب بازیابی تمام یا بخشی از بیت کوین اند. حتی اگرنهایت به یکدیگر مرتبط شده

  باشیم.  Mt. Goxاي نزدیک شاهد جزئیات بیشتري در رابطه با هک صرافی  رسد بتوانیم در آینده نمی   رنظ

  اتفاق خواهد افتاد؟آیا دوباره 

ها نسبت به دیگران از  هاي بیت کوین زیادي وجود دارند که برخی از آن افتد. در حال حاضر صرافیتواند اتفاق بیدر جواب کوتاه باید گفت، می

همچنین ارائه  هاي محبوبی چون کوین بیس و بایننس در رابطه با عملیات خود نسبتاً شفاف هستند، بیشتري برخوردارند. صرافی  راعتبا

ها در حال تبدیل به ها است. با این حال، این صرافی هاي این صرافیعتبر نیز از سایر مزیتگذاران مشده و حمایت مالی سرمایههاي بیمهسپرده 

  شوند. هاي امنیتی خشنود میاي هستند که با پیدا کردن حفره اي خبره ه اهداف هکر

ا وجود ندارد. البته این موضوع به  تر وجود دارند که اطلاعات واضحی از نحوه کارکرد آنهصرافی کوچک علاوه، در حال حاضر تعداد زیادي از به

آید، براي آرامش  صحبت از خریدوفروش ارزهاي دیجیتال به میان می  اعتبار بودن آنان نیست. اما وقتیها و بیمعنی هک شدن این صرافی 

فی کوچک را دارید، از  در این حوزه استفاده کنید و در صورتی که قصد استفاده از یک صراهاي معتبر ذهن خودتان هم که شده، از صرافی 

  قانونی بودن آن براي تضمین مبادلات خود اطمینان حاصل کنید.
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ها  از صرافیکنم که هرگز عنوان آخرین نکته به شما توصیه میها ندارید، بهشده، همچنان ترسی در استفاده از این صرافی هاگر با مطالب گفت

  هاي خود استفاده نکنید. براي ذخیره بیت کوین

  

 تالیجید يارزها خیهک بزرگ تارهفت  

  ي ارزها خیتار يهاهک نیترتا به هفت مورد از بزرگ میادامه قصد دار ر. دمیادهید یتالیجید يرا در رابطه ارزها ياریبس يهابه امروز هک ات

حد   سررا لرزاندند و بازار را تا  یلتایجید يارزها يایکه دن ییهاهک م؛یقرار ده یو آنها را در ابعاد مختلف مورد برس میکناشاره  یتالیجید

با   م،یشما عنوان کن ياتفاقات را برا   نیا وستنیبه وقوع پ لیدلا میخواهی نها متو  میمقاله قصد بر ترساندن شما ندار نیبردند. در ا شی پ ينابود 

 . دیهمراه باش  تالیجیارز د

 Mt.Gox هک

 Mt.Gox (Magic The Gathering Onlineداشت. شرکت او در ژاپن بانام  قرار ایدر صدر تمام اخبار دن )مکس کارپلس(  2013سال  در

Exchange) ت یاز هفتاد درصد معاملات ب شتریب کهي طور بود به  ایدر تمام دن نیکو تیب یصراف نیتربه رقبا، بزرگ  نسبت اریبا اختلاف بس  

همچون   یجالب يهاده یو قرار بود تا ا رفتی م شیشکل پ نیبهتر کارپلس به ي. اوضاع برا رفتی پذیصورت م یصراف نیا قیاز طر ایدر دن نیکو

 شکننده بود.   اریشرکت بس  نیپوسته ا  ریاما اوضاع در ز  د؛یایاجرا درب  شرکت به  نیتوسط ا  زین  )نیکو  تیکافه ب(

 Mt.Gox  مشکل

بار  . اتفاقات فاجعه امدین شیآنها پ يریگیپفرصت  ف،یضع تیریمد لیآنها را گرفته بود که به دل بانیگر یمشکلات زین 2014از هک سال  قبل

  دنیبود که با د Mt.Goxکار کردن با  يبرا یبه دنبال فرصت کرد،یکار م ویشرکت که در توک کیبود.  وستنیدر شرف به وقوع پ ياریبس

 اوضاع آنها وحشت شده شد. 

 VCS: نبود  کیشماره    مشکل

 لیاز آن به دلا دی افزارها بااست که هر شرکت مرتبط با توسعه نرم  ییهااز لازمه  یکی، )نسخهافزار کنترل نرم( ای VCSگفت که  دیاز همه با اول

 استفاده کند.  يشمار یب

مشاهده   دیتوانی نه تنها م تیقابل نی. با استفاده از ادیکن یابیرد سی کدب کیرا در  راتییکه تمام تغ دهدی امکان را م نیبه شما ا VCS کی

را   راتییتغ نیا یچه کس دیکه بفهم شودیامکان داده م نیکد خاص اتفاق افتاده، بلکه به شما ا کیدر  یراتییچه تغ یکه در چه زمان دیکن

 .دهدیبه شما م   زیرا ن  راتییامکان برگرداندن تغ  نیهمچن  VSCه است.  داد  امانج

بابت   هاس ینوبرنامه  ایها دهندهبه توسعه ینگرانکد خاص بدون وارد شدن  کیکاربر از  نی، استفاده همزمان چندVCS دیاز فوا گرید یکی

 .  کنندی م  رآن کا  يبر روزمان   کیاست که در    ییکدها  یهمپوشان

 . کردندیکد خاص کار م  کی  يبر رو   سینوبرنامه   نیچند  شهیسودمند است چرا که هم  اریبس  Mt.Goxهمچون    یشرکت  يبرا   تیقابل  نیا

 کنندهش یسازوکار آزما  کیشماره دو: فقدان    مشکل
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در  زین ریچند وقت اخ نیکه تا هم کنندهش یمازآ يبود؛ فقدان سازوکار  دهیافزار رسدهنده نرم توسعه نیبه ا زین يگریهشداردهنده د اطلاعات

تست   يا را نداشته! درواقع آنها کده يسازوکار نیچن ایدر دن نیکو تیب یصراف نیتربزرگ  د،یفکر کن یکار گرفته نشده بود. کمشرکت به  نیا

 هم خواهد شد!   نهای! اوضاع بدتر از ادادندی کاربران قرار م  اریرا در اخت  دهنش

 شد یجا ختم م  کیدر انتها به    زیچهمه  :شماره سه  مشکل

  لهیوسبه دیدر کدها با راتیی. تمام تغکردندیگذرگاه خاص عبور م کیاز  دیبا تیهمه اطلاعات درنها Mt.Goxمشخص شد که در  بعدها

شرکت   رعاملی. مدشدیم دب تی ریاز مد یبود که تمام ناش ستمیتمام س انی مرحله و نقطه پا نی. کارپلس آخرشدندیم دییتأ رعاملیدشخص م

 بود که انجام گرفت!   يهمان کار  نیا  داد،ی کانال خاص عبور م  کیاطلاعات را از    مهه  دینبا  گاهچیه

 مناسب   تیریشماره چهار: فقدان مد  مشکل

  اس یآندر(انه. گ بد و بچ تیری. مددی ارت به ذهنمان خواهد رسعب کیتنها  یکم يبندکلام تمام مشکلات بالا را جمع  کیدر  میبخواه اگر

 : دیسینوی م  يدر نقد   )آنتونوپولوس

Mt.Gox داره  ا تجربهیآدم ب کیکه توسط  يوکارتبادل کنندگان و کسب يبار برا مرگ  يااست، تله نیکو تیب يبرا  کیستماتیس سکیر کی

 . شودیم

. در همان زمان که  ریمد کیآل بود تا  دهی ا سیونبرنامه  کی شتریکه کارپلس ب نجاستی. مسئله ایرك و تلخ اما کاملاً درست و واقع یکلمات

وع بود؛  در شرف وق   یفاجعه بزرگ  لیدل  نیشرکت را داشته باشد، و متأسفانه به هم  تیریمد  يهوش لازم برا  توانستی بود، نم  یسیمشغول کد نو

 از آمدنش خبر نداشت.   کسچیاما ه

 . افتندیکه قرار است ب  یاز اتفاقات  يانشانه :  2011سال    هک

 !دیسنت رس  کیبه    Mt.Goxدر    نیکو  تیافتاد. ارزش ب  یبی، اتفاق عج2011ژوئن سال    همن

 شد؟  متیافتاد که منجر به کاهش ق  یچه اتفاق  قاًیدق  انیم  در

فاده  تحساب خود اسبه  نیکو تی ب یتوجهانتقال مقدار قابل  يو استفاده از آن برا Mt.Gox کنندهمیتنظ انه یرابا هک کردن و ورود به  مهاجم،

 متیآن ق جهیشدند که درنت ستمیدر س ییهاکرنش  جادیرا فروختند و باعث ا هانیکو تیتمام ب لیافزار تبدنرم  کینمود. آنها به استفاده از 

 شد. مواجه    يد یبا افت شد  نیکو  تیب

شده بودند. تمام  زده ستمیتر به سقبل یلیخ هاب یبرگشت اما آس ي دوباره به حالت عاد  قهیبعد از چند دق نیکو تیب متیق نکهیا باوجود

صدمات حاصل از   میبه دنبال ترم Mt.Goxبودند.  دهیدهزار دلار صدمهصد پنجاهو هفت ونیلیهشت م ي بالا يبا موجود يکاربر يهاحساب 

 که در شرف وقوع قرار داشت، کارساز نبود.   يافاجعه  يبرا  يکار  چیه  یول  ده بوفاجع  نیا

 يدلار ونیلیم 473 يدزد: 2014سال  هک

  ي بانکدار  ستمیس يهاچرخ گذاشتن  يمسئله از چوب لا نیداشتند. درواقع ا تیشکا Mt.Goxدر خدمات  ری، همه از تأخ2014سال  در

را   نیکو تیفروش ب يندهای، شرکت تمام فرا2014 هیهفتم فور خی. در تارشدیم یشرکت ناش نیا يبرا ي انامه نیمنظور مشکلات آئبه کایآمر

شرکت   زیعز يهاي تر مش نوشت: ي اه یانیشرکت با انتشار ب نیا متوقف کرد.  رها،یمنشأ مشکلات و تأخ دنیو فهم یفن يهاي ظور بازنگرنمبه
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Mtgox  ي فروش مانع از کارها   کیبالا بودن تراف  لیمشکل به دل  نیمشخص شد که ا  ن،یکو  تیروش بما در رابطه با مشکل ف  يهاتلاش  یپ  در  

حل مشکل لازم است تا تمام   منظوربه  از دسترس خارج خواهد شد. ستمیبهتر س يها یبرس يرو و برا نی. از همشودی ح ماصلا  يما برا  یفن

  ی از شما عذرخواه یو بدون هماهنگ عیاطلاع سر بابت گردند. ینیل حاضر بازبحا يندها یمتوقف شوند و تمام فرا مرتبط با فروش يهاتراکنش 

  توانند ی محض رفع مشکل ممتوقف خواهند شد و فروشندگان در صف قرار خواهد گرفت و به نیکو تیفروش ب  يندهایاما تمام فرا میکنیم

  ي آخر هفته کار بر رو  يروزها یما ط میت قابل انجام است. يل عاد خود کنند. تبادلات در پلتفرم طبق روا  يهاات یدوباره اقدام به انجام عمل

  یبابت مشکلات به وجود آمده عذرخواه دوباره .شودی شده اعلام مانجام ياز کارها  يای نروزرسابه شنبهکیمشکل را انجام خواهد داد و در روز 

 . میشما دار  يهایبانیو پشت  ییبایو کمال تشکر را از صبر و شک  میکنیم

 MtGox  میاحترام، ت  کمال

 هستند.  ستمیس  ير یپذاز انعطاف   یحمله ناش  کیکه در معرض    افتندیها، آنها در  یبرس  یط

 ست؟ یتراکنش چ  يریپذانعطاف 

صورت کد  را به نیکو تیتراکنش ب کی اگر .میپردازیم نیکو تیکد ساده از تراکنش ب کی یباهم به برس د،یمفهوم آن را بفهم نکهیاز ا قبل

مقدار   دی کار با نیم ااانج  يرا به باب بفرستد، برا  نیکو تیب 0٫0015 خواهدی م سی آل دیخواهد بود. فرض کن ریبه شکل ز میاوریدرب

 است.  یو ارزش خروج  يورود  زانی) مhashهمان (  ایهمان نام تراکنش    کهرا وارد کند  نیکو  تیب  0٫001577

Vin_sz است.  کیعدد واردشده  کند،یخود استفاده م  یقبل يهااز تراکنش یکیتنها از  سیآل کهیی است. ازآنجا يورود  يهاداده  زانیم  

Vout_sz  شودی باب است، عدد دو را شامل م  یه تنها خروجک  لیدل  نیبه ا .  

  ن یبخش ا نیاول است. کیعدد  vin_sz لیدل نیبه هم کند،ی استفاده م يتراکنش ورود کیتنها از  سی آل است: یخروج يهاهم داده  نیا

را   نیکو تیب 0٫0000512 سیآل دهدی نشان م زیدوم ن بخش خواهد کرد. افتیدر نیکو تیب 0٫0015است که باب   نیدهنده انشان  يهاداده 

)  0٫0000152+0٫0015عدد از ( نیبود؟ ا نیکو تیب 0٫001577 يورود  يهاکه داده دیدار ادیبه  حالا، .کندیم افتیدر ماندهی عنوان باقبه

 ه بود. دتراکنش سا  کیساختار    نیا  .دارندی آن را برم  نرهایدو مقدار همان کارمزد تراکنش است که ما  نی. کسر ااست  شتریب

  جادشده یا ير یرناپذییمنظور تغبه نیدر نظر داشته باشد: بلاك چ دیرا با يگرینکته د ست،یتراکنش چ کی يریپذانعطاف  دیبفهم نکهیاز ا قبل

  ن یهم . ازستندین رییتغقابل گاهچیوارد شود ه نیدر بلاك چ یاگر اطلاعات یعنیموضوع  نی. ادیآی دست مبه  Hashعملکرد  قیاست، که از طر

اطلاعات   يکاردست  اگروجود دارد.  زین يز یاما، راه گر انیم نیا در را دارند. ییالعاده بالافوق  تیامن نیبر بلاك چ یمبتن یتالیجید يرو ارزها 

راه   چیه نیبعد از ورود آنها به بلاك چ د،یکن دایپ یآگاه زیاگر نسبت به وقوع آنها ن یرخ دهد چطور؟ حت نیك چاز ورود آنها به بلا شیپ

  است.   یتراکنش  يریپذموضوع همان انعطاف   نیا  آنها وجود نخواهد داشت.  يبرا   یبرگشت

عوض کرد.   زیشناسه تراکنش را ن توانیم لهیوس نی، که به اداد رییتغ توانیرا م شوندی وارد م ،يورود  يهاکه به همراه داده  يهاداده  يامضا

  فرض  خواهد بود که: گونهنینشده است. در مثال بالا به ااصلاً انجام  یینشان داده شود که گو یعنوکرد که تراکنش به  يکار توانیدرواقع م

  نرها یما دییو منتظر تأ فرستندیباب م یبه آدرس عموم را نیکو تیب 3 سیرا به او ارسال کند. آل نیکو تیب 3 سیآل خواهدیباب م دیکن

  ن یا حالا .کندی داده و شناسه تراکنش را عوض م رییرا تغ سیآل يتراکنش، امضا ير یپذاف ط از انع يریگباب با بهره  نیح نی. در همشودیم

.  شودی م سی تراکنش آل یسیرت موجب بازنوصو نیشود که در ا دییتأ سی زودتر از تراکنش آل شدهي شانس وجود دارد که تراکنش دستکار

تراکنش   دنیبا د زین سینکرده است. آل افتیکه آنها را در دیگویم  سیآل به یراحتبه کند،یم افتیخود را در نیکو تیباب سه ب کهیوقت

  ن یا. کندیم افتیرا در نیکو تی شش ب ن،یکو تیسه ب يجا باب، به جهی. درنتکندی م هانیکو تیا مجاب به بازفرستادن بر  سیناموفق سرو
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 تیدلار ب  ونیلیم  473در حدود    يز یچ  ،ي امقابله  يهاو نبود برنامه   دب  تیریمد  لیرخ داد. به دل   Mt.Goxاست که در مورد   یاتفاق  قاًیاتفاق دق

 به سرقت رفت.  ستمیاز س  شودی را شامل م  ایدن  يهانیکو  تیدرصد تمام ب  7که    نیکو

 امدها یپ

ترس   نی. اکردی را به سمت خود جلب م یاصل انیداشت اعتماد جر یآرام به  نیکو تیبد بود؛ چراکه ب اریبس Mt.Goxمله به ح نیوقوع ا زمان

بعد از حمله  یپنج سال شود. کم یچهار ال یط نیکو تیمردم نسبت به ب نانیو سلب اطم يدی باعث ناام Mt.Goxوجود داشت که حمله به 

که  افتیبعد در یکرد و کم یاعلام ورشکستگ  Mt.Gox مشاهده است.قابل نییافت در نمودار پا نیا افت کرد.  شدتبه نیکو تیارزش ب

شد و   ری دستگ ونانیدر  )کینیالکساندر و( یصراف نیشده است. مالک ا ییشوپول  BTC-eبانام  يگرید یصراف  قیآمده از طردستبه  يهاپول 

  د ی اتهام او با نیصورت اثبات ا در داده شد.  لیتحو کای آمر متحدهالاتیآمده بود به ادست به Mt.Gox قیکه از طر ییهاپول  ییشوبه جرم پول 

  ن یا نیکو تیب خوشبختانه گرفته بود.انجام  Tradehillفرد بانام  نیا  یصراف گرید قی از طر ییشودر زندان سر کند. اقدامات پول  سال را 55

 .دهدی خود ادامه م  يعوداتفاق را پشت سر گذاشت و از آن زمان به روند ص

 DAO هک

حمله و   نیاست. ا یتالیجیارز د نیحمله به ا نیترو بزرگ  ومی اتر تنوب م،یصحبت کرد نیکو تیحمله هکرها به ب نیترکه راجع به بزرگ  حالا

را دوباره بسازند.   یتالیجید ارز نی از حملات مشابه، ا ير یشگیمنظور دفع و پدهندگان آن مجبور شدند به بزرگ بود که توسعه يعواقبش به حد 

 .میکن  حیشما تشر  ي را برا  یخیتار  هنیزمش یدر موردحمله، بهتر است تا چند پ  حیاز توض  لقب

 DAO  بیترک

اعمال   وم،یاتر ستمیاست که در اکوس یهوشمند روش ي. درواقع قراردادهاکندی هوشمند کار م يقراردادها  هیبر پا ومیاتر ستمیاکوس تمام

 .  ندینمایم  نیین تعاخودکار هستند که مفاد قرارداد را خودش   ییهوشمند، قراردادها  يتر، قراردادها . به عبارت ساده رندیپذیمختلف صورت م

شود.   رورویز ومیاتر ستمیآن تمام س لهیوسو هوشمند است که قرار بود به دهیچیپ ي، قراردادDAOاختصار به  ای )رمتمرکزی مستقل غ سازمان(

  سازوکار  .دینما یلام نیبر خود را تأم یمبتن يها شنیکیتمام اپل کینزد ياندهیکند و در آ يرا مستقل ساز هیبود تا سرما قرار DAOدرواقع 

باارزش مشخص    DAO  يتوکن ها  دیآنگاه با  د،یینما  یمال  نیمستقل خود را تأم  شنیکیاپل  یبه هر شکل  دیخواست یساده بود. اگر م  اریبس  زیآن ن

 . دی شدیم  DAO  ستمیاز س  يعضو  یطور رسمتوکن ها شما به   دیو با خر  لهی وس  نیدرواقع به ا  .دی دیخری م  ومیاتر

مخرب را   يهاو برنامه  هاروس یبه و یعدم آلودگ يهای توسط سازندگان گواه دیابتدا با شدند؟یو ساخته م دییها چگونه تأ شنیکیلاپ نیا حالا،

  ي رأ DAO يتوسط دارندگان توکن ها  ستیبای . سپس مآمدندیحساب مبه  ومیاتر یاصلسازندگان درواقع مقامات  نی. ادیکردیم افتیدر

به   DAO يهال یپتانس . شدیپروژه به شما اعطا م یمال نیاجازه تأم شد،یافراد کسب م نیدرصد از ا 20 ي. اگر رأدیکردی م افتیراعتماد د

روز بعد   28 یسابقه مردم مواجه شد. طبود و با استقبال کم  سابقهیب يبه نحو ،کردی که ارائه م یکامل تیکنترل و شفاف ،ير یپذهمراه انعطاف 

 . شدیشامل م  ار  ومیاتر  يدرصد از تمام توکن ها  14مقدار    نیشد. در آن زمان، ا  يآوردلار جمع   ونیلیم  150د  ودر حد   يز یچ  س،یاز تأس

  ل یکه شما چندان ما يااگر پروژه  ایرفت؟  رونیب ستمیس نیاز ا یکیور  چط  تیهمه مز نیباشد که باوجودا آمدهش یشما پ يسؤال برا  نیا دیشا

شد. به    جادیا  )عملکرد جداگانه(بانام    یمنظور، راه خروج  نینظر کرد؟ به ااز شراکت صرف   شدیچطور م  شد،یم  دییتأ د،یستیبه شراکت در آن ن

  ي ها  DAO نی. ادیینما جادیخود ا يبرا يد یجد DAO یو حت د،یکن افتیدر زیخود را ن يو اترها  دیرو رونیاز پروژه ب دیتوانستی م لهیوس نیا

پروژه خاص   کیبه شرکت در  لیاز دارندگان توکن که ما گرید يشما و تعداد لهیوس نی.  به اشدندیمشناخته  )نو رس DAO(بانام  دیجد

 . دیشدی م  گرید  يهاپروژه   يرا یپذ  دیجد  یستمیس  جادیانبودند، با  
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و   دیداشتی نگه م اخود ر يروز اترها  28 دیر قرارداد وجود داشت که بر اساس آن، در صورت استفاده از عملکرد جداگانه، باد زیشرط ن کی

  نیاز مردم ا ياریکوچک. بس اریبس یمشکل ز؛یچ کیجز درست و بر اساس برنامه است، به زیچهمه نجای. تا ادیکردیها را خرج مسپس آن

د گرفت.  ه آنها را نخوا بانیگر یمشکل بزرگ  چیدادند که ه نانیبه آنها اطم زین DAO. خالقان پنداشتندیبالقوه م یشکاف صورتمشکل را به 

 شد.    کیکلاس  وم یو اتر  ومیاتر  انیم  زیکه بعدها باعث تما  ی. مشکلرا گرفت  بانشانیگر  یمشکل بزرگ  قایبود. دق  جان یمشکل هم

 DAO  حمله

  ی دلار. شکاف ونیلیم 50بر بالغ  یشد. مبلغ DAO هیسرما سومکیاف استفاده کرد و باعث از دست رفتن شک نیاز ا ي، فرد2016ژوئن  17 در

.  کردی را ارسال م یدرخواست دیخارج شود با  DAOداشت تا از  لیتما يبود. اگر فرد ییساده و ابتدا اریهکرها از آن استفاده کرده بودند بس که

  ي موجود  یروزرسانتراکنش و به  ثبت ،  DAO يفرد در قبال توکن ها  يها ومیاتر برگرداندن :گرفتی دو مرحله انجام م یط زیخروج ن سهپرو 

 رییکه پروسه مذکور را تغ شدیدر درخواست م یعملکرد برگشت کی که هکرها انجام داده بودند، شامل  يکار . ستمیدر داخل س اتوکن ه

باعث   ،یاز ثبت تراکنش، عملکرد برگشت قبل یدرخواست يها ومیبرگرداندن اتر از کاربر و DAO يتوکن ها گرفتن اساس: نی. بر ادادیم

  ي رفت و اترها  شیدلار پ ونیلیم 50کار تا مرز  نیا مشابه انتقال دهد. يتوکن ها  يرا برا  يشتر یب يو اترها  هعقب برگشتتا کد به  شدیم

  لیبه ذکر است که هک به دل لازم نفوذ کرد. ومی ام جامعه اترآتش در تم نیا يهاشدند. شعله  رهینورس ذخ DAO کیدر  شدهي آور جمع 

 بر آن.  یمبتن  DAOو    کندیکار م  نهیزم در پس   ومی . اترومی ل در اترکاتفاق افتاد نه به خاطر مش  DAOدر    یمشکل

  م ییبگو  دیبا  شود،یز دسترس خارج ما  یتیساهرگاه وب  مییاست که بگو  نیمثل ا(اعلام کرد:    يدر اظهارنظر   ومیاتر  گذارانانی، از بن) وود  نیگاو(

 ) شده است!خراب   نترنتیتمام ا

  توان ی کار نه تنها م نیحل کار است. با اسافت فورك راه  کیآن، ارائه  هیاتخاذ شد که بر پا یمیتصم ان،یاپ در  وم،یاجماع جامعه اتر ی: طعواقب

که با  افتندیدهندگان درتوسعه حالن ی. بااشودیم زین DAOرفتن حمله  ادیز بهره برد، بلکه باعث ا ومیدر مورد اتر یبرگردان جانب تیاز قابل

  یاصل ومیاتر یکیشد.  ومیدو نوع اتر ياتفاق منجر به جداساز نیا انیخواهد شد. در پا شتریب DDOSحملات  سافت فورك احتمال کیارائه 

 . دیجد  ومیاتر  يگر یو د  شودیم   ادیاز آن    کیکلاس  ومیکه با نام اتر

 نکسیفا تیب هک

  2که در هنگ کونگ قرار دارد، در  یافرص ن یاست. ا نیکو تیب خی هک بزرگ تار نی دوم نکس، یتفایب ،یتالیجید يارزها  لیپلتفرم تبد هک

از  شیاند. پدلار را داشتند، به سرقت رفته ونیلیم 72معادل  یکه در آن زمان ارزش نیکو تیهزار ب 120اعلام کرد که  2016آگوست سال 

  است.   ينکته ضرور   نیحمله ذکر چند  نیا  لفابعاد مخت  یبرس

 هک چگونه اتفاق افتاد؟   نیا

ها در  تراکنش  شتریب  .گرفتیکاربرانش، سرچشمه م  يبرا   جیرا  يهابه پول   لیتبد  تیو قابل  یتیسطح امن  يبه ارتقا   نکسیفاتیب  ازیمشکل از ن  نیا

  2015در سال  تگویو ب نکسیتفای. بدهدیم شیمعرض حملات هکرها را افزا که احتمال قرار گرفتن در شدندی انجام م ینترنتیا يبستر

بود. در   رستمام کاربران در دست  يبرا  ،ییها چند امضاپول  فیآن ک لهیوسکردند که به  جادیا ستمیرساندند و س را به امضا ينامه همکارتفاهم

 را کنترل کرد.   یاحتمال  يهاسکیبتوان رشده بود تا  از صاحبان پخش   يتعداد   انیم  دهایها، کلپول   فیک  نیا

    است.  دهیرس  انیپاآن به  یتیو تمام خطرات امن  نیکو  تیب  يهاي مشتر  یختگیآمدرهم  دوراناعلام کرده بود:    يا هیانیدر ب  نکسیتفایب
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است   ییدهایکل يدارا ییضاپول چند ام فیک کی م،یگفت ترشیطور که پبود که باعث هک شدنشان شد. همان  یتیاقدامات امن نیهم انیپا در

در  دیدو کل نکس،یتفایاست. در مورد ب ازیافراد ن نیتمام ا دییأتتراکنش امضا و  کیمنظور انجام شده. بهنفر از دارندگان پخش  نیچند نیکه ب

بر   يدییمهر تأ ینوعهو ب یاضاف یتیامن هیلا کیعنوان به تگویرو، ب نیهم از .شدیم ينه دار تگویتوسط ب دیکل کیخودشان و  رایاخت

سرد خود را کاهش داد و شروع به   يهاحافظه  زانیم ،نکسیتفایب د،یجد یتیامن هیلا نیهم لی. به دلشدی م یتلق نکسیتفایب يهاتراکنش 

به خطر   ارزها به پول، بدون لیمنظور سهولت در تبد به  دهیا نیاگرم نمود.  ییچند امضا يهاپول  فیخود در ک هاي مشتر  يهاپول  رهیذخ

ها استفاده  در تراکنش  هانیکو  تیخروج ب  يا برا ر  نکسیتفایب  يآنها، صورت گرفته بود. در هنگام حمله هکرها، آنها نه تنها امضا  تیانداختن امن

 . دادندی در تراکنش مورداستفاده قرار م  زینآنها را    يامضا   تگو،یب  یتیبا دور زدن موانع امن  یبلکه گاه  کردند،یم

  ی صرفاً مضحک. اما ط یتایمرتبط با توطئه تا نظر يهايافتاده وجود دارد. از تئور یچه اتفاقات قاًیدق نکهیدر مورد ا ياریبس يهاه ینظر

به آن  نکسیتفایکه ب کردهیم هاه یرا با سرما يهمان کار تگویب کهي طور دچار نقص بوده به نکسیفا تیب يانداز راه ستمیس ه،ینظر نیمعتبرتر

هم  کال وجود داشته و آن ش عنوان انقطه به کیتنها  انی م نینبوده است! در ا ییاصلاً چند امضا ییپول چند امضا فیک نیا جهیدرنت بود.  فتهگ

مورد هجوم و   وجهچیهآنها به ياعلام کرد که سرورها  یصورت عمومبه تگویکه ب میداشته باش ادیبه  دیاند. البته با بوده  نکسیتفایب يسرورها

 قرار نگرفته بودند.   هارخنه هکر

آن تا هر   متیق ستدیخود ب يپا  يبتواند دوباره رو نیوک تیاز آنکه ب شیدرصد مواجه شد. پ ستیب دِیبا کاهش شد نیکو تیب متیق: عواقب

  میخود تقس هاي مشتر انی را م BFX يدر ابتدا توکن ها  آنها است. یستودن  ینوعهم به نکسیتفایب یابیباز افت نمود. زیدلار ن 480 نیکو تیب

  ي برا  شتریزمان ب دنی خر نکسیتفایکار ب نی، ااهم وجود دارند که طبق آنه ییهاعهی. البته شارفتیفته طلب به شمار م یکردند که نوع

ن ها را  درصد توک 1٫1 ن،یکو تیمرتبط با ب يهاترس ها و منظور کاهش اضطراب خود به کاربرانش بوده. اول سپتامبر، به  يهای بازپرداخت بده

تبادلات   يبرا  OTC جادیها و افروش  شدن انجام ترع ی) موجب سرPairs trade( يبا اضافه کردن سازوکارها  نکسیتفایبکردند.  دیبازخر

  نکس یتفای، ب2017سال  لیسوم آور خیتار در  ها شد.قرض  ترع یپرداخت سر جهیبزرگ و در نت يوکارهابه جذب کسب  تیتر شد که درنهابزرگ 

  هر توکن نمود.    يدلار برا  کیتوکن ها با مبلغ    نینقد کردن ارا متوقف کرد و شروع به   BFXبادلات  تمام ت

 BitStamp هک

 فیک ياز فضا نیکو تیواحد ب 19,000حمله  نیا یحمله بزرگ قرار گرفت. ط کیمورد  BitStampمحبوب  ی، صراف2015اواسط سال  در

  ي به آن رو  ياد یافراد ز MtGox یاروپا بود که پس از فروپاش یصراف نیتردر آن زمان بزرگ  پاستمتیبه سرقت رفت. ب یصراف نیپول سرد ا

 نترنتیسرد که به ا يپول ها  فیدر آمد. سرقت از ک قیچند ماه به حالت تعل يبرا تیسا يها تیفعال هیاتفاق کل نیا. پس از دآورده بودن 

  نکس یف تیمانند ب اما  بوده است. یصراف نیدر ا یسرقت کار افراد داخل نیشت که احتمالا ااز کاربران را به اعتراض وا دا  يار یمتصل نبودند، بس

 تمام مبالغ به سرقت رفته را آرام آرام به کاربران بازگرداند.   هم  یصراف  نیا

 ها   امدیپ

کرد و منتقدان نسبت به   جادیا نی کو تیب يبزرگ برا  يانتقاد   يفضا هیهک  نیدو ماه متوقف کرد. ا يرا برا  نیکو تیب يحمله رشد صعود  نیا

  نیکو تیب متیو رشد ق افتیبهبود  یاعتماد ها کمپول ها به کاربران،  معترض بودند. البته پس از بازگشت اریآن بس يو عدم قانونگذار  تیماه

 شروع شد.   مبازه

 !Parityدر  هاهیباد رفتن سرما به
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. چقدر  ستیاز لطف ن یذکر کردن آن خال یول رودیبه شمار نم یتالیجید يارزها خیبزرگ در تار يهامورد، جزو هک نیا یازلحاظ فن اگرچه

کار را با   نی) انجام داد. او اdevops199است کاربر ( يهمان کار قاً یدق نیدلار را به باد بدهد؟ ا ونیلیم 150 یکس دینیکه بب دیآیم شیپ

 صورت داد.    0x863df6bfa4469f3ead0be8f9f2aae51c91a907b4نابود کردن قرارداد  

  ي در کدها  یبیعج بیمنتشر شد. متأسفانه، ع Parityپول قرارداد  ف یک دیداده بود، نسخه جداز آن رخ  شیکه پ ینقص لیبه دل ،يجولا  20

پول چند   فیک کیبه  initWallet  تیپول با استفاده از قابل فینقص ممکن است، ک نیا یوجود داشت. بعدها مشخص شد که ط دیجد

 شود.  لیتبد  ییاامض 

Parity کتابخانه قراردادها ( کیخود را به  ییچند امضا يهاپول  فیتمام کlibrary contractمنظور  کار را به نیکه ا کندی) متصل م

کد   یتیدی اند و آن نقطه در سالنقطه نقص بوده کی يدارا  Parity ییچند امضا يهاپول  فیطور خلاصه، تمام ک. به دهدی خود انجام م تیعامل

 است:   هقرار داشت

  constant _walletLibrary = 0x863df6bfa4469f3ead0be8f9f2aae51c91a907b4 

صورت گرفته   يدر وقت و انرژ یی جومنظور صرفهکار به نی)، اItsAConspiracyبانام ( Reddit تیاز کابران سا یکی يهاطبق نوشته  بر

رو  نیاند؛ از همکتابخانه کرده کیآنها اقدام به استفاده از  ،ییپول چند امضا فیهر ککد در  کیکردن  ستیو پ یکپ يجا است. درواقع به

را به انجام   ییعملکردها توانستهیپول م فیمکان مشخص که در آن هر ک کی شده،ی پول تکرار م فیکد که در هر ک کی نداشت يجا به

 برساند، وجود داشته. 

 نیداشته باشد که ا اریدر اخت زیصاحب آن را ن يهاتیپول استفاده کند و تمام قابل فیک کیت صوراز کتابخانه به توانستهیکاربر م پس

 . شدهیهم مبردن کامل آن  نیشامل از ب  ياهتیقابل

ن قرارداد و  برد انیپا يبرا  تیقابل نیا از: دیدقت کن نییموضوع به نمونه پا نیفهم ا يهستند. برا  )برنده  نی از ب( يساختار  يقراردادها دارا  تمام

ببرد،   نیپول را از ب فیکاربر ک کی یوقت پس،. ودشی باعث اتمام قرارداد م درواقع .شودیتوکن ها به خالق آن استفاده م ماندهیانتقال باق

کتابخانه   نیها متصل به اپول  فی رو، تمام ک نیبرده. از هم نیاز ب زیمرتبط را ن یتمیلگار يپول و کتابخانه و تمام عملکردها  فیدرواقع ک

 دلار بربادرفته!  ونیلیم  300  باًیشده و تقر  مصرفیب

 عواقب 

  Parity است،   يکاردست  رقابلیغ ومیاتر کهییهستند. ازآنجا یدسترس رقابلیغ هاییتمام دارا همچنان نوشت: ترییتو راتفاق د نیدر مورد ا

 رفته را بازگرداند. ازدست   يهاهی سرماهاردفورك    کی  قیاز طر  توانی. تنها م ستیبرگشت نقابل  زیکار ن  نیا

  است.  50-50موافقان و مخالفان هارد فورك  زانیم ،يترییها تو ینظرسنج  زا يار یاند. در بسموضوع دوگانه  نینسبت به ا زین ومیاتر جامعه

  ي ادعا  تواندینم کسچیکه ه قرارداد ییدر فضا ومیصورت اتردلار به ون یلیم 300در حدود  يزی مطلب، چ نیحالا و در حال نگارش ا نیهم

 آنها را داشته باشد.   تیمالک

 )هَش سینا( هک

دلار به  ونیلیم 80به ارزش  نیکو تیب 4700هش هک شد و  سینا ییای بامداد، شرکت اسلوون قهیدق18، در ساعت 2017دسامبر  ششم

حمله صحبت کرد.   نیموجود در مورد ا  يهای مورد نگراندر  بوك سیزنده در ف  ییویدیهش، در و سینا ییاجرا   ریمد )کوبال مارکو( سرقت رفت. 

شرکت،   نیکارکنان ا تیبا استفاده از هو نیمهاجم ان که منجر به سرقت شد، بسنده کرد.نکارک يهاانهیاو تنها به گفتن ورود هکرها به را
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حمله   نیا رسدیه نظر مب نجا،یدر ا هاستم یس یدگیچیپ باوجودخود گفت : يوی دیهش سرقت کنند. کوبال در و سینا ستمیتوانستند از س

 است.   دهیچیفوق پ  يهاجنبه   يو دارا   شدهي زیربرنامه   ياصورت گسترده به

 

شرکت اعلام   نیا یهک از دسترس خارج شد. در مصاحبه مطبوعات ن یمختلف ا يهاجنبه  زیچک کردن و آنال يساعت را برا  24هش،  سینا

  زان یم يبه سرقت رفتند. ما در حال کار بر رو نیکو تیب يهاپول  فیک اتیبا رخنه بر آن، محتوپرداخت ما دچار مشکل شد و  ستمیسشد :

  ش ی پ يبرطرف کردن آن در روزها  يدر حال کاربر رو یسختاست و ما به  اریموضوع بس نیا تی. واضح است که اهممیهست هانیکو تیب قیدق

رفع هر   يبا آنها برا  يقرارگرفته است و ما در حال همکار  یتیمقامات و مراجع امن اراتیامور، تمام اطلاعات در اخت عیتسرمنظور . بهمیرو هست

 .میل هستکمش  ترع یچه سر

 Youbit هک

سال دوبار مورد حمله قرارگرفته است، در نوع خود جالب است . روز   کیدر  نکهینبود اما ا یاتفاق بزرگ یلیخ يکره ا یصراف نیشدن ا هک

  17بردن  با به سرقت هکرها هم مورد حجوم قرارگرفته بود، هک شد. لیکه در آور تالیجید يتجارتخانه بزرگ ارزها نیماه)، ا يد 29( 19

 بردند.   شیپ  یآن را تا مرز ورشکستگ  ت،یسا  نیا  يها  هیدرصد از سرما

  ي شرکت کره ا   نیحمله در امان ماندند. ا  نیسرد از ا  يپول ها   فیگرم را اعلام نکرده است اما ک  يپول ها   فیمبالغ سرقت رفته از ک  یصراف  نیا

  Yapizon یصراف نیهم که اسم ا يسال جار لیآور در ته پرداخت کند.فقول داده است که تمام مبالغ به سرقت رفته کاربران را رفته ر

 دلار ارزش دارد.  ونیلیم  60  يسرقت رفت که اکنون بالا  یصراف  نیاز ا  نیکو  تیب  3100حدود  بود، 

 امدها یپ

  ن یکند. همچن يریگ میمتص تالیجید يارزها نیدرباره قوان یجلسات يبا برگزار  یباعث شد تا دولت کره جنوب یصراف نین دوباره اشد هک

 رفته است.   نیاز ب  تیسا  نینسبت به ا  ياد یاعتماد کاربران ز

 يریگجهینت

تا  میشما گفت يبرا  Partity یه تصادفو فاجع DAOهک شدن  می و عواقب وخ یتیریگرفته تا ضعف مد Mt.Goxبزرگ هک  اسیمق از

دوباره   شودینشان داد که باوجود تمام اتفاقات م نکسیتفایب یول .دیکن ادیپ یتالیجید يارزها يایاز حملات هکر به دن یدرك درست دیبتوان

تا   شودی باعث م یتالیجید يزهاار  يا یبالا بردن اطلاعات خود نسبت به خطرات دن دیداشته باش ادیبه  ،یطورکلبه  .ستادیخود ا يپا يرو

هستند و   ینواقص فراوان يدارا يو بانکدار  یمال يهاستم یمانند س زین  یتالیجید يمشکلات وجود دارد. ارزها  يبرا  یراه خروج شهیهم د،یبفهم

  باشد.   قی حقا  نیامنکر    تواندینم  زین  کسچیه

  

 هستند؟  ییهاپول فیچه نوع ک  ییچند امضا  يهاپول  فیک

  ازین دیکل نیز شدن به چنداب يکه برا  دیری در نظر بگ یآنها را مانند گاوصندوق ،ییچند امضا یتالیجید يها پول  فیك بهتر عملکرد کدر يرا ب

 اند: دو کاربرد مناسب   يها برا پول   فینوع ک  نیدارند. ا
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 .یانسان  يدر رابطه با خطاها   شتریب  تیامن  جادیا  يبرا  .١

 .  ردیچند کاربر مورداستفاده قرار گ  ای  کی  يبرا   تواندیکه م  یز دموکراسا  يرو ی با پ  یپول  فیک  جادیمنظور ابه .٢

 تیکه از قابل  ییهاپول   فیک  نیتریاز اصل  یکی  تگو،یبا مثال از ب  دارد؟ی مصون م  یانسان  يچگونه ما را از خطاها   ییپول چند امضا  فیک  کی  حالا

  ي دار توسط خود شرکت نگه  یکی. کندی استفاده م یشخص دیپول از سه کل فیک نی. امیدهی سؤال پاسخ م نیبه ا بردی بهره م ییچند امضا

عنوان  آن شخص سوم را به  لهیوس به توانی و م شودی م ادی از آن  بانیپشت دیعنوان کلاست که به  يدیلک يگر یتوسط کاربر و د یکی شود،یم

صورت،  نیشده لازم است. در ااشاره دیاز سه کل دیوجود دو کل انجام هر تراکنش ياضافه کرد. برا ستمیبه س يگریهر عنوان د ایدار صندوق 

از   توانیم ،یلیر دلبه ه دهایاز کل یکیشدن در صورت گم گریمشکل است. از طرف د دیها به دو کلنآ یابیهکرها، امکان دست  دیباوجود تهد

 .دیاستفاده کن  دی اکه به دوست خود داده   یدکی  دیکل

هشت   تیکه از ده نفر، رضا دیکنیکار م  یکه شما در شرکت دیتصور کن شوند؟ی م کیدموکرات یطیمح جادی ا باعث اهپول   فیک نیچطور ا  حالا،

  له یوس نیاست. به ا یراحت اریکار بس دیبا ده کل یپول فیک جادیا )الکتروم( مثل  يافزار است. با استفاده از نرم  یاتیانجام تراکنش ح ينفر برا

 .  دیدر شرکت خود انجام ده  یدموکراس  هیبر پا  را  ییهاتراکنش   دیتوانیم

. در  دیاستفاده کن يمقاصد اقتصاد ياز آن برا  دی رو با نیاست، از هم نیو آنلا نترنتیابر  یپول از نوع مبتن فیک نیمسائل، ا نیتمام ا باوجود

 یکی  د،یکنی پول آن استفاده م  فیکه از ک  یشرکت  ن،ایعلاوه در پارخ داد. به  ییچند امضا  تیوجود امن  رغمیاتفاق عل  نیا  نکس،یتفایمورد هک ب

  .گرددی برم  شانی شما توسط آنها کاملاً به مسائل اخلاق  هیماردارد. استفاده از س   اریرا در اخت  یشخص  يدهایاز کل

  

 چند توصیه امنیتی براي کیف پول ارز دیجیتال

 ز کیف پول خود نسخه پشتیبان بگیریدا

ارایی خود از دنگه دارید و بیشتر  ز ارز دیجیتال را براي استفاده روزمره آنلاین خود بر روي رایانه و یا گوشی خودبهتر است فقط مقدار اندکی ا

تواند  هاي موجود براي ذخیره سرد (یا آفلاین) نظیر لجر نانو اس و یا کاغذ می ارز دیجیتال را در محیطی با امنیت بالاتر حفظ کنید. گزینه

زد. واقعیت  ان و یا سرقت فراهم س شدکلات ناشی از خرابی رایانه حفظ کرده و امکان بازیابی کیف پول را در صورت گمموجودي شما را از مش 

 .هایی بیشتري به همراه دارداین است که کیف پول آنلاین همیشه ریسک

 روزرسانی کنیدافزار خود را بهنرم

کنید، بلکه   افزار کیف پول خود را به روزمنیت را در اختیار داشته باشید. نه تنها باید نرم افزار خود را به روز نگه دارید تا بیشترین میزان ا نرم 

 .افزار روي رایانه یا گوشی نیز باید به روز شودم باید نر

 هاي امنیتی بیشتري اضافه کنیدلایه

ژه طولانی و پیچیده و اطمینان حاصل کردن از اینکه هاي بیشتري داشته باشد، بهتر است. تعیین گذرواهر قدر کیف پول ارز دیجیتال شما لایه

هاي پولی استفاده کنید که از اعتبار خوبی نزد کاربران  رود. از کیف پیش نیاز به شمار می  د کردن گذرواژه است،براي هر برداشتی نیاز به وار

پولی استفاده کنید که امکان  . شاید هم بخواهید از کیفاي هویت را داشته باشندهاي امنیتی بیشتري نظیر تایید دومرحله برخوردارند و لایه
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چند  (شوند که مخفف عبارت نامیده می multising هاي پول در اصطلاحهم کنند. این کیفاا چند کاربر دیگر فرتراکنش را با تایید یک ی

  .روندیماز جمله آنها به شمار   (Copay) کوپی و  (Armory) آرموري است. دو کیف پول (multi signature) (امضایی

  

 !درصد در دنیاي ارز دیجیتال  51پنج مورد از خلاقانه ترین حمله هاي  

در دست بگیرد. (کل  درصد میزان هش شبکه را 50درصد زمانی می تواند صورت بگیرد که مهاجم کنترل بیش از  51یک حمله 

درصد  50می گیرد) زمانی که یک مهاجم  رقدرت استخراجی که براي اعتبار بخشی به تراکنش ها بر روي شبکه مورد استفاده قرا

ین مهاجم می تواند تراکنش ها را از اعتبار ساقط کند و حتی به خرج کردن و یا بیشتر از میزان هش یک شبکه را داشته باشد، ا

 .ن ها بپردازد که این باعث بی اعتبار شدن تغییر ناپذیري و امانت یک بلاك چین می شوددوباره کوی

کل تر می باشد. بیشتري پشتیبانی می شوند، پر هزینه تر و مش استخراج  درصد در بلاك چین هایی که با قدرت 51اجراي حملات 

 crypto51.com هزینه تر می باشد. به عنوان مثالبه طور ساده باید گفت که کنترل نصف شبکه اي با میزان هش بیشتر پر 

هزینه خواهد داشت. برعکس تنها  دلار در ساعت 380000 کوین درصد بر شبکه بیت 51تخمین می زند که اجراي یک حمله 

  را  38000PH/S در همان دوره زمانی لازم است. در حال حاضر، بیت کوین میزان هش SV یندلار براي حمله به بیت کو  8100

 .دارد BSV کوین 860PH/Sدر مقایسه با 

درصد از میزان هش یک بلاك چین می  50تخراج با بیش از ستمرکز استخراج نیز عاملی در این زمینه است، زیرا یک استخر ا

درصد از  50.2که یک استخر استخراج است، کنترل  BTC.TOP به عنوان مثال، وقتی که درصد را انجام دهد. 51تواند حمله 

 .در دست گرفت، نگرانی ها افزایش پیدا کرد 2019زان هش بیت کوین کش را در خلال مدتی در ژانویه می

 هایی که از این گونه حملات رنج برده اند کوین

درصد  51همگی از حمله  (Verge) ، اتریوم کلاسیک و ورجFeathercoin (FTC) ،Vertcoin (VTC) ،(BTG) بیت کوین گلد

این ارز هاي دیجیتال ذکر شده نسبتا میزان هش پایینی در مقایسه با کل مقدار هش موجود در خانواده رنج برده اند. همه 

 .وریتمی خود دارند و این عامل آنها را مستعد حمله کرده استگال

دهد.  را در سال گذشته مورد مقایسه قرار می Bitcoin Gold و  Vertcoin، بیت کوین کش ،بیت کوین زان هشنمودار پایین می

 .درصد قرار می دهد 51میزان هش بالاتر بیت کوین آن را کمتر در معرض حمله 

5- Feathercoin 

دارد. این آلت   اسکریپت  و الگوریتم استخراجدقیقه اي  2.5زمان بلاك  لایت کوین ارز دیجیتال شبیه لایت کوین است و مانند این

امروزه کمتر توجه کسی را جلب می کند اما در زمانی  Feathercoin .ردقرار دا لیست قیمت ها 461در رده  کوین در حال حاضر

 .ارز هاي دیجیتال برجسته بود درصد رنج برد، جز 51که از حمله 
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با یک افزایش برجسته در میزان هش شبکه آغاز شد. گمان می شد که این قدرت  Feathercoin حمله هشتم ژوئن به شبکه

، Feathercoin آمده باشد. بر طبق گفته بنیان گذار Scrypt ا از استخر هاي مبتنی بر الگوریتماستخراج اضافی از جانب ماینر ه

 .به علت تغییر سختی بودند Feathercoin تخراج در جستجوي منفعت بردن از سودآوري افزایش یافته در اس اماینر ه

ك هاي معتبري در شبکه هستند که بعدا جایگزین بلا Orphaned بلاك هاي اورفان .بلاك مجزا شدند 80در حمله ابتدایی کلا 

در آن حمله  FTC زرگتر اولویت دارد. این یعنی تراکنش هاي تایید شدهبمی شوند زیرا یک زنجیره طولانی تر با گواه اثبات کار 

نهایت بر روي  معکوس شدند. بعضی از ماینر ها نیز در نهایت با تلاش بی حاصل براي استخراج بلاك هایی مواجه شدند که در

 .زنجیره جایگزین شده بودند

 راتمواجه شد، مشکلات تشدید شدند. بنا به اظها DDoS حمله  اتقریبا در همان زمان ب Feathercoin زمانی که وبسایت رسمی

Tradeblockدر آن زمان صرافی ها مجبور به افزایش نیازمندي هاي تایید تراکنش هاي ، Feathercoin  بودند تا تضمین

 توسط تیم مپیشرفته ه Checkpointing اصل کنند که تنها تراکنش هاي معتبر در زنجیره درست پردازش شده است. ویژگیح

Feathercoin  د در آینده جلوگیري شود. با این وجود، این حمله اعتماد بهدرص 51پیشنهاد شد تا از حملات FTC  را از میان

 .در شک و ابهام قرار گرفت برد و این ارز دیجیتال از آن زمان به بعد

 (Bitcoin Gold) بیت کوین گلد -4

قبل از راه اندازي روي داد).  راه اندازي شد (در میان چند موضوع فنی که 2017نوامبر  بیت کوین بود که در فورك این ارز دومین

الگوریتم استخراج مقاوم در  اگرچه این کوین به عنوان ارز دیجیتالی تبلیغ می شد که از استخراج غیر متمرکز از طریق

به بسیاري از افراد نگه  BTG یدند. با این وجود، کوینمپشتیبانی می کند اما منتقدان آن را بدست آوردن سریع پول نا ASIC برابر

 .دارنده بیت کوین داده شد و بسیاري به ورود پول رایگان خوشامد گفتند

 Bitcoin Gold دارندگان این کوین را از تلاش براي حمله به شبکه  Bitcoin Gold در یک پست وبلاگ در یازدهم ماه می، تیم

خرج کردن دوباره کوین  حتمال داشت که ازشد که در برابر این حمله مقاومت کنند زیرا مهاجمان ا هآگاه کرد. از صرافی ها خواست

درصد سهمناك  51و اعلام کرد که یک حمله  می به روز رسانی شد 24در تراکنش هاي صرافی سود ببرند. این پست وبلاگ در  ها

جانب همچنین شامل قدرت هش اجاره شده از  Bitcoin Gold هروي داده است. حمله ب 2018ماه می  19و  16به شبکه در بین 

 .بود کلود ماینینگ  سرویس هاي

Bitcoin Gold  حتی بعد از این حمله با مشکلات  بوده است 2018که تقریبا یکی از بد عملکرد ترین ارز هاي دیجیتال در سال

  12372ه دلیل آن امتناع تیم آن از پرداخت غرامت کاین کوین را از لیست خارج کرد  Bittrex بیشتري هم مواجه شد. صرافی

تخمین زده می شود که به ارزش   Bitfinex و  Bittrex ،Binance ،Bithumb ،Bitinka بود. صرافی هایی مانند BTG وینک

ال سرزنش مرا براي اه BTG تیم Bittrex .دلار از این کوین را به دلیل حمله خرج کردن دوباره از دست داده باشندمیلیون  18

 .خواستار پرداخت غرامت شدکرد و براي در لیست نگه داشتن این کوین 

آنها همچنین ابراز   درصد ریسکی شناخته شده در این اکوسیستم هستند. 51تیم این کوین در جواب اعلام کردند که حملات 

روي نداده است. علاوه  Bitcoin Gold مسئول این حمله نیست زیرا به دلیل نقص در بلاك چین یا کد BTG داشتند که سازمان

 .هشدار هاي خود قبل از حمله و مساعدت با صرافی براي دفاع از خودشان را خاطرنشان کرد BTG بر این، تیم
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انجام گرفته و احتمال حمله اي دیگر به شبکه را کاهش خواهد  2018قاي شبکه در جولاي همچنین ادعا کرد که ارت BTG تیم

هنوز هم به  Bitcoin Gold .ر نیز همین کار را کردندنهایت این کوین را از لیست خارج کرد و بسیاري دیگ در Bittrex .داد

 .سی امین کوین در رده بندي باقی مانده است عنوان

3- Vertcoin 

لار د 100000تخمین می زند که کلا  Coinmonks .روي داد 2018بین اکتبر و دسامبر  Vertcoin درصد در شبکه 51حمله 

دوباره خرج شدند.  Vertcoin از کوین هاي این ارز دیجیتال توسط یک مهاجم در هشت سازماندهی مجدد بلاك چین

درصد میزان هش، یک سابقه تراکنش جایگزین را با  50از  سازماندهی مجدد یک زنجیره زمانی روي می دهد که ماینري با بیش

 .نهایت تاریخچه تراکنش شبکه را جایگزین کند ردایجاد افزونه اي از هر زنجیره ارائه دهد و 

در این حمله، تراکنش ها در تعدادي از بلاك هی مجزا شده در تاریخچه تراکنش پذیرفته شده نهایی دوباره خرج شده اند. در این 

دلار به  0.7 از VTC دوباره خرج شد. متعاقب آن وحشت در بازار حکمفرما شد و قیمت هر کوین VTC کوین 71000له کلا حم

 .دلار کاهش پیدا کرد 0.3

Gert-Jaap Glasbergen از توسعه دهندگان Vertcoin آن حمله را به وجود سرویس هاي کلود ماینینگ و بیرون دادن ،

اجاره کردن قدرت  NiceHash نسبت داد. سرویس هاي کلود ماینینگ مانند Vertcoin صی برايسخت افزار استخراج اختصا

ت پایین تر را براي مهاجمان آسان تر کردند (خرید و نصب کردن سخت افزار استخراج براي همین منظور گران تر میاستخراج به ق

 .می باشد)

Vertcoin از آن به بعد الگوریتم استخراج خود را به Lyra2REV3  به روز رسانی کرد تا سخت افزار استخراج اختصاصی را براي

نیز توسعه در حال انجام است و الگوریتم جدیدي که به کلی استفاده از سخت  Verthash رد نا کارآمد کند. Vertcoin استخراج 

انتظار می رود  Verthash وریتم جدیداز میان بردارد، ایجاد خواهد شد. این الگ Vertcoin افزار استخراج اختصاصی را در شبکه

ارز هاي  138در رده  2018تا سپتامبر  Vertcoin .ندک که مشکل افزایش میزان هش به دلیل کارت گرافیک اجاره شده را حل

 .تنزل پیدا کرده است 162دیجیتال بود اما امروزه به رده 

 اتریوم کلاسیک  -2

بر  DAO که بعد از اینکه تیم اصلی یک فورك را با معکوس کردن هک ننگین می باشد اتریوم اتریوم کلاسیک نسخه اورجینال

اقی ماند. طرفداران اتریوم کلاسیک از حفظ یک تاریخچه تراکنش غیر قابل مداخله حمایت می بکرد، روي شبکه اتریوم ایجاد 

 .کردند. اما در نهایت اتریوم کلاسیک محبوبیت کمتري از نسخه دیگر پیدا کرد

Cryptoslate  وم  ین اتردرصد به بلاك چی 51میلیون دلار سرقت اتریوم کلاسیک را که در حمله  1.1به طور گسترده اي

در یک پست وبلاگ در هفتم ژانویه گزارش شد.  (Coinbase) کلاسیک روي داد، پوشش داد. این واقعه در ابتدا توسط کوین بیس

سازمان دهی مجدد بلاك چین  11میلیون دلار در  1.1کلاسیک به ارزش  کوین اتریوم 219500در این گزارش آشکار شد که کلا 

سریعا در نتیجه این امر، ترید اتریوم  Kraken از پنجم ژانویه آغاز شده بود. کوین بیس و ن کارآن دوباره خرج شده بود و ای

 .کلاسیک را متوقف کردند
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بعد از آن بهبود پیدا کرد. نمودار زیر قیمت اتریوم کلاسیک را از روز به دنبال این حمله قیمت اتریوم کلاسیک کاهش پیدا کرد اما 

 .ی دهدحمله تا به امروز نشان م

 Private Pool 0xccc8f74 به دنبال این حمله، تیم اتریوم کلاسیک نا کافی بودن میزان هش و ماینر بدکاري را که به عنوان

یل حمله دانست. بار دیگر تیم تصمیم گرفت که حمله را معکوس نکند. لیستی شناخته شده بود، مورد سرزنش قرار داد و آنها را دل

درصد در آینده نیز در اختیار عموم قرار گرفت که از جمله آنها ایجاد یک سیستم هشدار  51حملات  ري ازاز اقدامات براي جلوگی

براي به حداقل  (Proof of Work) بات کارو نظارت براي کشف سریعتر حملات را می توان نام برد. تغییر الگوریتم گواه اث

 .نیز پیشنهاد داده شد NiceHash رساندن حملات اجاره اي

 (Verge) ز دیجیتال ورجرا  -1

Justin Sunerok بنیان گذار ورج در مصاحبه اي با CryptoSlate  این ارز دیجیتال را به عنوان “یک کوین حریم خصوصی که

است” توصیف کرد. این کوین حریم خصوصی از پنج الگوریتم استخراج مختلف استفاده می کند. براي استفاده روزمره طراحی شده 

ارز دیجیتال مجبورند که از الگوریتم متفاوتی براي هر بلاك استفاده کنند تا احتمال کنترل اکثریت میزان هش در  ناي ایماینر ه

گوریتمی به طور جالبی براي تعمیر حمله قبلی ایجاد شد شبکه توسط یک موجودیت خاص کاهش پیدا کند. این سیستم چند ال

 .داین شبکه را رنج داده بو 2016که در سال 

میلیون کوین ورج را دزدید که تقریبا  20، یک مهاجم از اشکال موجود در کد ورج سوء استفاده کرد و حداقل 2018آپریل  در

توضیح داده شد، این  ocminer بنام Bitcointalk اربران فورم دلار داشت. همچنان که توسط یکی از ک 170000ارزشی معادل 

ي استخراج شده با برچسب زمانی جعلی را ارائه دهد. این مهاجم سپس چندین بلاك را در الاك هباگ به ماینر بدکار اجازه داد تا ب

 .فواصل یک ثانیه اي با بهره برداري از یکی از پنج الگوریتم استخراج، استخراج کرد

ود آورد. علی جبه و ورج در تلاش براي حل این مشکل هارد فورکی را اجرا کرد که مشکلات جدیدي را در مورد کیف پول هاتیم 

 .الرغم این مرمت، ورج یک ماه بعد از حمله مشابهی رنج برد

Justin Sunerok در مصاحبه CryptoSlate  به این پروژه را خود ابراز داشت که این مجموعه حمله ها به شبکه ورج اعتماد

به بعد، ورج از جایگاه  2018ت. از آپریل ساوت اتحت تاثیر قرار نخواهد داد. او همچنین افزود که جامعه ورج مانند همیشه پر طر

 .قرار دارد 50خود در بازار ارز هاي دیجیتال سقوط کرده و هم اکنون در جایگاه  26

  

 

 

  

  



  ارزهاي مهم بازار
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 BITCOINبیت کوین  

،  2008در سال  سطه است.اهاي مستقیم و بدون وپرداخت به زبان ساده، بیت کوین، یک ارز و پول دیجیتال و همچنین یک شبکه براي  

درست کمی پس از بحران اقتصادي بزرگ آن زمان، یک مفهوم جدید از پول و دارایی به نام بیت کوین ارائه شد که به عقیده بسیاري از  

هاي  یگر پولدچیزي که بیت کوین را از  جریان باشد.د آینده اقتصاد جهان را متحول کند و یا حداقل شروع کننده این توان اقتصاددانان می

تواند به تنهایی کنترل شبکه را در دست  کس نمیکند، غیر متمرکز بودن آن است. غیرمتمرکز بودن یعنی اینکه هیچپیش از خود متمایز می 

  ن کند. در حقیقت کنترل بیت کوی ترل نمی اصلی آن نیست. هیچ بانک، موسسه، نهاد یا دولتی بیت کوین را کنداشته باشد و هیچ کس مالک 

ها و موسساتی مثل بانک دارید اما با بیت کوین هاي سنتی براي انتقال پول، شما نیاز اعتماد به واسطه در روش  به دست تمام کاربران آن است.

ین  ا به همتا پول (بیت کوین) ارسال کنید. به هیچ موسسه و نهادي، به تمام جهان و به صورت مستقیم و همتا توانید بدون نیاز به اعتماد می

توان از بیت کوین می شود.نکته را به یاد داشته باشید که بیت کوین هیچگونه شکل و فرم فیزیکی ندارد و فقط به صورت دیجیتالی منتقل می

کوین،    ي استفاده کرد. واحد اختصاري ارز بیتگذار الا، تبادل و انتقال پول و همچنین مانند طلا براي سرمایههاي رایج براي خرید کهمانند پول 

BTC   .است  

با پول   کند:هاي رایج متمایز میچند ویژگی عمده از بیت کوین که آن را 

 تمرکززدایی  

فرد حقیقی یا حقوقی خاصی کنترل شبکه بیت کوین مهمترین مشخصه بیت کوین غیرمتمرکز بودن آن است. همانطور که گفتیم، هیچ 

تواند با کامپیوتر خود به  شود. هر کس در هر جاي دنیا میشود، کنترل می  ل. بیت کوین توسط هرکسی که به شبکه وصرا در دست ندارد

ه نهادهاي مالی اعتماد  شبکه بیت کوین متصل شود و براي کنترل شبکه حق راي خواهد داشت. این ویژگی باعث شد تا افرادي که ب

  ندارند، جذب بیت کوین شوند. 

ها توسط آن ها را بر عهده دارد و این یعنی که امکان جلوگیري و کنترل تراکنش کنش ای، بانک یا نهاد مالی وظیفه تایید تردر روش سنت

  نهاد محتمل است اما در بیت کوین از هیچ تراکنش صحیحی جلوگیري به عمل نخواهد آمد. 

هاي  استفاده از تکنیک  اوانستند کپی و دوباره خرج شوند) را بتهاي دیجیتال می( که در آن دارایی ) دوبار خرج کردن(ین مشکل بیت کو

ها حل شده است اما در بیت  هاي الکترونیکی سنتی، مشکل دوبار خرج کردن توسط بانک پیچیده رمزنگاري حل کرده است. در سیستم

  شوند. د، انجام می ها توسط تمام کاربرانی که به این شبکه متصل هستناست، تراکنش   کوین که یک شبکه کاملا باز

 ت کوین یمحدودیت واحدهاي ب  

  تعداد  شد، خواهند صادر هادولت  توسط و چاپ نامحدود تعداد به که یورو و دلار مانند) پشتوانه بدون –هاي رایج (فیات برخلاف پول 

ها فقط آن تعداد و باشند محدود هاکوین بیت که است شده مشخص کوین بیت پروتکل در. ستا محدود کوین بیت کوین بیت واحدهاي

پذیرد، پس از رسیدن  و قوانین را می شود، پروتکل خواهد بود. از آنجایی که هر کسی که شبکه بیت کوین متصل می دمیلیون واح 21

  راج نخواهد شد. این مسئله از نظر ریاضیات اثبات شده است. میلیون واحد، دیگرهیچ بیت کوینی استخ  21ها به عدد  بیت کوین

)  minerکننده یا به اصطلاح ماینر (شوند. افرادي به نام استخراج تولید و صادر نمی  یواحدهاي بیت کوین توسط سازمان متمرکز خاص

شود و به طی این فرایند بیت کوین تولید میامنیت شبکه بیت کوین به کار بگیرند.    توانند سخت افزارهاي قدرتمند خود را براي حفظمی

  گیرد.عنوان پاداش به ماینرها تعلق می 
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ي بیت کوین موجب کمیابی، عدم تورم و ارزشمندي آن در طول زمان خواهد شد. به دلیل این ویژگی بیت کوین،  ا محدود بودن واحده

  کنند.ه ارزش (مانند طلا) خریداري و نگهداري میگذاري و ذخیرنوان ابزاري براي سرمایه افراد زیادي بیت کوین را به ع

 ناشناس بودن بیت کوین نیمه  

ترونیکی سنتی، مشتریان معمولا نیاز به ثبت نام یا افتتاح حساب با مشخصات شناسایی خود دارند. اما در بیت  کهاي پرداخت ال در سیستم

یاز به ارائه مشخصات کاربري یا حتی ایمیل نیست. پروتکل بیت  ناشناس هستند. براي ارسال بیت کوین ن کوین کاربران به نوعی نیمه

ها شبکه نیاز به دانستن اطلاعات هویتی کاربران ندارد. در بیت کوین هرکاربر با کیف د تراکنشیاي طراحی شده که براي تایگونهکوین به

  شود. پول خودش شناسایی می 

تواند یک تراکنش را پیگیري کند اما نه به این معنی که اطلاعات  هد مییت کوین شفاف هستند یعنی هرکس که بخواهاي بتراکنش 

  هاي هر کیف پول را مشاهده کرد. توان آدرس یمهویتی افراد مشخص شود و تنها  

بروز   کنند تا در صورتیت از کاربران خود میهاي مجرمانه اقدام به احراز هوهاي بیت کوین، براي جلوگیري از فعالیت با این حال صرافی

کرد. به همین جهت بیت کوین روش   يرا از طریق مراجع قانونی پیگیر  هرگونه جرم با بیت کوین ها خریداري یا فروخته شده، بتوان آن 

  خوبی براي جرائم یا پولشویی نخواهد بود.

  تغییرناپذیري  

ها را دستکاري کرد اما  توان تراکنش ی میهاي سنتگر قابل برگشت نیست. در سیستمهنگامی که یک تراکنش بیت کوین انجام شود، دی

گیرد. از  شود و به عنوان ثبت شده قرار میام اعضاي شبکه ارسال می مزمانی که یک تراکنش در بیت کوین ثبت شد، آن تراکنش براي ت

  تواند آن تراکنش را برگشت بزند. این رو دیگر هیچ کس نمی

 بیت کوین )BTCشود. بیت کوین یک ارز فیزیکی و  الکترونیکی منتقل و استفاده می ) یک ارز دیجیتال است که به صورت

  لمس پذیر نیست نیست. 

 کند.که همتا به همتا و غیرمتمرکز است که هیچ نهاد یا سازمان مرکزي آن را کنترل نمی ببیت کوین یک ش  

   ن وجود خواهد داشت. میلیون واحد بیت کوی  21میلیون واحد است و تنها    21تعداد واحدهاي بیت کوین محدود به  

  ي زیرساختی و استخراج بیت کوینفناور –نحوه کار 

  به  توانید می چین بلاك درباره بیشتر  اطلاعات کسب براي رمتمرکز به اسم بلاك چین فعالیت می کند.ی بیت کوین روي یک پایگاه داده غ

توانند روي  ک دفترچه یادداشت دیجیتال است که اطلاعات میمراجعه کنید اما به زبان ساده، بلاك چین ی  )فناوري بلاك چین چیست؟( مقاله

چین ثبت  توانند باشند اما در بیت کوین، اطلاعاتی روي بلاك این اطلاعات هر چیزي می  شوند. تآن به صورت توزیع شده و غیرقابل تغییر، ثب

شود. هر کسی  فتر دیجیتال به نام بلاك چین ثبت می هاي بیت کوین روي یک دتاریخچه تمام تراکنش  ها هستند.شوند، تاریخچه تراکنش می

کند. هر تراکنشی که نام دارد) یک کپی کامل از بلاك چین را دریافت می node –  شود (که اصطلاحا نودکه به شبکه بیت کوین متصل می

دهد. گروهی  ه آن تراکنش راي میشود و هر کامپیوتر بشود توسط این کامپیوترهاي متصل به شبکه بررسی مییت کوین ارسال میبه ب

  با راي اکثریت مشخص خواهد شد که تراکنش معتبر است یا خیر.   تدانند. در نهایکنند و گروهی آن را غیرمعتبر می تراکنش را تایید می 

یک زمان مشخص، شود و سپس بعد از گذشت اي به نام بلاك ثبت میوترهاي متصل به شبکه تایید شود روي برگه اگر تراکنش توسط کامپی

  آید. ها) پدید میاي از بلاك به معناي زنجیره   ها، بلاك چین (در معناي لغويشوند و از بهم پیوستگی بلاك ها به هم متصل میاین بلاك 
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  استخراج بیت کوین چیست؟

صورت غیرمتمرکز دارد. استخراج یک نوع  آنجا که بیت کوین یک ارز غیرمتمرکز است و براي ادامه بقا نیاز به توزیع و تایید تراکنش ها به از  

زه براي پایداري شبکه و تولید بیت کوین جدید طراحی شده است. در این  ی فرایند رقابتی است که در پروتکل بیت کوین به منظور ایجاد انگ

ی را حل کنند و هر کس که  براي ثبت یک بلاك در بلاك چین، کامپیوترهاي ماینر باید طی فرایند ریاضی پیچیده، معادلات ریاض عملیات

هاي سخت افزاري قدرتمند و  یرد. این کار نیازمند داشتن سیستمگزودتر به جواب برسد، بیت کوین تولید شده و به عنوان پاداش به او تعلق می

  برق است. 

شود و پاداش  تر میو سخت نظور حفظ شبکه و تاخیر در تولید واحدهاي جدید بیت کوین، استخراج بیت کوین به مرور زمان سخت تربه م

میلیون واحد بیت کوین استخراج شده   17ود. تاکنون بیش از شبیت کوین تولید می  12.5شود. در حال حاضر هر ده دقیقه تر میاستخراج کم 

  طول بکشد.   2140شود که استخراج تمام واحدهاي بیت کوین تا سال  بینی میاست. پیش 

  چه کسی بیت کوین را ساخته است؟

بیت کوین آغاز به کار   هرسما شبک 2009) بیت کوین ارائه شد و سپس در سال WhitePaper، ابتدا گزارش عملکرد ( 2008ر اواخر سال د

) به عنوان سازنده این پروتکل به چشم  Satoshi Nakamotoساتوشی ناکاموتو ( کرد. در گزارش عملکرد بیت کوین، نام مستعاري به نام

فقط یک  گذرد، هنوز هویت واقعی ساتوشی ناکاموتو مشخص نیست وسال از تولد بیت کوین می 10، اکنون که بیش از خورد. با این وجود می

  سري حدس و گمان نه چندان معتبر درباره آن وجود دارد. 

که در زمان ساخت بیت  شود تواند یک فرد حقیقی، یک گروه برنامه نویسی، یک دولت یا هر چیز دیگري باشد. گفته میتو می ساتوشی ناکامو

میلیون واحد بیت کوین برداشته است که با قیمت   1 دکوین، ساتوشی ناکاموتو در اولین روزهاي استخراج این ارز دیجیتال براي خود حدو

ز ثروتمندترین  است. با این میزان دارایی، اگر هویت او مشخص بود، امروزه به عنوان یکی ا م به شدت قابل توجهی فعلی این ارز دیجیتال، رق

  شد. افراد جهان در نظر گرفته می

  کند؟چه چیزي ارزش بیت کوین را تعیین می

فزایش تقاضا براي بیت کوین، قیمت آن هم افزایش  ین مانند هر کالا یا پول دیگري با عرضه و تقاضا بالا و پایین می شود. با اوقیمت بیت ک

میلیون واحد وجود خواهند داشت به همین دلیل کمیابی   21. بیت کوین ها به تعداد محدود  شودیابد و با کاهش تقاضا، از قیمت آن کم میمی

  ی در افزایش تقاضا دارد که با کمبود عرضه همراه است. یسزاآن نقش به

سک باشد. نوساناتی  گذاري درست تا این زمان، موجب شده است تا این بازار به شدت پرنوسان و پررین و عدم وجود قانون نوپایی بازار بیت کوی

شود. همچنین امکان دستکاري مصنوعی در بازار بیت   توانند در یک روز براي بیت کوین انجامدهد میکه طی یک سال در بازار سهام رخ می

  کند.گذاري را دو چندان می مایه کوین وجود دارد که ریسک سر

  بیت کوین ها را در کجا ذخیره کنم؟

دتان  وهاي متمرکز ندارید. در این فضا خودتان بانک خها یا شرکت ذخیره ارز نیازي به افتتاح حساب در بانک در بحث ارزهاي دیجیتال براي

توانند از انواع مختلف  رزهاي دیجیتال است. کاربران بیت کوین میهستید. یک کیف پول ارز دیجیتال، ابزاري براي ذخیره، ارسال و دریافت ا

  . کیف پول بیت کوین استفاده کنند
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هاي تحت  هاي دسکتاپ، کیف پول ل وهاي موبایل، کیف پبراي بیت کوین نسبت به نیاز کاربران، انواع مختلف کیف پول وجود دارد. کیف پول 

هاي موبایل، دسکتاپ، تحت وب و کاغذي  کیف پول  فزاري مهمترین انواع کیف پول هستند.هاي سخت اهاي کاغذي و کیف پول وب، کیف پول 

زیکی بودن، باید خریداري  یهاي سخت افزاري به دلیل فها را به راحتی دانلود و نصب کنند. اما کیف پول توانند آنو کاربران می  رایگان هستند

  شوند. 

) نام دارد که کاربران را مستقیما به بلاك چین بیت کوین متصل  Bitcoin Coreکور (کلاینت و کیف پول رسمی بیت کوین، بیت کوین 

کار  کاربران تازه  گیگ اطلاعات و مشخصات قدرتمند سخت افزاري است که براي 120ه از این کیف پول نیازمند دانلود بیش از کند. استفادمی

ها استفاده  شود از آنکار وجود دارد که پیشنهاد میتري براي کاربران تازه تر و بسیار کم حجمهاي ساده در عوض گزینه شود.پیشنهاد نمی

یل، دسکتاپ یا  اهاي بیت کوین را نسبت به دستگاه خود (موب ترین کیف پول نید با مراجعه به سایت رسمی بیت کوین، معتبرتواکنید. شما می 

توانند به صورت همزمان، چند ارز دیجیتال مختلف را  هم می برخی از نرم افزارهاي کیف پول  تحت وب) به صورت رایگان دانلود و نصب کنید.

  ذخیره کنند. 

. به همین دلیل، حتما  دهستند و شبکه بیت کوین زیر نظر هیچ سازمانی قرار ندارنهاي بیت کوین بدون برگشت  ه باشید که تراکنشتوجه داشت

آپ تهیه کنید تا در صورت بروز هرگونه مشکل براي دستگاهی که کیف پول روي آن نصب است،  از کیف پول خود نسخه پشتیبان یا همان بک 

یار شخص  تهیچ عنوان رمزعبور یا کلید خصوصی کیف پول خود را در اخروي دستگاه دیگري بازیابی کنید. همچنین به  بتوانید مبالغ خود را

  دیگري قرار ندهید. 

  چگونه بیت کوین بخرم؟

هاي مختلفی  روشپذیرد. شما می توانید با طور مستقیم از طریق افراد دیگر انجام می هاي فروشنده بیت کوین و یا بهخرید بیت کوین از سایت

  ها یا افراد حقیقی، بیت کوین خریداري نمایید. یت اهاي اینترنتی و یا حتی با سایر ارزهاي دیجیتال، از س ب هاي اعتباري، حسامانند کارت 

  براي خرید بیت کوین فرایند زیر را باید در نظر بگیرید: 

 نصب کیف پول بیت کوین  

 حقیقی  فرد  ای  سایت(  کوین   بیت معتبر پیدا کردن فروشنده(  

  ها خودشان داراي کیف  ضی از سایتعهاي خریداري شده (بدادن آدرس کیف پول براي دریافت بیت کوینانتقال پول به فروشنده و

  پول هستند) 

  انتقال بیت کوین از فروشنده به کیف پول شما  

  بیت کوین قانونی است؟

صورت یک عرف، بیت کوین غیرقانونی  اند اما به ع روشنی از خود بروز نداده تاکنون دولت هاي زیادي از جلمه ایران درباره بیت کوین موضو

توانند از بیت  دانند اما از نظر اجرایی عموم مردم میایی مانند چین و روسیه، ارزهاي دیجیتالی را قانونی نمیضنیست. بعضی از دستگاههاي ق

  این حوزه تعیین خواهد شد.   حتمال زیاد در آینده قوانین جامعه برايکوین استفاده کنند. البته به دلیل ماهیت خاص بیت کوین، به ا 

هاي مجرمانه مانند پولشویی یا خرید و فروش کالاهاي  تواند براي فعالیت انند کالاهاي دیگر، می مبیت کوین نوعی پول است و پول هم 

  زمینه،  این در موفق هاينمونه  از  یکی یت کوین غیرممکن نیست.با این حال پیگیري جرائم انجام شده با ب غیرقانونی مورد استفاده قرار گیرد. 

 ثبت با توانسته دولت گیرد،می صورت آن در دیجیتال ارزهاي و کوین بیت دلاري میلیارد تمعاملا حجم که ژاپن در. است ژاپن کشور

  کند.   شویی و کلاهبرداري جلوگیرياز بروز پول   هاآن  به  مالی  هايبخشنامه   ارسال  و  هاصرافی
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زهاي دیجیتال در ژاپن، نسبت به  رشویی مربوط به اهاي مشکوك به پول )، پرونده Nikkei Asianآسیا نیکی (طبق تحقیقات موسسه بزرگ 

ه پلیس ژاپن، از آوریل تا دسامبر  ادار رسمی آمار طبق بنیاد، این گزارش به شویی با ارزهاي سنتی، مانند سوزنی در انبار کاه است.پول 

جمعاً حدود   2017ر سال داند. این در حالی که است که شویی را گزارش داده مورد مشکوك به پول  669هاي ارزهاي دیجیتال، صرافی  ،2017

  .است  شده  بررسی  پلیس  توسط  رایج،  ارزهاي  با شوییپول   گزارش  400,000

جاي   ا استفاده از بیت کوین براي مردم تقریبا در هیچدر کشورهاي زیادي از جمله ایران قوانین مشخصی براي بیت کوین تعریف نشده است ام

کنگ و هاي مجرمانه. در چند کشور مانند ایالات متحده، کره جنوبی، ژاپن ، هنگ ت یجهان به عنوان جرم مشخص نشده است مگر در فعال

یشتر در مورد وضعیت قانونی بیت کوین  اطلاعات ببراي کسب  هاي بیت کوین به صورت قانونی و رسمی در حال فعالیت هستند.مالزي صرافی 

ایت  س  )امنیت( بخش  به مراجعه با کنیممی  پیشنهاد همچنین. کنید مراجعه )بیت کوین در ایران قانونی است؟( توانید به مقالهدر ایران می

  ارزدیجیتال از راهکارهاي حفظ امنیت در فضاي ارزهاي دیجیتال آگاهی یابید. 

  منیت بیت کوین چگونه است؟شود؟ امیآیا بیت کوین هک 

قاعده مستثنی نیست. روي کاغذ، هر نوع رمزنگاري قابل   ناز دیدگاه تئوري هر شبکه اي یک راه نفوذ وجود دارد که بیت کوین هم از ای

مکن است.  ریبا غیرمتوان گفت که هک کردن شبکه و دوبار خرج کردن در بیت کوین با توجه به گستردگی فعلی آن تقشکستن است. اما می 

ه است و احتمالا این اتفاق تا ابد رخ  دشبکه اصلی بیت کوین تاکنون هک نشده است و دوبار خرج کردن تاکنون در بیت کوین اتفاق نیفتا

  خود شبکه   توانند هک شوند و تا به حال چندین هک بزرگ در این زمینه رخ داده است اماهاي بیت کوین میها و صرافیکیف پول   نخواهد داد.

سایت روي  کرد. هک شدن یک وب هتوان با اینترنت مقایسبیت کوین تاکنون هیچگونه مشکلی از بابت امنیت نداشته است. این موضوع را می

  اینترنت به معناي هک شدن خود اینترنت نیست. 

نیاز به تجهیزات ماینینگ   این حمله درصد است. 51چند راه محتلف براي هک کردن شبکه بیت کوین وجود دارد که مهمترین آن حمله 

احب کرد. به دلیل گستردگی شبکه بیت کوین و هزینه بالاي  صدرصد از قدرت پردازش شبکه را ت 50قدرتمند دارد به طوري که بتوان بیش از 

  توان آن را تقریبا غیرممکن دانست. اي براي این کار وجود ندارد و می حمله دوبار خرج کردن، هیچ انگیزه 

  ینمت بیت کوقی

که   2010اگر در سال  د بوده است.وساله خ 10یکی از دلایل اصلی توجه مردم به بیت کوین، رشد قیمت شدید این ارز دیجیتال در طول عمر 

میلیون دلار   40خریدید، امروز بیش از دلار بیت کوین می  1,000دلار) ارزش داشت، معادل  0.1سنت ( 10قیمت هر واحد بیت کوین حدود 

د بسیار بالایی افزایش  حدلار رسید، تا  20,000که قیمت این ارز دیجیتال به  2017شتید. آگاهی عمومی درباره بیت کوین در سال سرمایه دا

دایش بیت کوین، این ارز دیجیتال همواره  سال از پی  10 طول در که شویدمی  متوجه قیمت بیت کوین با نگاهی به تاریخچه یافت.

هاي  ک گذاران باید همواره در مقابل ریسهاي بزرگی هم شده است. از این رو سرمایه و از سوي دیگر دچار سقوط هاي بزرگی داشته گیرياوج 

، مسائل فنی، دستکاري بازار، پاداش  گذاري، کاربردي شدن (پذیرش)مسائلی مانند شرایط قانون  گذاري در بیت کوین آگاه باشند.زیاد سرمایه 

 ییرات قیمت بیت کوین شوند. اعث تغب   توانندمی   …استخراج و  

 

  Segwitسگویت  

)  Scalabilityپذیري (ي مقیاس توان به مساله ترین آنها می تی دارد که از مهمبیت کوین به عنوان ارز دیجیتال پرسروصداي این روزها مشکلا

توان به سگویت و  از میان آنها می هاي اخیر راهکارهایی براي امکان افزایش سایز بلاك بیت کوین ارائه شده که اشاره کرد. در سال 
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هاي مربوط به  اي بود که داده اجرا شد. مکانیزم آن به گونه  2017  اشاره کرد. این سافت فورك بیت کوین در سال  Segregated Witness یا

هاي  توان تراکنش یشتر شده و می ي این امر، فضاي خالی در هر بلاك بکرد که در نتیجهها جدا میهاي دیگر تراکنش تال را از داده امضاي دیجی

  بیشتري را روي آن ثبت نمود. 

واقعا از آن    بیت کوین هايدرصد از تمام تراکنش 36گذرد، با این وجود تنها ) می SegWit( سگویت فورك سازيبیش از یک سال از فعال 

هاي  مانند هر بروزرسانی سازگار با نسخه عمدتا به این علت که درست  است؟ بوده پایین اندازه این تا آن یرشذپ نرخ چرا کنند.استفاده می 

ي بیت کوین، حتی نودهایی که  ت نیز به تمامی نودهاي شبکه ) یا به عبارتی سافت فورك دیگر، سگویbackward-compatibleقدیمی (

د. در نتیجه، حتی با وجود  ي مختصري دنبال کنندهد شبکه را تحت قوانین محدود کنندهمکان میاافزار خود را به روز نکرده باشند نیز نرم 

ها، آپدیت نرم  وکارهاي مبتنی بر بیت کوین و صرافیسب هاي بیت کوین نیز، برخی از کمزیت کمتر بودن کارمزد آن به هنگام ارسال پرداخت 

  اند. ته خافزار خود براي فعالسازي سگویت به تعویق اندا

)  Rusty Russellدهند. روستی راسل (به پرداخت کارمزد بیت کوین نمی گذاري خطرپذیر نیز اهمیت چندانیهاي سرمایه برخی از شرکت 

توانند در یک هفته، ها)، می VCها (این شرکت  ) در این خصوص گفت:Blockstreamاستریم ( ي بلاك چین از شرکت بلاكتوسعه دهنده

هاي  شود، رقمکند و تنها چیزي که بدان توجه می نمی هاي بیت کوین از دست بدهند و واقعا کسی بدان توجه را در تراکنش  ریک میلیون دلا

  مربوط به پذیرش یک محصول بین کاربران است. 

ش خود با کوین  رسازي عملیات را تصمیمی در سطح مهندسی خوانده و پیشتر در ماه دسامبر در گزایچ به سگویت براي بهینه راسل، سوئ

ها  ، اولویت امروز استارتاپ 2018هاي بیت کوین از ابتداي سال اکنش تر کارمزد توجه قابل کاهش به توجه با دسک اعلام کرده بود که

  سازي یک فناوري جدید چندان اهمیتی ندارد. شان بوده و پیاده سازي در راستاي پیشرفتبهینه

ه در صورت بالا رفتن  ، هردو مظنون هستند کBRDتراتژي ارشد شرکت کیف پول بیت کوین س)، مدیر ا Aaron Lasherراسل و ارن لشر (

  گردد. قیمت بیت کوین، فشار براي پذیرش سگویت بر روي کسب و کارها بیشتر می

کند اما  یجاد نمی اکنیم چراکه تفاوت زیادي  سازي سگویت احساس نمی ما اکنون فشاري براي پیاده  گذشته به کوین دسک گفت: لشر در نوامبر

دانم این افزایش قیمت یک سال، سه سال و یا پنج سال بعد  زیادي را ایجاد خواهد کرد. نمیدر دور بعدي افزایش قیمت بیت کوین، تفاوت 

  لا مطمئن هستم که بالاخره اتفاق خواهد افتاد. افتد اما کاماتفاق می 

هاي فنی  جنبه است:  اي نبودههاي سگویت به هیچ وجه کار سادهال و دریافت تراکنش ساِند براي شناسایی، ار لشر تایید کرد که تغییر کد بک 

فرض لازم این است که کاري انجام ندهید   زیادي وجود دارند که باید در نظر گرفته شوند. مساله، پول افراد است و در چنین مواقعی پیش

  اندازید. ا به خطر نمی ري مشتریان خود  کند و شما سرمایه چراکه شبکه همچنان کار می

)، مدیرعامل صرافی جمینی، در یک فروم پرسش و پاسخ مربوط به سایت ردیت  Tyler Winklevossي لشر، تایلر وینکلواس (به گفته

)Redditو نیاز به   براي پشتیبانی از سگویت کار بسیار پرریسکی بود هاي این صرافیپول اعلام کرده بود که بازسازي کیف  ) در اوایل این ماه

جایی به سمت  اي در این خصوص منتشر نشده اما وینکلواس قول داده که جابهاینکه خبر رسمی با  .داشت ابتدا از گرم پول کیف  ساخت یک

  ت امسال اتفاق خواهد افتاد. یک کیف پول جدید در سه ماه نخس 

ن دسک گفته ست هرچه این اتفاق زودتر بیفتد بهتر است. او به کویانند معتقد ک  فکر  پویا  کندمی  توصیه  هاصرافی  و  کارها  و  کسب راسل که به

یت پشتیبانی نکنند، نارضایتی  یابند، اگر کسب و کارهایی وجود داشته باشند که از سگوصادقانه بگویم در زمانی که کارمزدها افزایش می  است: 

  کنند.شود که از سگویت پشتیبانی میهایی میمردم از کارمزدها منجر به انتقال کسب وکارشان به بستر پلتفرم 
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  کنندگانراجهاي استخانگیزه

اي نخستین ارز دیجیتال در هاي رقیب، کاربردهاي متفاوتی را بر، اختلافات بنیادینی منجر شد تا حزب 2017پس از انتشار سگویت در آگوست  

آپدیت سگویت را رد کرده بود، تمرکز خود را بر روي یک   ي بیت کوین که، بخشی از جامعه 2017در حقیقت از سال  بینی کنند.جهان پیش 

ها با برخی صرافی ارز دیجیتال جایگزین به نام بیت کوین کش گذاشتند، (بیت کوین کش در زمان انتشار این مقاله در اثر انشعاب زنجیره، در

  د) شوشناخته می  SVو بیت کوین    ABCهاي بیت کوین  نام 

  اقدام  اما کردند، اعلام سگویت آپدیت با را نگ بیت کوینی وجود دارند که رسما به صورت واضح مخالفت خودیهاي ماینبا وجود آنکه شرکت 

انکارناپذیر  ، امري کنندمی تایید را سگویت هايتراکنش که اینرهاییم  براي مالی هايمشوق  دادن قرار و دنیا افزار سخت غول مین بیت شرکت

هایی که اند. این بدان معنی است که تراکنشهاي خود فعال کردهکوین، سگویت را بر روي تراکنش  تي بیدرصد از شبکه 40حدود  است.

  گیرد را کاهش نرها در ازاي تایید یک بلاك جدید تعلق میهایی را که به مایشوند، مجموع پاداش عمدتا به دلایل ایدئولوژیکی تایید نمی

  دهد. می

اي که ماشین حسابی  )، شرکت تحلیلیRandom Cryptoمعاون رئیس شرکت رندم کریپتو ( )،David Steinbergدیوید اشتینبرگ (

  خود  قبلی يمصاحبه  در هستند  ایدئولوژیک هايتفاوت  اینها که مساله این به اشاره با دهدمی نشان را ماینینگ ريسودآو ساخته که قادر است

کند. قانون حذف شده  سگویت چند قانون به بیت کوین اضافه کرده و یک قانون را حذف می  :است پرداخته خود دیدگاه بیان به دسک کوین با

را به   ناین بدین معنا نیست که این قانون را اجرا نکند بلکه آد پولی را که صاحب آن هستید خرج کنید. البته توانیاین است که شما فقط می

  بینیم.تر میکند که بسیاري افراد از جمله من آن را از نظر امنیتی ضعیفصورت متفاوتی اجرا می 

است. حداقل از  یست که مانع از پذیرش آن شده باشد، هم عقیده اي ناشتینبرگ با لشر بر سر اینکه اختلاف نظرها بر سر سگویت، مساله 

رد کنند، ایسیک  هاي سگویت را تري که چرا ماینرها مایلند تراکنش دلیل منطقی  :دارد اعتقاد او ماینینگ بیت کوین يي قوت جامعه نقطه 

  ) است. AsicBoostبوست (

  حدس خیلی خوبیک 

دهد تا  شود، یک میان افزار ماینینگ است که به ماینرهاي بیت کوین امکان میته میخي ریاضی شناایسیک بوست که به عنوان یک حقه

    تر از سرعت متوسط انجام دهند.ع درصد سری  20هاي بلاك چین را را  هاي جدید و تایید تراکنش محاسبات ضروري براي ایجاد بلاك 

به ثبت رسیده و به تازگی   2014) در سال Sergio Demian Lerne) و سرگیو دمیان لرنر (Timo Hankeفناوري توسط تیمو هنک (این 

ي  از نسخه  بایستفراهم شده است. براي استفاده از این میان افزار بدون لایسنس، ماینرها می  DPLبراي تمامی ماینرها تحت لایسنس 

ها و چینش مجدد  ي درج شدن پرداخت ه وي جایگزین به علت نح استفاده کنند. نسخه )covert AsicBoost( جایگزین این فناوري به نام

هاي سگویت را  ) تراکنش Antpoolپول (، زمانی که استخر استخراج انت 2018بدین ترتیب در اواخر اکتبر  ها با سگویت سازگار نیست.بلاك 

کند و  را اداره می  Antpool بیت کوین به اتهامات خود علیه بیت مین شرکتی که اران جامعه با به مدت یک هفته حذف کرد، برخی هوادتقری

  افزار اشاره کردند. این میان   تلاش او براي نصب مخفیانه 

لتفرم  دم پذیرش سگویت به علت عدم پشتیبانی پبیت کوین و مشاور رمزنگاري این را (ع  سابق هسته  )، توسعه دهنده Peter Toddپیتر تاد ( 

AsicBoostي پیشین خود با کوین دسک اظهار کرد:او در مصاحبه  مشخص نیست. زگوید دلیل قطعی هنو) یک حدس خوب دانسته و می 

کنید انجام دهند و آنچه که فکر میتر از  دانید. ماینرها ممکن است کاري بسیار متفاوت توانید راجع به آن فرضیه بسازید، شما واقعا نمیشما می

  بینید تنها خروجی یک فرایند است. آن چیزي که می هر  
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اي در این حوزه (ماینینگ)، در یک استخر استخراج و ماهیت غیرمتمرکز  ین اظهار داشت که به نظر او ، استفاده از هر نوآوري ناشتینبرگ همچ

آیند و مردم با  ها به وجود میي از ساخت تراشههاي جدیدترپردازنده  گوید: ین خصوص میاو در ا بیت کوین و بلاك چین، عادلانه خواهد بود.

  و غیره) کاملا منصفانه هستند.  AsicBoostها (کنم این مزیتشوند و من فکر میتجهیزات آشناتر می   ني کار اینحوه 

  انواع سگویت

افزاري دیگري که با  هاي سخت و نوآوري  covert AsicBoost هايد تراشه رسهاي سگویت، به نظر نمی با توجه به تعداد روزافزون تراکنش 

  رها سودآور باقی بمانند. نسگویت سازگار نیستند، براي مای

ناپذیر قبول داشته و در  )، پذیرش انبوه سگویت را به عنوان یک حقیقت کند اما اجتناب blockstreamي بلاك استریم (دهنده راسل توسعه 

ذیرش سگویت  پیابد و هنوز براي سال آینده توسعه می  25تا  10این تکنولوژي در ظرف  دهد:ح میین دسک اینچنین توضیاین خصوص به کو

  زود است. 

باز براي افرادي که به بیت  اي متن اندازي کرده که نامه راه  WhenSegwitیتی را با عنوان وبسا گذشته، سپتامبر در BRDلشر و دیگر مدیران 

سگویت را   يسازهاي بهینه در این نامه از کسب وکارها و کاربران خواسته شده تا سرویس است. رند در آن نوشته شدهکوین علاقه دا

گوید که لشر پذیرش کند سگویت را مشکلی انگیزشی دانسته و به کوین دسک می درصد برسانند. 100بندي کرده و پذیرش آن را به اولویت 

ها تاثیر  با توجه به اینکه سگویت بر روي سایز تراکنش  ي سگویت است.ج پذیرش بهترین نسخه ، ترویWhenSegwit هدف اصلی سایت

  آنها  در سگویت که را هاییتراکنش بتوانند کاربران که کنند رسانی روز به را خود افزارنرم  نحوي به باید هاصرافی کسب و کارها و گذارد،می

  شامل حروف و اعداد ارسال و یا دریافت نمایند.  کاراکتر  35الی    26 يرشته  یک  از  است  فعال

به   نام دارد.  P2SH  تاکنون در دسترس بوده و 2012تري که از سال ی قدیمی نپذیر است، نخست به روزرسااین کار به دو طریق امکان 

هاي بیت  ده بود که به تراکنش ها در شرایط پیچیده در نظر گرفته ش سازي پرداخت در حقیقت به عنوان روشی براي فشرده  P2SHروزرسانی 

هایی است که از  ه براي اطمینان از قابلیت همکاري بین آدرس کدهندگان طوري آن را تغییر دادند شد بود اما بعدا توسعهکوین متصل می 

ي  لشر آن را نسخه ي دیگري که نسخه  .رود کار به کنندمی پشتیبانی سگویت از که هاییآدرس   کنند ونمی  هاي سگویت پشتیبانیتراکنش 

خواندن یک آدرس با فرمت سگویت آپدیت کرده باشند،   نامد منحصرا، با کسب و کارها و کاربرانی که نرم افزار خود را برايبهتر سگویت می 

) مدیر ارشد  Greg Maxwell( مکسول گریگ ) وPieter Wuilleندگان بیت کوین ،پیتر وول ( دهسازگار است. این نسخه توسط توسعه

  نام دارد.   Bech32ناوري شرکت بلاك استریم توسعه یافته و  ف

  با زبان سگویت سخن بگویید

Bech32 افزارهاي بیشتري از آن پشتیبانی کنند، استفاده از آن پیشنهاد  ي بیت کوین ویکی تا زمانی که نرم ه است. به گفتهدکمی پیچی

 ، که درفوریهBech32 این بدین علت است که بر خلاف ، کاراتر است.P2SH  زتري از سگویت بوده و اسازي سختشود. این نسخه، پیاده نمی

اي بود که ذاتا براي پشتیبانی از سگویت ایجاد نشده  با هدف باز طراحی پروژه  2012اي در سال روزرسانی ب  P2SHسازي شد، گذشته پیاده 

  کند.ردازش می تري پدر مدل غیرمستقیم  Bech32 ها را در مقایسه باتراکنش   P2SH بود.

براي استفاده از   P2SHین صورت دیگر به اتر باشد. در تواند خیلی راحتمی Bech32ز استفاده ا دهد:راسل در این خصوص توضیح می

  شود. تري به مراحل شما افزوده می کند، گام اضافه استفاده می   P2SHتر است. وگرنه زمانی که از  سگویت نیازي ندارید. این خیلی بهینه

ا و کسب و کارها را وادار  ه) مثبت بوده و صرافیbackward-incompatibileهاي پیشین (با برنامه  Bech32 لشر معتقد است ناسازگاري

  افزارشان را به روزرسانی کنند.کند تا نرم می
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) را داده و هیچ چیز دیگري   Bech32تصور کنید که یک صرافی هستید و نیمی از مشتریان فقط به شما این آدرس عجیب ( گوید:لیشر می

پشتیبانی کنید. در این صورت شما حاضر هستید این کار را انجام   Bech32 کسب و کار آنها را میخواهید باید از گویند اگردهند. آنها می نمی

  دهید.

  فردي  هر که جایی در ناسازگاري لشچا  کند:لشر این فرآیند را مانند یادگیري یک زبان جدید همچون یونانی دانسته و اینچنین استدلال می

  .کندمی  جلوگیري  گسترده  صورت  به  سگویت  شپذیر   از  که  است  چالشی  مشابه  کند  صحبت  یونانی  بگیرد  یاد  دارد  نیاز

دهد  انجام می   دانند که باید اینکار را انجام دهند (آپدیت سگویت) اما اینکه شما اولین نفري باشید که اینکار راهمه می  او در انتها نتیجه گرفت: 

  دهید.ام می جما به این است که نفر آخري باشید که این کار را انکند. علاقه شهیچ کمکی به شما نمی

 

 Lightning Networkشبکه لایتنینگ  

خواهند  ، چندین ساعت بعد آن ها دریافت شود سال ار  بیت کوین و درنتیجه، پرهزینه. اگر تعدادي به دلیل این که بلاکچین ها، کند هستند.

  را  جهان چگونه اعتباري، و شهرت چنین با ها چین بلاك پس پرداخته می شود تراکنش براي کارمزد) (و هزینه ي بسیار سنگینی  شد

گذاشتن بر روي آن و تلاش   زمان توجه، ارزش کند، حل را ها بلاکچین نبودن پذیر مقیاس مشکل بتواند که اي ایده هر کرد؟ خواهند تصاحب

اگر از   است. اما قبل از این که این راه حل را درك کنیم، باید ابتدا مشکل را درك کنیم.ه یکی از این ایده  Lightning Networkرا دارد. 

  ید مستقیماً به بخش بعدي بروید. مشکل آگاهی دارید پس می توان

می هومین لایه موجود بر شبکه بلاك چینی بیت کوین است. گفته می شود که این شبکه در تحول بیت کوین نقش مد )LNشبکه لایتنینگ (

 شبکه در ها تراکنش پردازش سرعت  کند، پیدا گسترش )nodes(  نودها زمانی که لایتنینگ در سرتاسر شبکه و بر تمام .را ایفا می کند

 اهش می یابد. ام هر یک کانج  کارمزد  و  کرده  پیدا  افزایش

  1827نود، در حال اجراي    977نوشتار این مقاله    از ابتداي سال میلادي جاري، سرعت اجرا و گسترش این فناوري افزایش یافته است. در زمان

تعداد   علی رغم نود در شبکه موجود بود.) 11810در آن زمان تقریبا   bitnodes.earn.com کانال در شبکه لایتنینگ بودند. (بر اساس آمار

  فناوري  این. کنیم نظر تجدید خود بالاي تظاراتنا در باید .اند کرده یاد ناجی بیت کوین کم نودهاي لایتنینگ، نشریات از این فناوري به عنوان

  راه، در حال توسعه، و در دست تعمیر است!   ابتداي  در  همچنان  موجود،  استانداردهاي  به  توجه  با

گفته است که لایتنینگ  Investopedia ر اصلی شبکه لایتنینگ همکاري کرده است. او در مصاحبه اي باتادوس دریجا، در نگارش وایت پیپ

گسترده مورد استفاده قرار بگیرد. به گفته تادوس دریجا، مفهوم شبکه لایتنینگ تا حد زیادي  آمادگی کافی این را ندارد که در سطوح  زهنو

 .استفاده کند بیت کوین  این فناوري به طور گسترده در سطح بلاك چین  اثبات شده است، اما او فعلا قصد ندارد از

  هستند؟ کند ها		بلاکچین		چرا

این رجیستر شامل صفحات (بلوك هاي) متعددي است که هر صفحه داراي   در نظر بگیرید. کچین را به صورت یک رجیستر (ثبت شده) لایک ب

کنش ها پر شد، باید قبل از شروع به ثبت و ضبط تراکنش ها در صفحه ي بعد، به  تراکنش هاي متعددي است. به محض این که صفحه با ترا

(زنجیره) اضافه شود، پردازش هایی باید انجام شود تا اطمینان حاصل شود   ز این که صفحه (بلوك) بتواند به رجیستراقبل  رجیستر اضافه شود. 

تصور   دقیقه (براي بلاکچین بیت کوین) طول می کشد. 10هر بلوك، حدوداً که همه با محتویات داخل آن، موافق هستند. این فرآیند براي 
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در میان سایر موارد،   کنش، چیزي شبیه به این روند است.کنید. این ترااي دوستتان به نام حامد ارسال می ر ) بBTCبیت کوین ( 1کنید، شما 

  اکنش است. یک تراکنش حاوي اطلاعاتی درباره فرستنده، گیرنده، مبلغ و کارمزد تر

  کارمزد تراکنش

شوند تراکنش شما را هر چه   را پرداخت کنید تا ماینرها تشویق دشما می توانید این کارمز بله، یک هزینه ي اضافی به نام کارمزد وجود دارد. 

اضر هستید براي سرعت  سریع تر در یک بلوك قرار دهند. هیچ قیمت مشخصی براي کارمزد وجود ندارد و کاملاً به خود شما بستگی دارد که ح

از زمان، تراکنش هاي  در هر لحظه  ع تر انجام خواهد شد.یبخشیدن به روند، چه مبلغی بپردازید. به ازاي کارمزدهاي بالاتر، تراکنش شما سر

  متعددي وجود دارند که باید در صفحه ي فعلی ثبت شوند. 

  

ن هستند، باید تصمیم بگیرند که کدام یک از تراکنش هاي موجود باید در  ماینرها، یعنی کامپیوترهایی که در حال کار در شبکه ي بلاکچی

د ببینند کدام یک از تراکنش ها انعام بیشتري می پردازند، یعنی تراکنش  راي تصمیم گیري بهتر، نگاه می کننب بلوك فعلی قرار گیرند. آن ها 

مزد بالاتر از کارمزدي که شما می خواهید بپردازید به اندازه ي کافی وجود  اگر تراکنش هاي با کار هاي با کارمزد بالاتر، اول انجام می شوند.

تظار می ماند. این انتظار ممکن است از حداقل چند دقیقه باشد تا چندین  کند، تراکنش شما در صف در حالت ان داشته باشد که بلوك را پر

به همین دلیل بلاکچین ها براي   تراکنش شما سریعتر پردازش می شود.  ساعت، و در برخی مواقع، چندین روز. هرچه کارمزد بیشتري بپردازید،

تند. در حالت ایده آل، پذیرش بلاکچین به این معنی خواهد بود که  کنند، کُند و در نتیجه پرهزینه هس افرادي که می خواهند آغاز به کار

 ، کند می شود و این خود مانعی براي پذیرش می گردد. چه تناقضی!تراکنش هاي بیشتري انجام شوند، اما با بالا رفتن تعداد تراکنش ها، شبکه

  وه براي این مشکل است. ق) یک راه حل بالLNشبکه ي لایتنینگ (

  ) چیست؟Lightning Networkتنینگ (شبکه ي لای

)Lightning Network شده) تراکنش ها در آن به این عنوان نامیده  انجام بالاي سرعت دلیل به صاعقه، ي شبکه یا  

  خودمان  میان بار چندین شما و من کنید تصور .شوند ثبت ، بلاکچین این است که نیازي نیست تمام تراکنش ها در LNایده ي نهفته در پس 

 .دهیم  انجام  زنجیره  از  خارج  را  ها  آن  و   روي بلاکچین صرف نظر کرده  موردي، می توانیم از ثبت تراکنش ها بر  چنین  در.  ایم  داشته  ستد  و  داد

) میان خودمان باز می کنیم و payment channel(پرداخت کانال یک نام به چیزي ما است، صورت یندب کار ي نحوه تر، ساده بیان به

ند بار که بخواهیم از طریق این کانالِ پرداخت، با هم داد و می کنیم. اکنون، من و شما می توانیم هر چبازگشایی کانال را در بلاکچین ، ثبت 

ت ها، روزها، هفته ها یا حتی دهه ها باز بماند. تنها زمانی که ما مجدداً با بلاکچین سروکار داریم،  عستد کنیم و این کانال می تواند براي سا 

که از طریق این کانال بر روي بلاك چین انجام شده اند را ثبت   را ببندیم. سپس، وضعیت نهایی تراکنش هاییزمانی است که بخواهیم کانال 

پرداخت، می توانیم شبکه اي از کانال هاي پرداخت اینجاد کنیم به گونه اي که به ندرت نیاز باشد   با استفاده از ایده ي کانال می کنیم.

اگر حامد و سارا یک کانال پرداخت باز   د و سعید وجود دارند.. فرض کنید، سه نفر به نام هاي سارا، حام تراکنشی بر روي بلاکچین انجام شود 

انال پرداخت باز شده میان خودشان داشته باشند پس حامد می تواند از طریق سارا براي سعید  کشده میان خودشان و سارا و سعید نیز یک 

بیت   2د ، مبیت کوین به سعید ارسال می کند و حا  2 ، سارا کند، ارسال  سعید براي بیت کوین 2فرض کنید حامد بخواهد  پول ارسال کند.

اغلب با بلاکچین ایده ي نهفته در پس شبکه ي لایتنینگ، این است. به دلیل این که شما  کوین به سارا بازپرداخت می کند (جبران می کند).

ه در کانال  کبسیار بسیار سریع (به سرعت برق) انجام می شوند. از آنجا که احتمالاً تاکنون تمام وقایع سحرآمیزي  سروکار ندارید، تراکنش ها،

  هاي پرداخت رخ می دهند را حدس زده اید. پس بیایید، ترفند سحرآمیزي را بیاموزیم.

  کانال هاي پرداخت، چیستند؟
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این سپرده گذاري    مبلغ یکسانی را در آن گذاشته اند و هر کدام یک قفل به آن می زنند.نال ها مانند یک گاوصندوق هستند که دو نفر این کا

) ثبت می شود و پس از آن  Opening Transactionیک صندوق مشترك، در بلاکچین به صورت یک “تراکنش بازگشایی”(  رمبالغ یکسان د

س قفل زدن به چنین صندوقی این است که هیچکس نتواند پول موجود در  ایده ي نهفته در پ  این دو نفر باز می شود.  یک کانال پرداخت میان

فرض   ند. پس پول موجود در این صندوق براي داد و ستد میان یکدیگر مورد استفاده قرار می گیرد.کصندوق را بدون اجازه ي دیگري خرج 

بیت کوین براي سارا ارسال   2لا، اگر حامد بخواهد کوین در یک صندوق مشترك ذخیره می کنند. حا بیت 10کنید، حامد و سارا هر کدام 

نجام این کار، حامد تعهد می دهد مالکیت دو بیت کوین اش که در صندوق مشترك موجود  ابراي  کند، چگونه می تواند این کار را انجام دهد؟

بیت کوین از صندوق   8شد)، حامد قادر خواهد بود تعهد مالکیت، اگر صندوق باز باشد (قفل نبا است را به سارا واگذار کند. پس از این انتقال

  .دبیت کوین مطالبه کن  12بردارد و سارا نیز می تواند،  

نظم و  اما آن ها، درِ صندوق را باز نخواهند کرد زیرا می خواهند به داد و ستدهاي میان خودشان ادامه دهند. زیبایی این شبکه در همین

  1بیت کوین براي حامد ارسال کند می تواند همان کار را انجام دهد یعنی تعهد دهد مالکیت  1، سارا ، حالا، اگر در روز بعد ترتیب اش است. 

بیت کوین و سارا   9یت کوین خودش را به حامد واگذاري می کند. پس از انجام این دو تراکنش، اگر صندوق، باز شده باشد، حامد می تواند ب

  بیت کوین مطالبه کند   11نیز  

وري شده به  آجمع صه، کانال پرداخت، چیزي نیست جز تلفیق شریک شدن با یکدیگر و سپس واگذاري تعهد مالکیت پول هاي به طور خلا

  نحوي که توافق شده است. در صورتی که حامد یا سارا بخواهند کانال را ببندند، می توانند این کار را انجام دهند. 

  کسی  چه این و افتد می اتفاق دریافت پول داخل آن است. بازگشایی صندوق، دربلاکچین مفهوم بستن کانال نیز به سادگی گشودن صندوق و 

  . شود  می  ثبت  ابد  تا  و  پیوسته  صورت  به  است،  صندوق  وجوديم  از  مبلغی  چه  مالک

رت واقعی آن ها  نحوه ي کار کانال هاي پرداخت بدین نحو بود. اما این، حتی به تعریف پتانسیل واقعی آن ها هم نزدیک نیست. نیرو و قد

  هم کار کنند، آزاد می شود.   اب  -Lightning Network  -هنگامی که دو یا تعداد بیشتري کانال پرداخت به صورت یک شبکه

  پس متوجه شدید این شبکه در حقیقت چگونه کار می کند؟

LN  این تغییر، بسیار بزرگ است. مثل   کند.به وسیله ي انتقال ارزش مالک بیت کوین ها به تعهدنامه ي مالکیت بیت کوین ها، کار می

سه نفر به نام هاي حامد، سارا و سعید وجود دارند به گونه اي که یک   دفرض کنی کنیم.همیشه، براي درك این موضوع از مثال استفاده می 

که حامد و سعید هیچ کانال  کانال پرداخت میان حامد و سارا و کانال پرداخت دیگري میان سارا و سعید وجود دارد. توجه داشته باشید 

براي سعید ارسال کند، می تواند از کانال پرداخت میان سارا   بیت کوین 2هد در چنین وضعیتی، اگر حامد بخوا پرداختی بین خودشان ندارند.

سعید  -نال پرداخت سارابیت کوین به سعید از طریق کا 2حامد از سارا می خواهد انتقال  و سعید استفاده کند. این کار چطور انجام می شود؟

  ازپرداخت می کند.بسارا ،  -حامد   بیت کوین به سارا از طریق کانال  2را متعهد شود و سپس او(حامد)  

به وسیله ي چنین شبکه اي متشکل از کانال هاي پرداخت، بخش عظیمی از تراکنش ها را می توان از بلاکچین خارج کرد تا خارج از زنجیره  

حتی خیلی   وون ها تراکنش فضاي پهناي باند زنجیره، آزاد می شود. با استفاده از شبکه ي کانال هاي پرداخت، میلی انجام شوند، در نتیجه،

  بیشتر از آن می توانند بدون پرداخت هزینه هاي تراکنش (کارمزد) سنگین انجام شوند. 

 مشکلات شبکه لایتنینگ

 ندکهاي بیت کوین را کاملا حل نمیمشکل کارمزد تراکنش   -1
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م تراکنش ها در شبکه بیت کوین را رفع  اافزایش هزینه انجمعمولا از لایتنینگ به عنوان یک راه حل یاد می شود. راه حلی که می تواند مشکل  

ش  ها با کندي و شلوغی شبکه رابطه مستقیم دارد و زمانی کاه طرفداران و دنبال کنندگان این ارز دیجیتال می گویند که کارمزد تراکنش کند.

اما شلوغی شبکه بیت کوین تنها یکی از چند عاملی است که در کارمزد   .شوند انجام اصلی، چین بلاك ها خارج ازکند که تراکنشپیدا می 

 ین، به خودي خود مولفه بزرگی از هزینه هاي کلی در شبکه لایتنینگ است.تراکنش ها تاثیر دارند. علاوه بر این، کارمزد تراکنش هاي بیت کو

لی در شبکه لایتنینگ به دو بخش تقسیم می شوند: بخش اول شامل هزینه هایی است که با کارمزد تراکنش  کدقیق تر، هزینه هاي به بیان 

یص داده می شوند. علاوه بر آن، یک هزینه روتینگ جداگانه هم  هاي بیت کوین برابرند و به باز و بسته شدن کانال ارتباطی بین اشخاص تخص

)هاي کمی از لایتنینگ  nodeمی گیرد. در حال حاضر این هزینه دومی در حد صفر است، زیرا نود ( قا میان کانال ها تعلبه انتقال پرداخت ه

نی پایین خواهند ماند، چرا که شبکه لایتنینگ کاملا  استفاده می کنند. بنابر پیش بینی تادوس دریجا این هزینه براي یک مدت زمان طولا

  مقیاس پذیر است. 

ممکن است کارمزدهاي بیت   افزایش کارمزدهاي بیت کوین به دلایلی فراتر از حد شبکه لایتنینگ وجود دارد: لل به گفته او، احتمابا این حا 

  تریدرها با کاهش روبرو شود.   کوین دوباره افزایش پیدا کند، و میزان اتخاذ شبکه لایتنینگ در میان

ارز  براي افزایش کاربرد لحاظ شده، در تضاد است. براي نمونه، لدیگر ارزهاي دیجیتا این مشکل با رویکردي که در او در ادامه گفته است: 

  مذکور  انتقاعی غیر ویژگی شرکت، این عامل مدیر گفته به. دهد می قرار کاربرانش تیاراخ در را رایگانی افزاري نرم هاي پلاگین دیجیتال دَش

  اده کنند، هزینه هاي ناشی از انجام این کار را جبران می کند.استف  پرداختی  روش  یک  عنوان  به  دش  از  هک  تریدرهایی  براي

  ترند.نودهایی که همواره آنلاین هستند، حساس   -2

  فضاي  ها در  و دریافت کنند. ذخیره سازي سکهلایتنینگ بیت کوین باید همیشه آنلاین باشند تا پرداخت ها را ارسال    ) در شبکهnodeنودها (

مکان پذیر نیست. به گفته برخی  ، یکی از امن ترین روش هاي نگه داري ارز دیجیتال است. البته، استفاده از این روش در شبکه لایتنینگ اسرد

در شبکه لایتنینگ آفلاین بودن هم مشکلات خاص   ي قرار می دهد.دشبکه، آنها را بیشتر در معرض هک و دزاز افراد، الزام حضور مداوم در 

ته و سرمایه را به جیب خودش را دارد. دریجا می گوید ممکن است یکی از طرفین معامله در زمان نبود طرف مقابل خود کانال پرداختی را بس

ه شدن هر کانال یک وقفه زمانی در نظر گرفته می شود، اگر فرد تپرداختی گفته می شود. البته براي بس بزند. به این کار، بستن متقلبانه کانال 

  مقابل تا پایان آن بازه زمانی تعیین شده آنلاین نشود، کانال به طور خودکار بسته می شود.

سرمایه به   هرگترین مشکل شبکه لایتنینگ این است کواند شبکه را نیز از دسترس خارج کند. به گفته مدیر عامل دش بزموقعیت آفلاین می ت

طور فزاینده اي در میان چند نود خاص در شبکه متمرکز شده است. به بیان دقیق تر، در صورتی که یکی از نودهاي شبکه لایتنینگ آفلاین 

و   ي در سرتاسر شبکه اختلال ایجاد کرده،می شود. یک قطعی ساده در سرور، می تواند به طور قابل ملاحظه ا بشود، سرمایه کاربران توقیف 

  باقی بماند.   frozenباعث شود سرمایه کاربران براي مدت چند روز غیر قابل پرداخت یا به اصطلاح  

  ممکن است نتواند مشکلات ناشی از تاثیرات شبکه بیت کوین را حل کند.  -3

ي روزانه مورد استفاده قرار  ا کند. بیت کوین می تواند در تراکنش ه ه لایتنینگ به بیت کوین در انجام تراکنش هاي روزانه هم کمک می شبک

  خانه خود، بگیرد. کاربران می توانند با شرکت ها یا افرادي که معمولا با آنها معامله می کنند، یک کانال پرداختی باز کنند. یعنی مثلا با صاحب  

اما هنوز براي تحقق   ه معامله بپردازند.باز طریق آن با استفاده از بیت کوین  یا فروشگاه اینترنتی محبوبشان یک کانال پرداختی ایجاد کرده و

این مساله، یک راه طولانی در پیش روي بیت کوین است. طی چند ماه اخیر حجم معاملات بیت کوین به دلیل افزایش حجم تراکنش ها بالا  

بیت کوین، احتمالا محدود   هشبکه لایتنینگ در کاهش کارمزدهاي شبکته و شاهد یک رشد قابل توجه بوده است. بدین ترتیب، تاثیر کلی رف

  است. 
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 (یک ارز دیجیتال براي ایجاد انگیزه در تحقیقات علمی) در این خصوص گفته است:  Mosaicدکتر گریک هایلمن، اقتصاددان و بنیان گذار 

  ل استفاده است؟بسوال مطرح است: این شبکه در چه حد قاکه لایتنینگ سرعت انجام تراکنش ها را افزایش بدهد، باز هم یک  حتی اگر شب

نوسانات قیمتی بازار بیت کوین نسبت به دارایی هاي دیگر تقریبا بیشتر است، بنابرین احتمال آن کمتر است که مردم   او در ادامه می گوید:

  را در قالب بیت کوین نگهداري کنند. پول کرایه خانه شان  

ا عده کمی از افراد هستند که در قالب ارز دیجیتال حقوق می گیرند.  هبیت کوین این است که در حال حاضر تن به گفته هایلمن، مشکل دیگر

  . رایج  پول  تا  کنند  می  نگاه سرمایه گذاري افراد بیشتر به ارزهاي دیجیتال به چشم یک نوع

  دهد؟طور بیت کوین را تغییر میشبکه لایتنینگ چ

گ را به ما نشان می دهند؟ نه کاملا. مشکل ارزیابی هاي کنونی  نآن اشاره شد، پیشاپیش شکست شبکه لایتنیآیا مشکلاتی که تا اینجا به 

ر سرتاسر جهان گسترش  به گفته دریجا، این تصور که شبکه لایتنینگ یک روز جایگزین ویزا خواهد شد و د لایتنینگ، ناقص بودن آنها است.

ین فناوري در تراکنش هاي روزمره خود استفاده کنند،  اباشد یک میلیارد نفر به طور همزمان از اگر قرار  پیدا خواهد کرد، اشتباه است:

رد، اما  او می گوید که شبکه لایتنینگ در حل مشکل مقیاس پذیري بیت کوین نقش مهمی دا کارمزدها به سرعت سر به آسمان می گذاشتند.

  . است  احتیاج  هم Schnorr ، و امضاي دیجیتالSegWit در عین حال به چیزهاي دیگري مثل 

نمونه از  شبکه افزوده و مشغول جستجوي ویژگی هاي تازه دیگري است. یک  در این میان، تیم توسعه این فناوري کاربردهاي تازه اي را به

  هاي  نالکا دریجا، هاي گفته طبق. است صرافی ارزهاي دیجیتالکه قرار است در شبکه پدیدار شود، مربوط به موارد استفاده دلگرم کننده اي

  هاي  تراکنش در میکرو هاي داخترپ جاي به. (باشند ها صرافی میان  میکرو هاي ترید تسهیل خدمت در توانند می لایتنینگ پرداختی

  Coinbase اي مجهز به فناوري لایتنینگ، در صرافی هاي سرشناسی مثله اکانت از استفاده با توانند می کاربران ترتیب، بدین) روزمره

  قدام به خرید و فروش ارز دیجیتال کنند.، اKraken و

متمرکز است. براي نمونه، می توانید به نودهاي دیگر نشان بدهید که  بر روي پر کردن شکاف هاي موجود در سیستم حاضرتحقیقات دیگر 

شما را باور کنند، تمام سکه هاي    طرف مقابلتان دروغ گفته و با این کار از بسته شدن متقلبانه کانال پرداختی جلوگیري کنید. اگر آن ها حرف

که آفلاین شود نیز نودهاي دیگر از کانال پرداختی مراقبت خواهند کرد  بما واگذار خواهد شد. در صورتی که یک نود در شموجود در کانال به ش

  ! )مراقبت  برج( تا تقلبی رخ ندهد. درست مثل یک

  گیرينتیجه

  نقره گلوله د آورد. اما لایتنینگ، یکو در بلاك چین بیت کوین تغییر بسزایی را به وجود خواهشبکه لایتنینگ یک مفهوم امیدوار کننده است 

  ، که در آن براي مقابله با supernatural سریال  به اشاره. (کنیم کن ریشه را کوین بیت فعلی مشکلات آن   از استفاده با بتوانیم که نیست، اي

و حتی ممکن است منجر به بروز مشکلات جدیدي در اکوسیستم این ارز   افسونگري و سایر هیولاها از گلوله نقره اي استفاده می کردند) 

قاتی بستگی دارد که در حوزه آن شکل می  به پیشرفت قابلیت هاي لایتنینگ و توسعه تحقیدیجیتال بشود. حل مشکلات حاضر تا حد زیادي 

  گیرند. 

  

  رید با بیت کوینخنخستین  
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 Ethereumاتریوم  

گونه  کند: هیچاتریوم یک پلتفرم غیرمتمرکز است که قراردادهاي هوشمند را اجرا می  کند:سایت رسمی اتریوم آن را اینگونه تعریف میبو

 شوند، وجود ندارد. ی هایی که روي اتریوم اجرا مدخالت افراد شخص ثالث براي برنامهتمال از کارافتادگی، سانسور، تقلب یا  اح

ز  در ساده ترین جمله، اتریوم یک پلتفرم آزاد مبتنی بر فناوري بلاك چین است که توسعه دهندگان را قادر می سازد تا برنامه هاي غیرمتمرک 

املات روي اتریوم به  عها و مترل و نظارت هیچ سازمان و نهادي نخواهند بود و تراکنشها تحت کنیاده سازي کنند. این برنامه خود را روي آن پ

 است.   ETHشوند. ارز دیجیتال این شبکه هم اتر نام دارد و واحد اختصاري آن  ها یا نهادهاي دیگر پولی انجام می صورت کاملا مستقل از بانک 

نیاز به ساخت بلاك   توانند بدونغیرمتمرکز خود را توسعه دهد. همچنین توسعه دهندگان میست با استفاده از اتریوم برنامه هر کسی قادر ا 

هاي  گویند. در واقع توکن، ارز برنامه ها توکن می هاي خود ارز دیجیتال مستقل بسازند که به آنچین جدید، با استفاده از اتریوم براي برنامه 

از پیدایش اتریوم،    لتا قب  کنند.ندارند و از بلاك چین هاي دیگر مثل اتریوم استفاده میهستند که خودشان بلاك چین خصوصی  غیرمتمرکزي  

نویسان بلاك چین براي ساخت ارز دیجیتال خود از ابتدا مجبور به ساخت یک بلاك چین جداگانه بودند اما امروزه بلاك چین اتریوم  برنامه 

  ر توکن است. میزبان هزاران هزا

انجام کارهایمان به هیچ بانک، شرکت و نهاد دیگري به   اتریوم ایجاد شد تا ما براي کنند:ت این شبکه را اینگونه عنوان می تیم اتریوم دلیل ساخ

  هدف اتریوم تبدیل شدن به یک کامپیوتر جهانی است. یک کامپیوتر براي همه کارها   جز خودمان نیاز نداشته باشیم.

  ي بیت کوین و اتریومهاتفاوت

بندي شود، مورد معامله قرار  ند به عنوان ارز دیجیتال دستهاتوبله هم نه. اتریوم هم مانند بیت کوین می هم شبیه بیت کوین است؟آیا اتریوم 

یوم هم یک بلاك چین توزیع مانند بیت کوین، اتر  هاي زیادي با بیت کوین دارد.بگیرد و آن را به عنوان روش پرداخت پذیرفت اما اتریوم تفاوت 

  مترین تفاوت، اهداف و قابلیت هاست. هومی دارد. اگر چه تفاوت هاي فنی زیادي بین این دو وجود دارد اما مشده عم 

ز  در واقع بیت کوین براي اولین بار با هدف یک سیستم پرداخت جهانی، همتا به همتا و غیرمتمرکز خلق شد اما اتریوم به دنبال حذف تمرکز ا

شود، بلاك چین اتریوم  می  هك چین بیت کوین براي رهگیري مالکیت پول دیجیتال (بیت کوین) استفاددر حالی که بلا  تمام فرایندهاست. 

اتریوم هم مانند بیت کوین مبتنی بر الگوریتم اجماع اثبات کار یا همان ماینینگ   هاي غیرمتمرکز طراحی شده است. براي اجراي کد برنامه 

گیرد و افراد بر اساس میزان دارایی  ، ماینینگ صورت نمیاثبات سهام  ت سهام حرکت کند. دروده اما قرار است که سمت به اثبا(استخراج) ب

  کنند.می   پردازند و پاداش دریافتهاي میخود در شبکه، به تایید تراکنش 

خصی تعیین نشده است اما احتمالا در  شمیلیون واحد است براي اتریوم هنوز سقف م 21در حالی که تعداد واحدهاي بیت کوین محدود به 

شود تا تورم آن کنترل شود. سرعت  ادامه مسیر سقف تعداد کوین تعیین خواهد شد یا حداقل براي آن حد تولید سالانه در نظر گرفته می

توان به طور دقیق گفت که ینم تر از بیت کوین است و به مراتب کارمزد کمتري نسبت به بیت کوین دارد.م به مراتب سریع هاي اتریوتراکنش 

  منحصر به فرد خاص خودش را دارد.   بیت کوین بهتر است یا اتریوم زیرا این دو شبکه اهداف یکسان ندارند و هر کدام کاربرد و ویژگی 

 کزي مانند اتریوم چیست؟اي غیرمتمرهمزایاي پلتفرم

  از تمام ویژگی هاي بلاك چین نیز می توانند استفاده کنند.  از آنجا که برنامه هاي غیرمتمرکز در بلاك چین اجرا می شوند، لذا
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 بر  ها برنامه – نفوذغیرقابل دستکاري و  .کنند ایجاد ها داده در تغییري هیچ تواند نمی ثالث افراد و  ها واسطه : غیر قابل تغییر بودن  

  . نیست  ها  داده  حذف  یا  شبکه  به  نفوذ  سانسور،  امکان  بنابراین.  کنند  می  فعالیت  شبکه  اجماع  اساس

 رمزنگاري  توسط  شده  تضمین  و  مرکزي  نهاد  بدون  : امن .  

 ت.هاي غیرمتمرکز هرگز متوقف نمی شوند و هیچ کس قادر به جلوگیري از فعالیت آن ها نیسبرنامه   : همیشه فعال  

ري و بسیاري از خدماتی که اکنون  یراي گ هر خدمت متمرکزي می تواند توسط اتریوم غیرمتمرکز شود. خدمات بزرگی مثل پرداخت ها، بیمه، 

ها و خدمات گوناگون  هایی مانند اتریوم، شرکت با استفاده از پلتفرم  متمرکز خواهند شد. توسط واسطه ها انجام می شوند، با بلاك چین غیر 

ها بسیار ارزشمند هستند،  داده  هوانند اعتمادسازي در کار خود را به حداکثر برسانند و به کسب و کار خود اعتبار ببخشند. در دنیایی کتمی

  ناپذیر خواهد بود تمرکززدایی اجتناب 

  اریخچه اتریوم تا به اینجامروري بر ت

  2013سال سن دارد، در سال  24حدود )  2019وترین است. او که اکنون (سال پرداز اتریوم یک نابغه روسی به نام ویتالیک بخالق اصلی و ایده 

نفر از توسعه   30ک به در همان زمان نزدی پیپر (گزارش کار شبکه) اتریوم را منتشر کرد. سن داشت، وایت  لسا  19الی  18در حالی که فقط 

آمدند. بوترین منتظر انتقادات بود و بقیه نیز به اشتباهات اساسی   دهندگان مطرح براي بحث و گفتگو پیرامون این موضوع با ویتالیک گرد هم

با   ره یک ارز داشت. طی دیدار و مباحثهدربا بیشتري محوریت اتریوم مفهوم دوران آن در حتی  کردند.می که در مفهوم آن وجود داشت، اشاره

نویسی مدنظر دست  دي به آن بخشید. پس از اینکه به زبان برنامه افرادي که این ایده را داشتند، گذشت زمان آن را تغییر داد و شکل جدی

سازي  وژه دریافت که ایجاد فضاي ذخیره ، تیم پر2014بردند. در اواخر ژانویه ستفاده از آن به کار میاهاي جدیدي براي یافتند، هر هفته روش

توان به وجود  ) را تنها با چندخط کد می Name Registery( فایل در بستري غیرمتمرکز نسبتاً آسان است و مفاهیمی مانند رجیستري نام

  بینیم، تبدیل شد.می که امروز می آرام تغییر شکل داد و به اتریو هاي جدید، ایده ویتالیک آرام ه شدن موارد استفادآورد. با روي هم انباشته 

توسعه پلتفرم اتریوم اعلام شد. اعضاي تیم اولیه توسعه ، به صورت رسمی آغاز به کار 2014در ژانویه سال :  2014اعلان عمومی در سال 

  لوریو و چارلز هاسکینسون بودند. دي   پلتفرم ویتالیک بوترین، میهاي آلیسی، آنتونی

بنیاد غیرانتفاعی اتریوم براي کمک بیشتر در توسعه پلتفرم تاسیس شد. مقر این   2014در ژوئن سال :  2014تاسیس بنیاد اتریوم در سال 

  اکنون در کشور سوئیس است.د همبنیا

بیت کوین فروخته شد،  ، در طول فروش جمعی که اتر در ازاي 2014هاي ژوئن و آگوست در ماه :  2014سپاري و جذب سرمایه در سال جمع 

  18نزدیک به  ها در آن زمان چیزيآوري کرد. ارزش آن بیت کوین بیت کوین از جامعه ارزهاي دیجیتال جمع  31,000تیم اتریوم بیش از 

س از گذشت زمان قیمت بیت کوین سقوط  پ شد، اما دلار معامله می 650میلیون دلار بود. در زمان فروش جمعی بیت کوین در محدوده 

  شد. ها دلار روبرو میشدیدي تجربه کرد و تیم پروژه باید با زیان از دست دادن میلیون 

زي شد.  انداراه  2015) نام شبکه آزمایشی اتریوم بود که در ماه مه Olympicلمپیک (ا:  2015اندازي شبکه آزمایشی اتریوم در سال راه 

  داد. دهند. این شبکه اجازه آشنایی توسعه دهندگان با پلتفرم را می تاریخ انتشار اتریوم را به انتشار المپیک نسبت می   بسیاري از کاربران

خود را با  روند توسعه اتریوم به چهار مرحله تقسیم شد تا توسعه دهندگان بتوانند  :  2018) در سال Frontierسازي هارد فورك فرانتیر (پیاده 

) اولین مرحله از این روند توسعه شبکه بود و اساس کلی اتریوم در آن ارائه شد. در این نسخه کاربران  Frontierانتیر (رآن وفق دهند. ف 

سما در تاریخ هاي غیرمتمرکز بسازند. فرانتیر ریوم بپردازند و قرارداد هوشمند و برنامه توانستند اتریوم خرید و فروش کنند، به استخراج اترمی

  منتشر شد.   2015جولاي    30
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  2016مارس  10استد اولین نسخه پایدار از اتریوم است که در تاریخ هوم :  2015) در سال Homesteadاستد (سازي هارد فورك هوم پیاده 

سري  ست و یکاستد تضمین شد که شبکه اتریوم واقعا امن اسازي شد. در هارد فورك هومادهپی 1,150,000روي بلاك شماره 

  اي کلی روي آن اعمال شد. هروزرسانی به

هاي خودگردان  ها، سازمان هاي جالب بلاك چینیکی از ویژگی:  2016) و پیدایش اتریوم کلاسیک در سال DAO Hackهک دائو (

تیک را به طور خودکار و  توان یک فرایند سیستمامی قرارداد هوشمندي است که با آن DAOیان ساده یک ) است. به بDAOsغیرمتمرکز (

کنند که سازمان چگونه باید کار کند.  نویسان با کدهایشان مشخص میابتدا گروهی از برنامه  DAOها انجام داد. براي ساخت ون واسطه دب

ن سرنوشت آن نقش  ها در سازمان است، در تعییها که نشان دهنده سهام آنتوانند با خرید توکنزمانی که قرارداد هوشمند اجرا شد مردم می 

ارز دیجیتال یا   DAOکند و توکن گیري در آن را مدیریت میشامل کدي است که چگونگی تصمیم DAOند. قرارداد هوشمند شداشته با

موجود دانست زیرا کاربران قادر   DAOتوان اولین به نوعی بیت کوین را می دهد.اجازه راي دادن می DAOافزاري است که به کاربران نرم 

 ها راي بدهند. تایید تراکنش  واهند بود در این شبکه بهخ

ساخت دارایی خود را به  روي شبکه اتریوم ساخت که مردم را قادر می DAO، یک قرارداد هوشمند Slock.itیک استارتاپ آلمانی به اسم 

سرمایه اولیه دنیا    يآورترین کمپین جمع ي فروش توکن رسید، تبدیل به موفقبه اشتراك بگذارند. این پروژه وقتی به مرحله   صورت غیرمتمرکز

ژوئن،   17ن اینکه متن باز بوده و براي همه قابل رویت بود. در ، عالی نبود؛ ضمDAOي کد پایه میلیون دلار جذب کند. 150شد و توانست 

ی کردند.  پک DAOو انتقال آن به یک  DAOآوري پول از گروهی از هکرها، باگی در سیستم پیدا کرده و شروع به جمع  یک هکر ناشناس و یا

تنها یک باگ در کد موجب این از دست رفتن سرمایه شد،   با وجود اینکه میلیون دلار اتر دزدیده شد. 50پیش از اینکه جلوي او گرفته شود، 

گرفتند   ر سوال رفت. با انتشار این خبر عده کثیري از افراد در جامعه اتریوم تصمیم به ایجاد نوعی هارد فوركزی DAOشهرت اتریوم و مفهوم 

ر بلاك چین یک ارز دیجیتال است که به طور کلی قوانین  هارد فورك، شکاف و انشعابی د رفته را بازگردانند.تا به این وسیله اعتبار از دست 

نوعی جدا شدن یک رویکرد توسط اعضاي یک جامعه است  آید. یک هارد فورك به ك چین جدیدي به وجود می یک ارز را تغییر میدهد و بلا

ک نسخه جدید از بلاك چین قبلی، هارد  دیگر یعبارتهاي قبلی را در همان بلاك چین دنبال کنند. به گیرند، دیگر پروتکل تصمیم می که

  فورك نام دارد. 

را به   نهاي از دست رفته سرمایه گذاراوسیله بتوان سرمایه یک هارد فورك براي اتریوم اتفاق افتاد. تا بدین  ،1920000بدین ترتیب در بلاك 

  . گرفت  نام اتریوم کلاسیک  قبلی  به سبب این هارد فورك، شبکه اتریوم جدیدي به وجود آمد و شبکه جیبشان بازگردانند. 

) و بالا پایین شدن آن، براي  Gasن ویسل مفهوم گس (یدر تنجر:  2016) در سال Tangerine Whistleسازي تنجرین ویسل (پیاده 

تند با حملات  هاي سنگین، توانسمطرح شد. همچنین توسعه دهندگان با بالا بردن هزینه برخی از فعالیت هاي شبکه پرداخت کارمزدها و هزینه

  انجام شد.   2016اکتبر    18مصادف با    2,463,000روزرسانی در بلاك شماره  اي مقابله کنند. این بهالعاده ) به طرز فوق DDoSدیداس ( 

اسپریوس دراگون دومین فورك اتریوم براي مقابله با حملات دیداس  :  2016) در سال Spurious Dragonسازي اسپیریوس دراگون (پیاده 

  تقریبا به صفر رسید.  پذیري شبکه اتریوم در مقابل حملات دیداسسازي شد، آسیب پیاده   2016نوامبر    22در این هارد فورك که    بود.

هارد فورك متروپلیس به دو هارد فورك بیزانس و قسطنطنیه  :  2019سازي هارد فورك متروپلیس (بیزانس و قسطنطنیه) در سال پیاده 

  ین بخش، قسطنطنیه است. ترشود اما اصلی تقسیم می

پلتفرم اتریوم همراه بود و سختی شبکه اتریوم را کاهش   يتغییر رو 9اجرا شد، با   2017) که در اکتبر سال byzantiumهارد فورك بیزانس (

  زي قسطنطنیه و تکمیل متروپلیس باز کرد. ساداد. همچنین راه براي پیاده 
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هاي گذشته خواهد بود که بعد از چند  ) مهمترین هارد فورك اتریوم طی سال Constantinople –هارد فورك قسطنطنیه (کُنستانتینوپول 

 از کردن کوچ قصد که دهندگانی توسعه و اتریوم شبکه براي روزرسانیسازي شود. این به پیاده 2019فوریه  27ت نهایتا در سبار تعویق، قرار ا

در نقشه راه اتریوم تعریف شده   که بزرگ رسانیروزبه  این در. بود خواهد  بزرگی قدم د،دارن  را سهام اثبات به) ماینینگ( کار اثبات الگوریتم

  . تاداف  خواهد  تاخیر  به بمب سختی اتریوم کم خواهد شد و  2به    3  بهبود شبکه، پاداش بلاك از  است، علاوه بر

  : شد  خواهد  حاصل  اتریوم  کهبش  در  زیر  تغییرات  و  بهبودها سازي قسطنطنیه و تکمیل هاردفورك مترو پلیسبه طورکلی پس از پیاده 

  ها بهبود حریم خصوصی تراکنش  

  بهبود امنیت قراردادهاي هوشمند  

  به تاخیر انداختن بمب سختی اتریوم  

  کاهش پاداش استخراج اتریوم  

  در زمان نامعلوم   2.00) یا همان اتریوم  Serinityسرینتی (  سازي هارد فوركپیاده 

، در شهر پراگ برگزار شد، از نقشه راه نسخه دوم اتریوم  2018اکتبر  31که  Devcon4 ویتالیک بوترین، خالق اتریوم، در کنفرانس

)Ethereum 2.0 .رونمایی کرد و آن را یکپارچه خواند (  

) براي رفتن به اثبات سهام، شاردینگ  Casperتریوم فعلی خواهد بود. این نسخه از اتریوم شامل کسپر (اي کاملا متفاوت از انسخه  2اتریوم 

)Sharding وازم (هاي سریع و ارزان) و اي ) براي مقیاس پذیري (تراکنشeWASM  براي بهبود ماشین مجازي اتریوم و در نتیجه بهبود (

  ود. ) است که در نقشه راه اولیه اتریوم تعریف شده ب Serinity(  سرینتی در واقع همان مرحله  2شبکه است. اتریوم  

  کند؟اتریوم چگونه کار می

کنیم براي درك بهتر نحوه کار اتریوم ابتدا مقاله چگونگی کارکرد بیت کوین را مطالعه فرمایید اما در این قسمت به زبان ساده  پیشنهاد می 

هایی  هوشمند است. قراردادهاي هوشمند برنامهگفتیم، اتریوم پلتفرمی براي اجراي قراردادهاي  کنیم. همانطور کهنحوه کار اتریوم را بررسی می 

دهند. زبانی که شوند و به صورت غیرمتمرکز و بدون توقف، یک فرایند را به صورت هوشمند انجام مینویسان نوشته میتوسط برنامه   ههستند ک

  ) است. Solidityبرنامه نویسی سالیدیتی (  نویسند، زبانبا آن قراردادهاي هوشمند را می 

شود. اتریوم مانند بیت کوین، بلاك چین مخصوص خودش را دارد. مثل بیت  می  سازي و اجرادهاي هوشمند روي بلاك چین اتریوم پیاده قراردا

  نقش دارند.   هاکوین، در اتریوم هم شاهد یک بلاك چین عمومی هستیم یعنی همه اعضاي شبکه اتریوم در تایید تراکنش 

فاوت که در بیت کوین فقط تاریخچه تشود با این ر کسی که به شبکه متصل شود، نگهداري می دفترکل بلاك چین روي کامپیوترهاي ه

کنند. نودها همچنین چیزي به نام ماشین  شود اما در اتریوم نودها از وضعیت قراردادهاي هوشمند هم نگهداري می ها ذخیره میتراکنش 

  کنند.اجرا می  مجازي هم

  ماشین مجازي اتریوم چیست؟

شود. این سیستم صرف نظر از زبان برنامه  و روي شبکه نودهاي اتریوم اجرا می   ت)، یک نرم افزار کاملا تورینگ اس EVMمجازي اتریوم (  ماشین

م روند ایجاد برنامه هاي بلاك چینی را  نویسی، به هر میزان که کاربر بخواهد زمان و حافظه در اختیارش قرار می دهد. ماشین مجازي اتریو 

اي هر برنامه یک بلاك چین ایجاد کنید می توانید از بلاك چین اتریوم براي  رکند. به جاي اینکه ب ان تر و کارآمد تر از همیشه میبسیار آس 

  هزاران برنامه استفاده کنید.
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  اتر چیست؟

باشد اما  هاي آنلاین می دارایی و انجام پرداخت از کاربردهاي اتر استفاده به عنوان  ) نام ارز دیجیتال اصلی شبکه اتریوم است. یکیEtherاتر (

ت این ارز ایجاد انگیزه براي فعالیت شبکه بوده است. مثل بنزین که سوخت خودروهاست، اتر هم سوخت شبکه اتریوم است  خهدف اصلی از سا 

  داشت.   اي براي فعالیت شبکه وجود نخواهدانگیزه و اگر نباشد هیچ

کنند.  خت بلاك به عنوان پاداش اتر دریافت می اشود و ماینرها در ازاي س ها با استفاده از اتر پرداخت می اکنش هاي شبکه مثل کارمزد ترهزینه

  شود. ها خرید و فروش میاتر داراي ارزش بوده و در صرافی

  قیمت اتریوم

دلار در  100برابر. یعنی  101یعنی  درصد رشد داشت. بله درست است 10,000 ، سال شکوفایی ارزهاي دیجیتال، قیمت اتریوم2017در سال 

ارزش هر اتر کمتر از یک دلار  2016 سال در اتفاقی که شاید هر قرن یکبار رخ دهد.. 2017دلار در انتهاي  10,000، و برداشت 2017ابتداي 

این مقاله هستیم، اتریوم از بالاترین  بهمن) که در حال نگارش  27و امروز ( ، قیمت اتریوم به روند نزولی شدیدي افتاد2018پس از ژانویه  بود.

به شدت به بیت کوین نزدیک   2017درصد سقوط کرده است. ارزش کل این ارز دیجیتال در اوایل سال  89از  دلار، بیش 1500قیمتش در 

اکنون هر واحد اتریوم با قیمت  هم .زها از بیت کوین عبور کندکردند که این ارز دیجیتال بتواند در جدول اربینی میشد و حتی برخی پیش 

دلار  1500نشان دهنده این است که اگر اتریوم دوباره بتواند به بالاترین قیمت قبلی خود یعنی  شود. این رقمدلار معامله می  120حدود 

 برابر رشد کرده است.  15برسد، حدود  

تر شود، قیمت هم افزایش خواهد یافت. از اتریوم می توان براي  چقدر کاربرد و پذیرش آن بیشاتر یک ارز کاربردي است. بدیهی ست که هر 

فرایندها نهایت استفاده را برد. هر میزان که قراردادهاي هوشمند اتریوم بیشتر مورد پذیرش نهادها قرار بگیرند، محبوبیت و   يهوشمند ساز 

  یافت. کاربرد بیشتر و در نتیجه قیمت هم افزایش خواهد  

  

 FFGکسپر  

جاي اثبات کار  دهد اتریوم به ه نشان میک) نام یک پروتکل جدید براي تأیید بلاك است Friendly Finality Gadgetیا ( FFGکسپر 

)PoW ) از اثبات سهام (PoS یاي  پذیري است، احتمالاً مزاسوي مقیاس ) استفاده خواهد کرد. سازگاري با اثبات سهام علاوه بر اینکه گامی به

  . آورد  خواهد  ارمغان  به  را  آن  نظایر  و  استخرهاي استخراج صرف بالاي انرژي، تمرکزگراییبیشتري مانند حل مشکل م

هاي متعددي تاکنون روي آن صورت گرفته است و  شده است. ویرایش نوشته 2014کسپر چیز جدیدي نیست، اولین نسخه از آن در سپتامبر 

زگاري  اهاي قبلی اتریوم س طور کامل آزمایش شود و باید کاملاً با نسخهحال، کسپر باید به منتشر شد. بااین   2017آخرین نسخه از آن در نوامبر 

تا حدودي به آهستگی صورت  نین پروتکلی چ با سازگاري که است دلیل همین به. بود خواهد نیاز هاردفوركپیدا کند، در غیر این صورت، به 

  گیرد.می

  کند؟کار می FFGاتریوم چگونه تحت کسپر 

پیشنهاد بلاك و اثبات سهام براي تأیید آن است. در  شوند. اثبات کار براي صورت موازي اجرا می کار و اثبات سهام به  در کسپر فرایندهاي اثبات

ها را یکی پس از دیگري در یک فهرست پیوسته ارائه  طورمعمول بلاك بات کار) بهشرایط عادي، انتظار داریم این سازوکار پیشنهادکننده (اث
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تأخیر شبکه یا حملات عمدي، این سازوکار   بلاك مادر، فقط و فقط یک بلاك فرزند داشته باشد). اما در صورت رمثال، هعنوان دهد (به

اي یک بلاك مادر تولید خواهند کرد. نقش کسپر این است که از هر  ناپذیر گاهی اوقات چند بلاك فرزند بر پیشنهادکننده به شکل اجتناب 

  د. شوها فقط یک زنجیره متعارف انتخاب میبنابراین از درختِ بلاك   وبلاك مادر فقط یک فرزند انتخاب کند  

  فاي این نقش به مشوق نیاز دارند. ها (اثبات سهام) نقش اساسی در امنیت سامانه دارند و بنابراین براي ایماینرها (اثبات کار) و اعتبارسنج

  هاي فعلی سه اتر است که به حال پاداش بلاك کنند. بااینها را پس از استخراج یک بلاك دریافت میماینرها پاداش معمول بلاك

  تقلیل خواهد یافت.   اتر  0/6

  د. اگر آنها از این موضوع سوءاستفاده کنند  شوعنوان سپرده به آنها داده می کنند که بهها پاداشی به شکل اتر دریافت میاعتبارسنج

دهی و جریمه را نهایی شوند. تیم اتریوم هنوز سیستم پاداش جریمه می مثال رأي نادرست بدهند یا از شبکه غیبت کنند)عنوان (به

پاداش حضور در شبکه و   شده باشد،عنوان سپرده قرار داده میلیون اتر به 10هاد اولیه این است که فرض کنیم اگر نکرده است. پیشن

شد) ولی مبلغ جریمه براي غیبت مکرر از شبکه از  ادرصد در سال باشد (با توجه به مقدار سپرده متغیر ب 5درصد تا  0رأي دادن از 

 100درصد تا  1تري در نظر گرفته شود. جریمه براي رأي مخالف از اینکه شرایط سخت  درصد در سال باشد و یا 10درصد تا  5

  است و خروج از شبکه را به دنبال دارد. درصد  

  شود:کسپر با چند مفهوم جدید معرفی می

ها  ) در درخت بلاك : بلاك جنسیس یا بلاك صفر، یک نقطه بررسی است و هر بلاك که ارتفاع آن (یا شماره آن)نقاط بررسی (چک پوینت 

اندازه  آن بلاك به  )ارتفاع نقطه بررسی(باشد    k×    100گر ارتفاع یک بلاك  باشد نیز یک نقطه بررسی خواهد بود. بنابراین ا  100دقیقاً مضربی از  

k    دهند.گیرد که درخت کل را تشکیل میقاط بررسی را در نظر می ناست. کسپر فقط زیر درخت  

قل دو سوم از  که حداطوري ) هستند، بهa, bصورت (هایی از نقاط بررسی به): زوج مرتب supermajority linkپیوند اکثریت قاطع (

نامیم؛  شده میرا نقطه تعدیل  cنقطه بررسی    ه باشند.دمنتشر کر  bو باهدف    aهایشان را با منبع  شان) رأي ها (بر اساس میزان سپرده اعتبارسنج 

که صورتینامیم؛ دررا نهایی شده می cنقطه بررسی  موجود باشد. cشده و قاطع از نقطه بررسیِ تعدیل که یک پیوند اکثریتدرصورتی

  باشد.   c  مستقیم  دنفرز  ′  cاشد که در آن  ب  داشته  وجود  ′  c → cشده باشد و یک پیوند اکثریت قاطع به شکل  تعدیل

  ها باید از این دو فرمان اساسی پیروي کنند:اعتبارسنج

  ارسنج نباید دو رأي متمایز براي یک هدف منتشر کند. اعتب.  1

  ا رأي دهد  اعتبارسنج نباید در محدوده سایر آر.  2

ابت کرد که دو نقطه بررسی متناقض، ثتوان می شان کاهش خواهد یافت.هر اعتبارسنجی که هر یک از این فرامین را نقض کند سپرده

ن  قانون انتخاب انشعاب ای کنند نهایی شوند.هایی که یکی از دو فرمان کسپر را نقض می اعتبارسنج غیرممکن است که بتوانند با رأي دو سوم از 

ها بتوانند از شبکه  اینکه برخی از اعتبارسنج براي شده از بالاترین ارتفاع باشد.اي را دنبال کنید که حاوي نقطه بررسی تعدیلاست: باید زنجیره 

  4دازه انملحق شوند و در این میان از برخی حملات جلوگیري به عمل آید، یک تأخیر در برداشت سپرده به هاي جدید خارج شوند، اعتبارسنج 

  اش دست نخواهد یافت.ماه وجود دارد. اگر در این مدت اعتبارسنج بخواهد هر یک از فرامین را نقض کند دیگر به سپرده

  ویژگی مهم این پروتکل:

  پذیري مسئولیت  .١
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  قانون  از بارسنجاعت اگر. است ریسک معرض در و دارد قرار سامانه دست در که ايسپرده  کل از آن سهم با است رابرب گره قدرت رأي یک

  دلیل  به. است شده خطا این  تکبرم اعتبارسنج کدام که بفهمیم و دهیم تشخیص را سرپیچی این توانیممی  ما کند، سرپیچی

که بلاي جان اثبات سهام در زنجیره شده است را حل   )ایمنی(تخلف را جریمه کنیم و مشکل م هاياعتبارسنج  توانیممی  پذیريمسئولیت 

ستگی دارد و  بکه امنیت اثبات سهام به مقدار جریمه بر است). ازآنجاییاثبات کار که در آن خود استخراج هم هزینه کنیم (برخلاف

تري نسبت به هاي امنیتی قويآمده از استخراج بیشتر شود، انگیزه دست هاي بهپاداش  تواند طوري تنظیم شود که تا حد زیادي ازمی

  کند.اثبات کار فراهم می

  قطعیت .٢

شود  ا قرار دارد سبب میمهاي مهم کسپر قطعیت آن است. در سیستم اثبات کار، هر بلاك که روي بلاك حاوي تراکنش شیکی از ویژگی 

درصد   100حال، اهمیتی ندارد که چقدر منتظر بمانید؛ بلاك هرگز ن تراکنش شما سخت باشد. بااین بازنویسی تاریخچه و نامعتبر کرد

 متواند برگشت بخورد. اهمیتی هکند و مطمئن است که هرگز بلاکتان نمی از قطعیت بلاك اطمینان حاصل می  قطعی نخواهد شد. کسپر

  کننده چقدر است.ندارد که قدرت حمله

  کند؟پذیرتر میاتریوم را مقیاسچگونه کسپر 

هاي آن تأثیر را به اتریوم ارائه دهد و بر تمام جنبه پذیريخواهد مقیاس حال این پروژه امیدوارکننده است و می کسپر واقعاً پیچیده است؛ بااین 

  توجه کرد:   رپذیري باید به نکات زیبگذارد. درباره مقیاس 

 تر انجام  تأیید بلاك لازم است به کمترین مقدار کاهش دهد؛ زیرا نسبت به اثبات کار آسانتواند زمانی را که براي اثبات کار می

  شود. می

   سازد. کنیم) را ممکن مییا انشعاب درست کردن که در این مطلب از شارد کردن استفاده می شاردینگ (چند شاخه کردن  

دهد کسپر  مثال، سازوکار پیشنهاد بلاك اجازه نمیعنوان کسپر هنوز ناتمام است.به  کند:طور بیان می ن این موضوع را این یویتالیک بوتر

اي است که  . کسپر یک پیشرفت اساسی امنیتی مبتنی بر اثبات سهام براي هر زنجیره هاي جدید را نهایی کند و باید این مشکل حل شودبلاك 

توان با استفاده از  درصدي) را می  51کند (مخصوصاً در ارتباط با حملات  حل نمی  طور کاملکند. مشکلاتی که کسپر بهمی  هاز اثبات کار استفاد

ازآن دیگر نیاز  تردید امنیت کسپر را بهبود خواهد بخشید و پس هاي آینده بیفت شده توسط کاربران اصلاح کرد. پیشرهاي نرم فعال فورك 

عنوان  را به )اثبات سهام ترکیبی(ی اگر اولین اجراي کسپر بتواند فقط یک حت شده توسط کاربر نخواهد بود.م فعال ر هاي نچندانی به فورك 

) پیشنهاد کند، اتریوم قطعاً درنهایت به سازوکار اثبات سهامِ محض خواهد رسید.  سازوکار پیشنهاد بلاك (که هنوز از قید اثبات کار آزاد نیست

  ی آن ممکن نشده است. لالبته هنوز اجراي عم

  

  پلاسما

هاي ایمن را روي بلاك چین  کند قادر است بلاك چینگذاري لایه دوم) طرحی است که ادعا می حل خارج از زنجیره یا مقیاس یا راه پلاسما (

  است،  زنجیره از خارج هايتراکنش انجام براي روشی لایتنینگ بیت کوین هاي پرداختی در شبکهیوم ایجاد کند. پلاسما مانند کانال اصلی اتر

هاي  توانند خودشان زنجیره ها می که این زنجیره ازآنجایی .کندمی استفاده خودش امنیت زیربناي عنوانبه  اتریوم بنیادینِ چین بلاك بر اما

  شود:ها به شکل زیر ایجاد میاشته باشند، یک درخت از بلاك چین فرزند د
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توانند قانون مدیریتی خودشان را داشته باشند. تا  دهند، میگزارش مییک تا زمانی که به زنجیره مادر  رهر زنجیره مستقل است و بنابراین ه

تواند یک قدرت متمرکز داشته باشد و به لحاظ نظري  ند حتی می) ایمن است، هر زنجیره فرزroot chainزمانی که زنجیره اصلی یا ریشه (

  کاملاً ایمن باشد. 

  کند؟پلاسما چگونه کار می

اي از قراردادهاي هوشمند ایجاد کنید. این قراردادها حاوي قوانین اساسی  روي زنجیره اصلی اتریوم، باید مجموعه  براي ایجاد یک زنجیره فرزند

یره مادر  جهایشان را از زنتوانند از طریق آن داراییکنند که کاربران می شده آن هستند و مانند یک پل عمل می هاي ثبت زنجیره فرزند و هش 

کند.  کس انتقال دهند. این زنجیره فرزند الگوریتم اجماع خودش را دارد و به شکل مستقل از زنجیره اصلی اتریوم کار می به زنجیره فرزند و بالع

اي  ه شکل دوره بکه زنجیره فرزند در حال اجراست، سازنده (هاي) بلاك ، اثبات اعتبار یا هر چیز دیگري باشد). هنگامی تواند اثبات سهام(می

کنند که وضعیت فعلی زنجیره فرزند بر اساس قوانین اجماع معتبر است. این  سپارند و اساساً اثبات می زنجیره اصلی میاعتبارسنجی را به 

هاي  زنجیره شود. کاربر فقط باداده است ثبت میعنوان یک اثبات از اتفاقی که در زنجیره فرزند رخدر پلاسما به تعهدات روي زنجیره اصلی

  طور مستقیم با زنجیره اصلی کاري ندارد کند و بهی فرزند تعامل برقرار م

کند  تواند نهایی شود، پلاسما تضمین میدهد میمی براي اطمینان از اینکه این عمل ایمن است و اینکه همه عملیاتی که روي زنجیره فرزند رخ  

بازگرداند. بنابراین حتی اگر یک مهاجم سعی کند که  زمان که بخواهد به زنجیره اصلی  راش را ه تواند پول و دارایی که هر طرف قرارداد می 

که ترك کنید و به زنجیره اصلی برگردید. هنگامی  دست بگیرد، بدترین حالت این است که شمارا مجبور کند زنجیره فرزند راکنترل شبکه را به

براي   )تراکنش انصراف (ه اصلی انتقال دهد، یک خواهد پولش را به زنجیراست و می یک کاربر در حال انجام معامله در یک زنجیره پلاسما

کند مقدار مشخصی پول  که ثابت می کند (یک اثبات مرکل از تاریخچه تراکنش اوکند و یک مبلغ کوچک به آن پیوست میخروج ارسال می 

تواند با ارائه مدرکی دال بر اینکه ادعاي بازگشت شما نامعتبر است یا  یوجود دارد. طرف دوم قرارداد م  )دوره چالش(دارد). در آن لحظه، یک 

هاي شبکه لایتنینگ،  ش است. در کانال اریخ آن گذشته است ادعایتان را به چالش بکشد. (این امر در پلاسما همان اثبات مرکلِ تاریخچه تراکنت
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ا  گر ادعاي شما واقعاً در طی این دوره چالش نامعتبر باشد حق انصراف به شم ادهد). پیام امضاشده از طرف دوم قرارداد همین کار را انجام می

  دست آورد. تواند مبلغ را بهگیرد و طرف میتعلق نمی

توانید یک اثبات تقلب در قرارداد اصلی (ریشه) منتشر کنید که  از اینکه پولتان خارج شود می اگر در زنجیره فرزند یک گره جعلی باشد، قبل

ت. بر این اساس و طبق قوانین انتقال از زنجیره فرزند  او تقلب کرده است. این اثباتِ تقلب حاوي اطلاعاتی درباره بلاك قبلی اس دنشان ده

درستی از بلاك قبلی پیروي نکرده است و تقلب شده است. اگر این تقلب اثبات  که این بلاك بهتوانید نشان دهید موجود در زنجیره اصلی، می 

بلاك که بلاك نادرست را در هر زنجیره جانبی تأیید   توانید مطمئن باشید که هر سازندهگردد. همچنین میعقب بازمیه فرزند به رشود، زنجی 

گیرند. زنجیره مادر مانند دادگاه عالی  هاي جانبی اعتبارشان را از زنجیره مادر میزنجیره  به زبان ساده، نهایی کرده است جریمه خواهد شد. 

م دادگاه محلی (زنجیره فرزند) را به چالش بکشید،  خواهید تصمیگیرد. اگر شما مید و او هم اعتبارش را از مراجع بالاتر می نکعمل می

  عهده دادگاه عالی (زنجیره اصلی) بگذارید. توانید درخواست تجدیدنظر کنید و قضاوت را به  می

  پذیريمزایاي مقیاس

ها توسط زنجیره  اکنش لایه دوم به شکل مطلوبی آشکار است؛ زیرا دیگر نیازي نیست بسیاري از تر  يهاپذیري و سرعت زنجیرهمزایاي مقیاس 

که در زنجیره جانبی فقط  ازآنجایی نیت کمتر) اجرا شود.تري (با امتواند تحت پروتکل اجماع سریع اصلی پردازش شوند و زنجیره جانبی می

تر انجام  توانند سریع توانند بسیار کمتر باشند و عملیات میکنند (احتمالاً یکی)، کارمزدها می ها را پردازش می ها تراکنش تعداد کمی از گره

شوند به  شکل غیرضروري در زنجیره اصلی پردازش می هایی را که درحال حاضر به پلاسما قادر خواهد بود حجم زیادي از داده  شوند.

این، برخی  برجویی خواهد شد. علاوه هاي اتریوم صرفه ی از قدرت پردازش و حافظه گره مهاي جانبی منتقل کند و بنابراین در حجم عظیزنجیره 

ریوم است اجرا کنند. در این صورت آنها قادر  تر از زنجیره کلی اتها ممکن است علاقه داشته باشند که فقط زنجیره جانبی را که سبکگره 

  سازي بزرگ در اکوسیستم اتریوم شرکت کنند.ه خواهند بود بدون داشتن قدرت محاسباتی زیاد و فضاي ذخیر

نیست،  پذیرشان را اجرا کنند. پلاسما یک پروتکل اري است که مردم بتوانند با آن قراردادهاي هوشمند مقیاس اي از ابز پلاسما فقط مجموعه

پذیري ایجاد  یت و سهم خود از مقیاس نشده است. باید دانست که پلاسما در حال حاضر با اختلافات زیادي درباره امفقط یک الگوي طراحی

  کرده است. 

  

  شاردینگ 

ت که کل شبکه شود دیگري نیازي نیسآید. با شاردینگ که روي بلاك چین اعِمال می است که از معماري پایگاه داده می شاردینگ مفهومی 

ها را ذخیره  ك چین، هر گره توضیحات همه تراکنشهاي بلادر حال حاضر در تمام پروتکل  ها کار کنند.ها براي پردازش هر یک از تراکنش گره 

. یک بلاك  کندشدت محدود میپذیري را بهآورد، اما مقیاس کند. این امر امنیت زیادي را به وجود می پردازش میکند و همه تراکنش را می

محدودیت رفع شود تا سامانه بتواند   نهایش پردازش کند. قرار است که ایهاي بیشتري نسبت به هر یک از گره تواند تراکنش چین نمی 

  حال ایمن باقی بماند. ردازش کند و درعین هاي زیادي را به شکل موازي پتراکنش 

کس از شاردینگ در سازي شود. در حال حاضر، هیچهاي متعددي پیاده ه روش تواند عملاً باي دارد و میشاردینگ اصطلاحات فنی گسترده

  ه است.  ماندایندي که اتریوم ممکن بود از آن استفاده کند کاملاً ناشناخته باقیرکند و فاستخراج استفاده نمی 
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شود  کند (چیزي که سبب می استفاده می )receiptاین سامانه از نوعی رسید ( هاي کراس شاردها را مدیریت کرد؟توان تراکنش چگونه می 

تأیید راحتی براي یک گره قابلشود، وجود آن بهمرکل نگهداري می  ت تراکنشی که در بخش توضیحات سامانه ذخیره نشده است اما در درخ

  تا بتواند ارتباط بین کراس شاردها را حفظ کند و مانع از گسیختگی اجزاي آنها شود. باشد)  

  ارسال کند:   Nدر شارد    Bحساب کاربري  سکه به   100خواهد  می  Mوي شارد  ر  Aحساب کاربري  

  کند. شود و یک رسید ایجاد می کسر می   Aسکه از موجودي    100اندازه  به  که  Mارسال یک تراکنش روي شارد   )1

  انتظار براي انجام اولین تراکنش.  )2

  Nت. این تراکنش همچنین در بخش توضیحات شارد اس 1که شامل اثبات مرکل رسید از مرحله  Nارسال یک تراکنش روي شارد  )3

  Bسکه به موجودي  100اندازه به  چیز درست باشد،ه است. اگر همهد شود تا اطمینان حاصل شود که این رسید خرج نشبررسی می 

  کند.ثبت می  )خرج شده(عنوان  کند و در بخش توضیحات، رسید را به اضافه می

که   Mتواند براي انجام اقدامات بیشتر روي شارد کند که سپس مینیز رسید را ذخیره می 3به شکل اختیاري تراکنش در مرحله  )4

  د. یت عملیات اصلی است استفاده شوقمشروط به موف

  شود؟درصدي جلوگیري می 51چگونه از حمله 		

قدرت رأي و  یوستن به شبکه و رسیدن بهدهد تقسیم شبکه به شاردهاي متعدد، کار مهاجمان را براي پویژگی تصادفی بودن به ما اطمینان می

آمیز نیاز دارید). در این  ام یک حمله موفقیتمحاسباتی / قدرت رأي براي انج تبرابر قدر Nاحاطه بر شاردها بسیار دشوار باشد. (زیرا شما به 

ریزد (حالت شافل) و هرگز  ی در هم میها قادر نخواهند بود شاردشان را انتخاب کنند زیرا اغلب ترتیبشان به شکل تصادفصورت اعتبارسنج 

  توانند به یک ترتیب قرار بگیرند. نمی

نام کنند  ها باید ثبتکه اعتبارسنجبندي کند. درواقع، ازآنجایی آسانی به چند شاخه تقسیماز دارد تا بتواند شبکه را بهیشاردینگ ابتدا به کسپر ن

شان تهیه کند. شبکه بر اساس این فهرست به شاردهایی تقسیم ها باقدرت رأيهمه اعتبارسنجتواند فهرستی از  و وثیقه بگذارند، اثبات سهام می 

ها در  رود. همه اینهیچ انتظاري از عملی شدن آنها نمی 2020ست، بنابراین تا قبل از سال م شاردینگ خودش یک چالش بزرگ ااشود. انجمی

شدن احتمالی این ایده قدرتمند است.  هایی از انجام شده است فقط نمونه نشان داده  هایی که در اینجاحال حاضر فقط روي کاغذ است و طرح 

ها آن را دهد و خیلیها در آینده را نوید میام تراکنش بالاي انج شده از شاردها (شاردینگ چهارگانه) سرعت حتمالی ساخته اشاردها و شاردهاي 

  دانند. پذیري می مقیاس   حل در حال توسعه براي حل مشکلعنوان بهترین راه به

پذیري موضوعی داغ است و اختلافات زیادي بر  ود دارد. مقیاس جاند و موارد مبهم زیادي درباره آنها و حل مکمل، هنوز کامل نشده این سه راه 

  تا اندکرده تمرکز فنی پیچیده مشکلات  این حل بر دهندگان و جوامع قدرتمندارز دیجیتالن وجود دارد. وراي همه اینها، بهترین توسعهسر آ

  .کنند  ترنزدیک   آن  کامل  پتانسیل  به  گام  یک  را  فناوري  این

  

  موعصر یخبندان اتری

توسط توسعه دهندگان اتریوم مطرح شد که طی یک نقشه عمدي با   2015مفهومی است که در سال  )بمب سختی (عصر یخبندان اتریوم یا 

کند. این برنامه بدین منظور طراحی شد که توسعه دهندگان اتریوم مجبور شوند به سمت  افزایش سختی استخراج شبکه اتریوم را نابود می 

  نند.  کاثبات سهام حرکت  
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کش بر روي مکانیزم اثبات  همان ابتدا به مانند بسیاري از ارزهاي دیجیتال دیگر نظیر بیت کوین، مونرو و زي شبکه اتریوم پس از عرضه و از 

گر رقابت  یها با یکدي بلاك افزارهایی براي حل معادله کنندگان یا همان ماینرها با استفاده از سختم استخراج کار فعال بود. در این مکانیز

بسیاري از ارزهاي   کند.علاوه بر پاداش شبکه، اجازه اضافه کردن بلاك بعدي به بلاك چین را نیز دریافت میکنند. برنده این رقابت می

ازشی به  داند که سختی شبکه با اضافه یا کم شدن ماینر یا به عبارتی دیگر قدرت پرنند اتریوم، طوري طراحی شده دیجیتال بر پایه اثبات کار ما

هاي جدید در شبکه  شود نرخ یافتن معادلات شبکه توسط ماینرها و به تبع آن آزاد شدن کوین ین مکانیزم سبب می کند. اشبکه، تغییر پیدا می 

وسط  تهاي قدرتمندتر و جدیدتر افزارهاي قدیمی با دستگاهک بازه زمانی انجام گیرد. این امر با تعویض سخت به صورت تقریباً ثابتی در ی

    ماند.ماینرها نیز پابرجا می 

رسیم. پس از فعال شدن آن، سختی شبکه به صورت نمایی افزایش خواهد یافت و زمان  ا همه این توضیحات به بمب سختی شبکه میب

شبکه   معادله یک بلاك مورد نیاز خواهد بود. قدرت بمب سختی شبکه و تغییرات آن به قدري محسوس خواهد بود کهبیشتري براي حل 

یا به اصطلاح فریز خواهد کرد و دیگر هیچ تراکنشی در شبکه به دلیل سختی بسیار بالاي آن انجام نخواهد  اتریوم را در حالت فعلی متوقف 

  شود. شناخته می   )بندان اتریومعصر یخ( شد. این مفهوم با اصطلاح  

) انتقال یابد. مکانیزم اثبات  PoS) به مکانیزم اثبات سهام ( PoWکار (  شود که شبکه اتریوم از مکانیزم اثباتبمب سختی اتریوم زمانی فعال می 

دري گسترده خواهد بود که به هارد  شود، رخ خواهد داد و این تغییرات به ق) شناخته می Casperاي از اتریوم که با نام کسپر (سهام در نسخه 

هارد فورك نهایی که ) نیاز است. در شبکه اتریوم پس از Ethereum 2.0سازي نسخه دوم اتریوم (فورك جدیدي در شبکه براي پیاده 

کند و سهام کار می) نام دارد احتمالا دو شبکه اتریوم وجود خواهد داشت؛ بلاك چین جدید اتریوم که با مکانیزم اثبات Serenityسرنیتی (

 تیاج دارد. حبلاك چین قدیمی که هنوز بر پایه اثبات کار است و براي زنده بودن به ماینرهایش ا

کنند که ماینرها یا به اصطلاح کسانی که بلاك چین را زنده نگه  ینی این خطر را پس از هر هارد فورك احساس میدهندگان هر بلاك چتوسعه

  هارد فورك ي شبکه جدید متقاعد نشوند و بر فعالیت خود روي شبکه قدیمی اصرار ورزند. این اتفاق پس ازدارند، به انتقال بر رومی

DAO اتریوم  اکنونهم. آید پدید) اتریوم قدیمی چین بلاك( کلاسیک اتریوم نام به جدیدي ارز آن نتیجه در که داد رخ اتریوم شبکه براي  

ي اتریوم براي جلوگیري از رخداد دوباره این  برنامه  ینرهاي خاص خودش را دارد.ما و است الیتفع حال در اتریوم شبکه همراه به کلاسیک

با با عرضه کسپر و انتقال به بلاك چین جدید فعال شده و عملاً شبکه قدیمی را براي کاربران  شبکه این است که بمب سختی شبکه  رحادثه د

حل ماینرهاي شبکه قدیمی خود را براي انتقال به بلاك چین کسپر مجاب  واقع اتریوم با این راه  و ماینرهایش با سختی بسیار بالا، فریز کند. در

  .ردکخواهد  

  

 RIPPLEریپل  

  ابتداي   از قیمت رشد درصد 51,709 دلار رسید. این یعنی چیزي در حدود 3.31)، به قیمتی معادل XRP، هر واحد ریپل ( 2018هارم ژانویه چ

بوك،  س هایی نظیر گوگل، اپل، فیمیلیارد دلار صعود کرد و به نزدیکی غول  331این قیمت، حجم بازار ریپل به  با رسیدن به. 2017 سال

،  )کریس لارسن ( ،)فوربس(هاي دنیا قرار دارند. بر اساس اعلام مجله ترین شرکت هایی که در صدر فهرست بزرگ آمازون رسید. نام بابا و علی

قیمت   . رقمی که در اوجXRPمیلیارد واحد  5.19را در اختیار دارد و این یعنی چیزي در حدود  لمدیر اجرایی ریپل، هفده درصد از سهام ریپ

یاست. علیرغم ارزش  نن گفت که لارسن یکی از ثروتمندترین افراد دتوا شود. با این حساب مییم زده تخمین دلار میلیارد جاهپن معادل ریپل

رسد که بسیاري از دارندگان توکن هاي ریپل، آشنایی چندانی با تاریخچه و فناوري پشت آن ندارند. در ادامه  بالاي ریپل در بازار، به نظر می

  بین ببریم.ي فنی آن را به زیر ذرهبررسی اجمالی از تاریخچه ریپل پرداخته و برخی از بسترها قصد داریم به  

  2012تا  2004از سال  )RipplePayریپل پی (:  ریپل تاریخچه
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  اصلی  ایده .داشت نام پیریپل یعنی چهار سال قبل از ظهور بیت کوین، شرکتی را بنا نهاد که 2004)، در سال Ryan Fugger( )رایان فوجر (

  ها شود. ایگزین بانک ج  توانستمی  اقتصادي  رویکردي  با  که  بود  اطمینانقابل   شبکه  یک  از  همتا  به  همتا  پروتکلی  پی،  ریپل  پشت

  ارکان تئوري اصلی ریپل:

ها پرداخت  ها به بانکي ها، قروضی است که از طرف مشتر هاي دریافتی بانکدهند، دریافت وام است. سرمایه ها انجام می تمام کاري که بانک  -1

  شود. می

حساب آنها در بانک خواهد شد.  روزرسانی ماندهشود، درواقع باعث بهیدر یک سیستم سنتی بانکداري انجام م  )آلیس(به    )باب(پرداختی که    -2

  د. یافته و از طرف دیگر قرض آلیس به مقدار کمی بیشتر خواهد ش در اینجا قرض باب به بانک مقدار اندکی کاهش

گیرد که در آن هر فرد همتا صورت می هاي مورد اعتماد و همتا بوسیله ایجاد شبکه بههاست. این کار ریپل پی به دنبال جایگزینی بانک -3

  کند.ها را مهیا می شوند، امکان انجام پرداخت صورت مستقل به دیگران وام دهد و تغییراتی که در این قروض ایجاد میتواند بهمی

اي میان  که رابطه دکند. بدین ترتیب سیستم این امکان را پیدا می روزرسانی مانده قروض آنها خواهد شها باعث به پرداخت  سپس -4

  کننده بیابد. اعطاکننده و دریافت 

صورت  کننده بهکننده و دریافتکند. از طرف دیگر، پرداخت طبق این مثال، فرد سمت راست، بیست دلار به فرد سمت چپ پرداخت می

شود. این هفت نفر  دست می بهتس ) که شامل هفت نفر دIOU( )بدهکاري(مستقیم به یکدیگر اعتماد ندارند، این پرداخت طی یک زنجیره 

  اند. اعتماد به یکدیگر مرتبطوسیله شش رابط قابل به

ز ثبات خوبی برخوردار  ابیت کوین نیست. بنا بر عقیده ما (بیتمکس)، مدل ریپل  )شبکه لایتنینگ(  شباهت به ایده پشتساختار شبکه ریپل بی

توان از نظر کارآمدي آن را تائید کرد. این سیستم یا در نهایت  اتکا دانست. از همین رو نمیتوان قابل را نمیهاي مورد اطمینان نیست و شبکه 

هاي  فرض ا طبق پیش یهاي موجود تفاوت چندانی نخواهد داشت هاي بزرگ متمرکز خواهد شد و نسبت به سیستمتعداد کمی از بانک شبیه به 

  ساب خواهد آمد. گرچه، سیستم فعلی ریپل با ایده اصلی آن فاصله بسیار دارد.حاتکا به از پیش تعیین شده، قابل 

به هیچ موفقیتی دست نیافته بود)، بیت کوین در حال جلب توجهات بسیاري بود و این مسئله  ، (زمانی که ریپل هنوز 2011در ابتداي سال 

دید. بنا بر برخی از دلایل،  رسید که ریپل، خود را با بیت کوین همسو میطور به نظر می ریپل را نیز با خود معطوف کند. این رسبب شد که نظ

ي پرداخت  رسید که ساخت شبکه طور که به نظر میبه موفقیت دست پیدا کرده بود. این  رو شد،پل با شکست روبه بیت کوین در جایی که ری

 Jed(  )جد مک کالب( ،  2011شده توسط ریپل بهتر و کارآمدتر بود. در ماه می سال  هاي ارائه متا توسط بیت کوین، از نمونه هصورت همتا به  به

McCaleb توان رفع برخی از  شود. دلیل پیوستن مک کالب به تیم ریپل را میپل ملحق میایی بیت کوین به تیم ری)، یکی از حامیان ابتد

  اشاره کردیم.  امشکلاتی دانست که به آنه

فروخت.   )مارك کارپلس(، آن را به 2011 مارس در و کرد گذارپایه را  )Mt Gox( )کسام تی گا(  ، صرافی مشهور2010مک کالب در سال 

، پلتفرم ام تی گاکس در زمان فروش در ورشکستی قرار داشت و در پرداخت مبلغی WizSecاز  )کیم نلسون(یرهاي سها و تفطبق بررسی 

شده بود. کمی بعد از این اتفاق بود که رایان فاجر، افسار پروژه ریپل را   روهزار دلار) با مشکلاتی روبهمعادل هشتاد هزار بیت کوین (پنجاه 

  دست مک کالب سپرد. به

  2014تا سپتامبر سال  2012سپتامبر سال  )OpenCoinر نام ریپل به اوپن کوین (یتغی
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ا بر عهده دارد. در وبسایت فعلی ریپل مروز مدیریت اجرایی این شرکت ر، مک کالب، کریس لارسن را استخدام کرد و وي تا به ا2012در سال 

پیوستن لارسن به تیم، دوران جدیدي در تاریخ ریپل شروع شد که با عنوان اوپن   گذاران ریپل یاد شده است. باعنوان یکی از بنیاناز لارسن به

تر  ال تجربه کرده است. لارسن که پیشحتغییر نامی است که شرکت تابهشود. اوپن کوین اولین تغییر نام از سه برده میکوین از آن نام

را در اوج حباب تکنولوژي و در سال   E-Loanآید، حساب می نیز به 1996 لگذاران آن در سارا بر عهده داشت و از بنیان E-Loanمدیرعاملی 

رسن پلتفرمی همتا به  ازآن بود که لافروخت. پس  Banco Popularآن را به شرکت  2005، وارد بازار بورس کرد و سپس در سال 1999

منظور پیوستن به ریپل، از به 2012در سال  يرا ایجاد نمود که مخصوص اعطاي وام بود. و  Prosper Marketplaceهمتا با عنوان 

Prosper Marketplace   .خارج شد  

طی  E-Loanکرد یعنی میهاي قیمتی آشناست. شرکتی که لارسن قبلا روي آن کار وخیز و حباب هاي پر افت لارسن نسبت به قیمت

دلار ثابت   14، در قیمت 1999ژوئن سال  28شرکت در  این IPOدرصدي را تجربه کرد. سهام  99.1، فراز و نشیبی 2001تا  1999هاي سال 

  دلار کاهش یافت.  4.25به رقم    2005بود، این قیمت در سال  

عنوان یک روش براي  ها با بیت کوین را نیز داد و از آن بهنجام پرداخت منظور بیان ابعاد موفقیت بیت کوین، ریپل در آن زمان اجازه ابه

به این نتیجه رسیده بود   . جامعه ریپلRipple Gatewayزمان مصادف شده بود با عرضه ساختاري با عنوان  حساب استفاده کرد. اینتسویه

دهند و در صورت نبود چنین  به اعتماد به طرفین نشان نمیکه ساختار همتا به همتا کارآمد نیست، چراکه کاربران عادي تمایلی نسبت 

ها را  درگاه  هایی ایجاد نماید. اینمنظور حل این مشکل، ریپل تصمیم گرفت که درگاه. بهدگیراعتمادي، پرداختی نیز در شبکه صورت نمی

آید  حساب مید. به عقیده برخی این مسئله نوعی رخنه بهدادند که بسیاري از کاربران بتوانند به آنها اعتماد کننوکارهاي بزرگی شکل می کسب

  دانستند.بکه همتا به همتا میشو آن را سیستمی هیبریدي از بانکداري سنتی و  

  هاي ریپلنحوه عملکرد درگاه

  ) ریپل کارت() مبنی بر استفاده از نام Ripple Communications، اوپن کوین، پیشنهاد شرکت ریپل کامینیوکیشنز (2012اواخر سال 

)Ripple Card توان توضیحی بر آغاز  کرد. این مسئله را میها بود که روي شبکه ریپل کار می) را رد کرد. شرکت ریپل کامینیوکیشنز مدت

براي  منظور حمایت و حفاظت از شرکت و همچنین تغییر در استراتژي حساب آورد. تمایل به بکار گیري قوانین، به شرکت به  تغییر رویکردهاي

  تمرکز هر چه بیشتر بر روي برند ریپل، از جمله این تغییرات بود. 

Ripple Communications  قرار دارد. این شرکت همچنین حق  کند و مقر آن در نوادا ست که در زمینه ارتباطات فعالیت می اشرکتی

  کرد.نام ریپل استفاده می   ) را داراست و پیش از عرضه شبکه پرداخت ریپل، ازRipple.comامتیاز دامنه ریپل (

)، و یکی از دوستان صمیمی مک کالب نیز بود، از اولین  Kraken( )کراکن (گذار و مدیرعامل صرافی ، بنیان)جسی پاول(، 2012در اکتبر سال 

عنوان یکی  ) نیز به Roger Ver( )راجر ور(گذاري ارزشی معادل دویست هزار دلار داشت. گذاران ریپل بود. به عقیده برخی این سرمایهسرمایه

دنبال  یش از اینکه خالقان ریپل بدانند طرحشان چه هدفی را پشود. بر طبق اظهارات برخی، ور حتی گذاران ریپل شناخته میاز اولین سرمایه

  گذاري کرده بود. کند، بر روي آن سرمایه می

  2013 سال ژانویه – XRPعرضه توکن 

نیز بر پایه یک زنجیره عمومی و امضاهاي   XRPمانند بیت کوین، عرضه نمود. به 2013در ژانویه سال  XRPریپل توکن هاي خود را با عنوان 

تواند  می  XRPلیه که بر پایه اعتمادسازي بنا شده یا هرگونه درگاهی نیاز ندارد. شده ایجاد شده است. از همین رو به یک شبکه اونگاري زرم

دیگر منتقل شود و انتقال آنها نیازي به درگاه نداشته و بدون خطراتی که طرفین معامله را تهدید  صورت مستقیم از یک کاربر به کاربر به

شده. شاید قصد  مام ارزها ازجمله دلار آمریکا بر روي شبکه ریپل استفاده میشود. این روش، همان روشی است که براي تد، انجام می نکمی
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گیرند. پرداخت  هایی باشد که بر پایه دلار آمریکا صورت میختار شبکه اعتمادسازي براي پرداخت ، برقراري ارتباط میان سا XRPریپل از ایجاد 

میان کاربران   XRPهاي این شرکت، چیزي در حدود صد میلیارد ست. طبق برنامهتوان یکی از این اهداف احتمالی دانها را میتراکنش  کارمزد

بوده. منتقدین ریپل نیز بر این   XRPهاي ناگهانی و غیرمنطقی در  عی پیشگیري از افزایش قیمتتوزیع خواهند شد. به عقیده برخی این کار، نو

  در شبکه ضرورت چندانی ندارد.   XRPکه وجود توکن هاي    دانعقیده 

 IDG Capital Partners ،FF، )اندرسن هورویتز ( ، )گوگل ونچرز(ها و افرادي نظیر: ، اوپن کوین توانست از شرکت 2013در آوریل سال 

Angels ،)دلاري دریافت کند. این تأمین سرمایه اولین   ناي یک و نیم میلیو، بودجه) وست ونچرز( و  )بیت کوین اپرتونیتی فاند(، )لایت اسپید

  گذاري شد. هاي بزرگ در زمینه سرمایهتوجه بسیاري از شرکت اي بود که موجب جلب از چندین بخش تأمین سرمایه بخش  

گرفتن   موجب بالا 2014بحث جدایی جد مک کالب از ریپل مطرح شد. این مسئله در ماه می سال  2014تا می سال  2013بین ژوئن سال 

  ) استفان توماس(اي که توسط شرکت ریپل منتشر شد، اعلام شد که وي با روي کار آمدن یهها در جامعه ریپل شد. بعدها و طی بیانبحث

را بنا نهاد و   We Use Coinsسایت وب  2011ي شرکت، از این تیم جدا شد. توماس در مارس سال جاي او در مقام مسئول بخش تکنولوژ به

  یوب منتشر نمود. سایت یوترا در وب   )بیت کوین چیست؟(ل نیز ویدیو  ادر همان س

ها بر وي نسبت به خروج از تیم نظر داشت و از همین رو فشاربنا بر شواهد مک کالب در ارتباط با رویکردهاي اتخاذ شده توسط لارسن، اختلاف 

دید، به سمت  گذاري را پشت خود می هاي سرمایهکت رجهت که حمایت بسیاري از ش، ازآن 2014بیشتر شده بود. بعدها و در سال 

  رفت.   )استلار(گذاري در پروژه  سرمایه

  2015تا اکتبر سال  2013سپتامبر سال  - )Ripple Labs( )ریپل لبز(تغییر نام به 

مسدود کردن  (ي کرد که ر بردا، ریپل از قابلیتی پرده2014فوریه سال  ، اوپن کوین به ریپل لبز تغییر نام داد.2013تامبر سال در سپ

هاي  هاي ریپل قادر بودند تا سکه برداري رسید. بر اساس این قابلیت، درگاه نام داشت. این قابلیت در آگوست همان سال به بهره  )حسابمانده 

این کار همگام شدن هر  ها، مسدود یا حتی آنها را ضبط کند. هدف ازها را بدون در نظر گرفتن امضاهاي معتبر براي تراکنش گاهموجود در در

ها  ها را بدهد، این درگاه که دادگاه دستور ضبط داراییمثال درصورتی عنوان شده توسط مراجع قضایی بود. به ملزومات قانونی ارائه  چه بیشتر با

د، اما این قابلیت نیز وجود  ادها قابلیت مسدودسازي را به آنها میفرض درگاه تا دستور مراجع قضایی را اجرایی کنند. تنظیمات پیشقادرند 

ترین درگاه در آن زمان با  ها را نداشته باشد. بزرگ ، امکان مسدود کردن سکه )بدون مسدودسازي(اي با عنوان که درگاه توسط گزینه داشت 

  ، چنین قابلیتی را اجرایی نکرد. Bitstampعنوان  

ضد ریپل لبز انجام داد. نقض قانون   ا، شکایتی هفتصد هزار دلاري را برک متحده آمریگذار در ایالات، مقامات قانون2015در ماه می سال 

وافقت کرد که اقداماتی را  ، محور این شکایت بود. پس از این شکایت، ریپل مXRPمحرمانه بودن اطلاعات بانکی توسط فروش بدون مجوز 

  ودند: بترین این اقدامات به شرح زیر  منظور بهبود وضعیت خود انجام دهد. اصلیبه

  ثبت شود.  FinCENریپل لبز موظف شد تا در    -1

ل به ثبت کنندگان آنها موظف بودند تا اطلاعات حقیقی خود را در ریپرساند، دریافترا به فروش می  XRPکه ریپل هرگونه در صورتی -2

  برسانند. 

  یات شد. اشویی و ایجاد واحدي مخصوص رسیدگی به شکریپل ملزم به پیروي از قوانین ضد پول   -3

  ربط تسلیم کند.ات خود را جهت حسابرسی به مراجع ذي ریپل موظف شد تا اطلاع  -4
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ها و ورود و خروج  قانونی در ارتباط با تراکنش هايگذاري و بررسی ریپل موظف شد تا اطلاعات یا ابزارهاي لازم را جهت اعمال قانون  -5

  ها در اختیار مراجع قضایی قرار دهد.سرمایه

ن   حالتابه 2015 سال اکتبر –) Rippleم به ریپل (اتغییر 

  55اي دجه ،ریپل توانست بو2016در سپتامبر سال  عنوان نام اصلی خود استفاده نمود.به )ریپل(بود که ریپل از کلمه  2015ماه اکتبر سال 

یپل را از آن درصد از سهام ر 10.5توانست  ،SBIدست آورد. ، بهSBI Holdingsمیلیون دلاري را در یک دوره، توسط شرکتی ژاپنی با عنوان 

و ریپل با همکاري و   SBIدر حوزه ارزهاي دیجیتال بود.  SBIگذاري بزرگ شرکت گذاري از جمله چندین سرمایه خود کند. این سرمایه

  درصد  شصت و ددرص  چهل بخش این از ریپل سهم. کردند ایجاد را )آي  بی اس –ریپل (اي مشترك بخش آسیایی رکت در پروژه مشا

  شده ریپل، براي انجام معاملات بود. . هدف از این شرکت، ارائه پلتفرمی با استفاده از فناوري اقتصاد توزیع بود  آي  بی  اس  سهم  نیز  ماندهباقی

، موافقت  2016، ریپل در سپتامبر سال R3، شرکتی دیگر در حوزه بلاك چین از ریپل شکایت کرد. بر پایه ادعاي R3، 2017در سپتامبر سال 

، پیش روي آنها قرار دهد.  2019دلار، پیش از سپتامبر سال  0.00085را در ازاي قیمت هر واحد  XRPکرده بود که گزینه خرید پنج میلیارد 

لیارد  یتوانست چندین ممی R3شد. یعنی میلیارد دلار برآورد می  16.5)، ارزش این قرارداد، چیزي حدود دلار 3در بالاترین قیمت (بیش از 

، ریپل، علیرغم نداشتن حق فسخ یک طرفه  2017ادعا کرد که در ژوئن سال  R3دلار سودآوري داشته باشد. اما ریپل قرارداد را فسخ کرد. 

. دکنشکایت می  2016براي متعهد نبودن به قرارداد اصلی در سال  R3 از جویانه،تلافی اقدامی طی زنی یپلر  قرارداد، اقدام به این کارکرده.

هاي بانکی  در سیستم  XRPهاي بانکی خود معرفی نماید تا آنها از  موظف بود که این شرکت را به تعداد بالایی از مشتري   R3طبق ادعاي ریپل،  

  نشده باقی ماند.   همچنان حل  2018س سال  تا مار خود استفاده نمایند. این پرونده  

  عرضه ریپل و ذخایر شرکت

میلیارد دیگر، میان    20میلیارد در حساب کمپانی ذخیره و    80عرضه شد. از این صد میلیارد    XRPمیلیارد توکن    100در زمان بنا نهادن ریپل،  

  زیر است:تر توکن ها به شرح  بندي دقیق گذار آن تقسیم شد. تقسیمسه بنیان

   میلیارد توکن دریافت کرد.  80شرکت ریپل  

  ،میزان، لارسن چیزي در حدود هفت میلیارد آن را در مؤسسات خیریه صرف   نمیلیارد توکن دریافت کرد. (از ای 9.4کریس لارسن

  نمود.) 

  میلیارد توکن دریافت کرد که:  9لب،  جد مک کا  

  نامه عدم فروش به غیر قرار گرفتند.اند. این شش میلیارد تحت توافقرا به ریپل بازگرد  XRPمیلیارد    6پس از ترك ریپل،   .١

  شد، به فرزندان مک کالب تعلق گرفتند.نامه شامل آنها می قفدو میلیارد از توکن هایی که توا .٢

  . شدندامور خیریه و اعضاي دیگر خانواده مک کالب تعلق گرفت. این میزان شامل توافق نمی  یک و نیم میلیارد توکن به .٣

 )میلیارد توکن دریافت کرد. این میزان تحت توافق عدم فروش به غیر قرار دارد.   1،  ) آرتور بریتو  

هاي خود به بازار را داشته باشد. در این    XRPکه مک کالب از ریپل جدا شد، این نگرانی وجود داشت که وي تمایل، توانایی یا قصد عرضه  یوقت

نامه در سال  ت. مک کالب و ریپل براي جلوگیري از چنین اقدامی توافقی را انجام دادند. این توافق یافشدت کاهش میصورت قیمت توکن ها به

  و پس از ادعاي ریپل مبنی بر نقض مفاد آن توسط مک کالب، بازنگري شد.   2016

  به شرح زیر بود:   2014نامه سال  مفاد این توافق 
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 ر در هفته محدود شود. فروش توکن هاي مک کالب در سال اول در رقم ده هزار دلا  

  ر هفته محدود شود. در  هاي دوم، سوم و چهارم در رقم بیست هزار دلافروش توکن هاي مک کالب در سال  

  میلیون  750هاي پنجم و ششم در رقم  فروش توکن هاي مک کالب در سال   XRP   .در سال محدود شود  

   فروش توکن هاي مک کالب در سال هفتم در رقم یک میلیاردXRP  سال محدود شود.   در  

   فروش توکن هاي مک کالب پس از سال هفتم در رقم دو میلیاردXRP   .در سال محدود شود  

گذاري  گذاري در امور شرکت و پایه میلیارد توکنی که شرکت ریپل در اختیار داشت، مقرر شد که این میزان براي سرمایه  80مورد  رد

  نویسد:ی م  )ویکی(سایت  وبهاي انتقال پول صرف شوند. صفحه ریپل در  درگاه 

  XRPگذاران شرکت هشتاد میلیون ساخته شد. بنیان XRPلیارد یکه شبکه ریپل ایجاد شد، صد متوان زیر سوال برد. وقتیرا نمی XRPاعتبار 

ه  را بر عهد  XRPوش و فر  XRPافزار ریپل، تبلیغ سیستم پرداخت ریپل، تخصیص را به ریپل لبز اختصاص دادند و ریپل لبز وظیفه توسعه نرم 

  دارد. 

هاي در گردش   XRPهایی که در اختیار دارد و حجم  XRPسایت خود میزان ، شرکت بر روي وب2015تا جولاي سال  2014از دسامبر سال 

براي عموم  اند را نیز شده  هاي شرکت مصرف صورت غیرمستقیم، مقدار ریپل هایی که توسط عملیاتسایت همچنین بهداد. این وب را نشان می 

صورت رایگان در اختیار  ز توکن هایی که بهاهاي به فروش رفته و آن دسته  XRPسایت تمایزي میان آورد. از طرفی این وبیش در میبه نما

  اد: ، ارقام زیر را نمایش د2015ژوئن سال    30داد. این نمایشگر  کرد و تمام آنها را تحت یک رقم نمایش میافراد قرار داده، اعمال نمی 

  2017شد. حداقل تا سال  ش داده نمییحساب ذخایر شرکت نما، نمایشگر بازنگري شد. پس از این اتفاق میزان مانده 2015ولاي  کمی بعد از ج

هایی که  XRP(و  )شدههاي توزیع  XRP(، )هایی که در اختیار ریپل بودند XRP(داد: سایت نشان میاین نمایشگر سه گزینه را به کاربران وب

  ر بودند: یبه شرح ز  2018. این ارقام تا تاریخ سی ژانویه  )شوندهاي ثالث نگهداري می ص و شرکت ه امانت نزد اشخاب

   هفت میلیاردXRP   .که در اختیار ریپل بودند  

 ونه میلیارد  سیXRP   شده. توزیع  

  وپنج میلیون  پنجاهXRP   هاي ثالث. امانی، نزد شرکت  

توان با  فعلی ریپل نبودیم، از همین رو نمی  XRPري ارتباط میان نمودارهاي ذخایر گذشته و نمودارهاي ما (بیتمکس) قادر به تطبیق و برقرا 

حال، با بررسی اطلاعات به نمایش  حال چه میزان از توکن هاي خود را صرف امور جاري خود نموده است. بااین طمینان گفت که شرکت تابه ا

هایی بندي ) به جمع David Schwartz( )دیوید شوارتز(هایی که در انجمن ریپل توسط ت نقطه داده و پس 12، 2015تا جولاي  درآمده

در انجمن  JoelKatzشود. وي بانام مستعار ترین معماران فناوري ریپل شناخته میعنوان یکی از اصلیدیوید شواترز به .یافتیممفیدي دست 

  . رسدمی  XRP  میلیارد یک  هاي ریپل وي، به رقمی نزدیک بهیدهد. به گفته شوارتز جمع دارایمی   ریپل مطالبی را قرار

دهنده  اند. علائم ضربدر نشان شده اند. ارقام در این نمودار به میلیارد نوشته ت صرف شده کهایی که در امور جاري شر XRPو  XRPتوزیع 

شود، اطلاعاتی در منتهی می  2015شرکت که به سال    هایی هستند که اطلاعاتی از آنها در دست نیست. از دلیل کاهش میزان خرج کردهتاریخ

  دست نیست. 

XRP  .2015تا جولاي سال  2013دهند که ریپل از ژانویه سال ها نشان میداده  اند.شده لیارد دلار نوشتهیارقام در این نمودار به مدر گردش  ،

صورت مجانی در  هایی که به  XRPشده و قیمت آنها یا روختههاي ف XRP میزان از. است رسانده فروش به یا توزیع را   XRPمیلیارد  12.5

  2015و جولاي  2014هاي مارس ی در دست نیست. شرکت حداقل چهار ملیارد توکن را بین تاریختاند، اطلاعااختیار افراد مختلف قرارگرفته

  حال از جزئیات این خرج کرد ها اطلاعاتی در دست نیست.خرج کرده است. بااین
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  گذاران شرکتیان بنیاندعاوي م

، جسی پاول از  2014کاري کافی را نداشت. در می سال متر اعلام شد، مک کالب در ارتباط با شرایط ذکرشده با شرکت هور که پیشطهمان

وتی را  گیري متفاکه جد شرکت را ترك کرده است، مدیریت شرکت جهت ازآنجایی  گذاران ریپل، وضعیت را چنین توصیف کرد:اولین سرمایه 

د ندارد. من دیگر نه به مدیریت اعتماد دارم و  ودورنمایی که من و جد در روزهاي اول از پروژه در ذهن داشتیم، دیگر وج اتخاذ نموده. متأسفانه

ر بودم که این  شود را ندارد. امیدوامی   XRPبر بیست درصد  گذاران شرکت که بالغنه بر این عقیده هستم که شرکت توانایی بازیابی مقرري بنیان 

هاي خود را به شرکت بازگردانند. جد با   XRPه کگذاران شرکت خواستم شد. تا قبل از ترك شرکت توسط جد، از بنیان ده میمقدار برگشت دا

این بار نیز   بست خورد. امروز عصر بار دیگر با هر دوي آنها صحبت کردم، امااین خواسته موافقت کرد اما کریس آن را رد کرد و مذاکرات به بن

  مخالفت کرد.   کریس برخلاف جد،

مدیره  عنوان اعضاي هیئته و افتراآمیزي را اعلام نموده که باعث تخطی از وظایفش بهاریپل در جواب بیانیه پاول، ادعا کرد که او اطلاعات اشتب

تمایل داشته و دارد که  [پاول] و جد اعلام کرده بود، ها با شما تر طول بحث طور که کریس پیش درواقع، همان  ریپل شده. در این نامه آمده بود: 

  بز بازگردانند. لهایی که در اختیاردارند را به ریپل    XRPبیشتر  

هایش به شرکت راضی شد و تمایلی به پس دادن کامل   XRPپاول در جواب این نامه اعلام کرد که لارسن تنها به بازگشت قرضی بخشی از 

 رساند: نپایاگرفته بهگذاران شرکت تعلقکه به بنیان XRPوضعیت بیست میلیارد  ا با بیان دیدگاه خود نسبت بهآنها نداشت. پاول نامه خود ر

به ما ملحق شد. پیش از ورود کریس،   2012کنم کریس حدود آگوست بنیان گذاشتیم. فکر می 2011من و جد ریپل را در سپتامبر سال 

هاي آنها، این کار  ها را به خود تخصیص دادند، اما طبق گفته XRPکه جد و کریس چه زمانی  گذار داشت. مطمئن نیستمشرکت دو سرمایه 

گذاران  ون تائید سرمایه نظر من، این دو نفر وقتی بدصورت گرفته بود. ازنقطه  2012د شخصیت حقوقی شرکت و در سپتامبر سال اپیش از ایج

داران تقسیم نکردند، از اموال شرکت دزدي کردند. هر میزان سکه که پیش از  سهام  ها را براي خود برداشتند و آنها را میان XRPاولیه 

فتر کل و دسامبر همان سال، چندین بار د 2012دار است. بین سپتامبر سال یافته، مشکلوین به آنها تخصیصکگیري شرکت اوپن شکل 

شده بود به وجود آمد و مشخصاً این کارها همه با منابع مالی  تهاندازي مجدد شد و نسخه جدیدي از ریپل که توسط که اوپن کوین ساخراه 

کردند،  ) هاي خود استفاده می Betacoin( )بتاکوین (داشتن افزار براي نگه همان نسخه قدیمی نرم شرکت صورت گرفتند. اگر جد و کریس از

ها بعداً نیز به   XRPهایی را به خود تخصیص دادند. این ، توکن 2017کلی نداشتم. متأسفانه جد و کریس دوباره و در تاریخ دسامبر سال مش

وجود نداشتند و با منابع مالی شرکت ایجاد شدند. این توکن ها همیشه متعلق به شرکت   شرکت بازگردانده نشد و پیش از تولد شرکت نیز

  اند را بازگردانند. دزدیدهخواهم چیزهایی که  وسط جد و کریس از چنگ شرکت درآورده شدند. من از آنها میبودند، اما ت

ها  گذاران این مسئله را از مدت هیئت مدیره و سرمایه شرح زیر بود:  اي را در انجمن ریپل منتشر نمود. متن این جوابیه بهپاول همچنین جوابیه 

د همیشه با این خواسته موفق بود  خواستم که توکن ها را به شرکت بازگردانند. جمحض فهمیدن این مسئله مدام از آنها میدانستند. بهقبل می

عنوان یک اهرم فشار براي بازگشت سهم کریس،  ا به ور شود از آنهباما کریس نظر مخالفی داشت. جد همیشه سهم خود را براي مواقعی که مج

اهی کریس از  کردم با آگداشت. این مسئله یک موضوع معمولی نبود که روي آن بحث کنیم. بلکه فقط چیزي بود که فکر مینگه می

نها اقدامات پیشگیرانه بیشتري انجام  ئله بردارم، تسخواستم سهمم از این مشد. احتمالاً اگر می تواند به شرکت بزند، حل می هایی که میآسیب 

پرداخت   و XRPتوانستم بر سر مقدار کمتري از طور فرض کردم که تمام توکن ها سرانجام به شرکت بازخواهد گشت. میدادم، اما اینمی

  کردیم.یداري مینرخ بازار خر  اهاي خود را مانند بقیه، ب  XRPصورت نقدي توافق کنم، اما این کار را نکردم. ما همه باید  به

فشار گذاشتن پاول از  منظور تحت ، به این اظهارات واکنش نشان داد. این پاسخ به ) مونیکا لانگ( شرکت کمی بعد و توسط معاون بازاریابی خود، 

  ب افکار عمومی صورت گرفت. در این بیانیه آمده بود: جان 

خود به افرادي    XRPمنظور توزیع کمک هفت میلیون  ایجاد یک موسسه را به  مل شرکت، مجوزاگذاران و مدیرععلاوه، کریس لارسن، از بنیانبه

یافته  ریزي و توسعهتر برنامه صادر کرد. این اقدام پیش ها ندارند،هاي مالی مناسب برخوردار نیستند و تمایلی به استفاده از بانک که از سرویس 
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گذاران اصلی، در حال نهایی شدن است. وي بر این عقیده است  ه رسمی میان بنیانناماز توافق  لبود ما حالا به آن سرعت بخشیده شده و مستق

اند. در آینده، جزئیات بیشتري از این  رداشتن موانع اند و بهترین راه براي تحقق اهداف شرکت و از میان بکه هردوي این اقدامات درست 

  شد.   دها اعلام خواه موسسه، مدیران مستقل و میزان کمک

  سن از بنیانگذاران ریپلکریس لار

 Ripple( )ریپل وورکس(این واکنش براي منحرف کردن فشارهاي جامعه ریپل، از لارسن و شرکت، صورت گرفت. موسسه نامبرده با عنوان 

Works،(  متحده  لات هاي خیریه ایارمتحده بر مسئله مالیات بر کاایالات 2016-2015هاي سال مالی کار خود را آغاز کرد. با بررسی ورودي

  صورت گرفته بود، به شرح زیر است:   XRPصورت  هایی که بهآمریکا، میزان کمک 

  میلیون واحد  200 –کریس لارسن  – 2014نوامبر 

  میلیون واحد  500 –کریس لارسن  – 2015آوریل 

  میلیون واحد  500 –کریس لارسن  – 2015جولاي 

  دمیلیار  یک  –شرکت ریپل    –  2016نوامبر  

را از هفت میلیارد وعده داده شده   XRP، یعنی دو سال پس از اعلام تعهد، لارسن حداقل یک میلیارد و دویست میلیون 2016تا تاریخ آوریل 

تواند عدم  وجود نداشت؛ دلیل این مسئله می 2017امکان مشاهده ارقام سال مالی منتهی به آوریل به موسسه پرداخت کرده بود. متأسفانه 

  عات سال نامبرده دانست. لاط ورود ا

  )بیت استامپ(ها در دعاوي مربوط به مسدودسازي سرمایه

هاي مسدود شده بیت استامپ  مسدود نمایند. سرمایهها را داد تا سرمایه، ریپل شروع به استفاده از قابلیتی که به آنها اجازه می 2015در سال 

خوانند: ریپل در ابتدا اعلام کرده بود که قابلیت مسدودسازي  مسئله را کنایه می نایمتعلق به اعضاي خانواده جد مک کالب بودند. برخی 

رسید این قابلیت تنها براي اجراي  ه نظر می طور که بگیرند. اما این ها با الزامات قانونی صورت می سازي شرکت و درگاه منظور همگام به

  گذاران ریپل را مسدود نماید. هاي یکی از بنیاناین وسیله دارایی  هب  آمد ایجادشده بود تادستوراتی که مستقیماً از شرکت می 

ون دلار به شرکت ریپل  میلیرا به قیمتی نزدیک به یک XRPمیلیون  96رسد، یکی از اعضاي خانواده مک کالب، طور که به نظر می این

ها توسط   XRPگرفتند. پس از خریداري یر جاي نمی غه اي بودند که تحت توافق عدم فروش بجزو آن دسته XRPفروشد. این میزان از می

وکن شده  تازگی صرف خرید تخواهد که با استفاده از قابلیت مسدودسازي، یک میلیون دلار ریپلی که بهریپل، این شرکت از بیت استامپ می

بهترین تصمیم را در ارتباط با آنها اتخاذ   ات برد، بیت استامپ شکایتی از مک کالب و ریپل را به دادگاه می2015است را ضبط کند. در سال 

  هاي دادگاه، شرایط به شرح زیر بود: طبق شواهد و دادخواست  کند.

  در اختیار داشت.   XRPمک کالب پنج و نیم میلیارد    -1

  در اختیار داشتند.   XRPمک کالب، دو میلیون    دو فرزند  -2

  واده و مؤسسات خیریه بود.نخایک و نیم میلیون توکن دیگر در اختیار بقیه اعضاي    -3

  دهد.را به ریپل می  XRPمیلیون    96، یکی از اقوام مک کالب، پیشنهاد فروش  )جیکوب استفانسون( ،  2015در ماه مارس سال    -4
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یپل رر منظور گمراه کردن خریداران دیگر نسبت به قیمت هکاري بازار به یک تراکنش پیچیده که منجر به دست  کند که طیریپل موافقت می 

شد، نزدیک به یک میلیون دلار پرداخت کند. از همین رو، ریپل مبلغ بیشتري را پرداخت و از استفانسون خواست تا مبلغ  در این تراکنش می 

  شد.زي در حدود هفتادوپنج هزار دلار میاضافی را به آنها بازگرداند که چی

دعوي حقوقی میان مک   شد.کرد و این مسئله سبب تضاد منافع میمی رکاعنوان مشاور در ریپل نیز مسئول بخش حقوقی بیت استامپ به

  2014ها را که در سال  XRPادامه داشت. در این تاریخ شرکت اذعان کرد که مک کالب قرارداد عدم فروش  2016کالب و ریپل تا فوریه سال 

  نمود:   ربه امضا رسیده بود، نقض کرده. این شرکت پس از آن بیانیه نهایی خود را منتش

پس هیچ نقشی در اتخاذ رویکردها و امور جاري  که شرکت اوپن کوین نام داشت، از آن جدا شد. وي ازآن و هنگامی 2013جد، در ژوئن سال 

، ما یک توافق فروشی را به امضا  2014اي شرکت را داراست. در آگوست سال هها و سهام  XRPرگی از حال او سهم بزریپل نداشته. بااین 

شده بود. هدف از امضاي چنین توافقی، اطمینان از این  ها توسط جد مشخص  XRPهاي زمانی و محدودیت فروش م که طی آن بازهیرساند

، جد هدف اقدامات قانونی  2015رو نشود. از آوریل سال بهوسیستم ریپل با آسیب رودرستی صورت گیرد تا اکها به XRPمسئله بود که توزیع 

  صورت پذیرفته بودند.   2014نامه سال  دامات بر پایه نقض توافق قما قرار گرفت. این ا

شده  که از توافق نهایی حاصل نظر خود در ارتباط با این مسئله، به بیانیه واکنش نشان داد. وي همچنین اعلام کرد مک کالب نیز با بیان نقطه 

  خوشحال است: 

دهد که بر سر دعوي جاري خود با ریپل به توافق رسیدیم. توافق نشان می هاین هفته یک مشکل قدیمی را حل نمودیم. من و استلار بالاخر

  اساس بودند. ریپل نیز این مسئله را قبول و من نیز توافق را پذیرفتم.ادعاهاي ریپل کاملاً بی 

هاي دادرسی را  ی هزینهمازي یک میلیون دلار دارایی خانواده مک کالب برداشته و ریپل قبول کرد که تمانامه نهایی، مسدودسافق طی تو

مانده خود را به فروش برساند  هاي باقی XRPنیز براي اهدا به مراکز خیریه آزاد شدند. مک کالب نیز اجازه یافت تا  XRPبپردازد و دو میلیارد 

  ت آن به شرح زیر است: نامه و تغییرااد توافق دیگر مف

   مک کالب باید دو میلیاردXRP   هدا کند.اهاي خیریه  را به سازمان   

  میلیارد    5.3عنوان دارنده  مک کالب بهXRP   حال کنترل این میزان از سرمایه بر عهده ریپل خواهد بود.ابقا شد. بااین    

   ذکرشده از حجم متوسط روزانه به فروش برسانند. این حجم به شرح زیر است: مک کالب و موسسه خیریه قادرند تا به میزان  

 0.5   درصد در سال اول  

 0.75  هاي دوم و سوم صد در سال رد  

 1   درصد در سال چهارم  

 1.5  رصد در سال پنجم و بیشتر از آند  

  )Consensusسیستم اجماع (

چرخد.  هاي ریپل حور سیستم اجماع آن میشده، اما محور اصلی در بازاریابی رسد فناوري ریپل از چندین تکرار تشکیلطور که به نظر میاین

زیر براي شرح سیستم اجماع خود پرده برداشت. بنا بر شواهد یک روند تکرارشونده با سرورهایی که   ر، ریپل از تصوی2014در سال 

که حدنصاب ملزومات برآورده شده  ر سیستم تنها درصورتیدهند. نودها دکنند، این پروسه را تشکیل میدر سیستم ثبت می ها رادرخواست 

محض اینکه  شوند و به عنوان سطح اصلی در نظر گرفته میتانه هشتاد درصدي از سرورها بهسکنند. یک آها را قبول میباشند، این درخواست 

توان به قطع از نحوه کارکرد  است و از همین رو نمی هایی همراهود درخواست را نهایی خواهد کرد. تصویر با پیچیدگیاین آستانه محقق شود، ن 

  پیچیدگی فهم جزئیات نیز مشکل است.   نعلاوه به دلیل ایسیستم اجماع ریپل مطلع شد. به
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را اجرا   Rippledاي از ت موردنیاز براي این مطلب، نسخهمنظور تحقق اهداف و اطلاعا، به BitMEX، تیم تحقیقاتی 2018در ژانویه سال 

، عمل  v1.ripple.comس روسیله دانلود فهرستی از پنج کلید عمومی از آدشود، نود به طور که در اسکرین شات زیر دیده میهمان  نمود.

جهت که  ک درخواست و قبول آن ضروري است. ازآن دهد که چهار کلید از پنج کلید نامبرده براي پشتیبانی از یافزار نشان می کرده. نرم می

این سیستم متمرکز    هتوان گفت کشوند، ریپل کنترل کاملی بر بقاي دفتر کل خود دارد، از همین رو میسرور ریپل دانلود می  کلیدها، همگی از

از تاریخ اسکرین شات) منقضی خواهند شد،   تنها چند روز پس( 2018است. علائم نودها به ما میگویند که کلیدها در تاریخ اول فوریه سال 

  . دملزم است تا بار دیگر در این تاریخ به سرور ریپل متصل شده تا مجموعه کلیدهاي جدیدي را دانلود نمایافزار  این یعنی نرم

. متمرکز بودن امکان  هاي الکترونیکی متمرکزنداي از سیستم هاي متمرکز مشکل دارند. بخش گسترده توان گفت که سیستمصد البته، نمی

تر آورده و جلوي صرف دوباره یک  هاي اجراي آنها را پایین تر کرده، هزینها را کارآمدتر و سریع هدهد و آن ها می ساخت راحت را به سیستم 

ه سیستم ریپل کنند کهاي ریپل اعلام می حال، برخی از بازاریابی گیرد. بااین ) را به شیوه کارآمدتري می Double Spendingه (یسرما

  کننده است. شده است. این مسئله به عقیده برخی گمراه توزیع

و آستانه هشتاد درصدي ضروري نیست و صرفاً   بکننده بودن بالقوه تبلیغات ریپل، ما بر این عقیده هستیم که پروسه حدنصاعلاوه بر گمراه 

سازي  دهند که فهرست پنج کلید عمومی قابلیت شخصی مانور می  باعث گمراهی بیشتر خواهد شد. مدافعان و حامیان ریپل بر این موضوع 

سایت ریپل فهرستی از یاورد. در وببکاري نموده و آنها را به شکل موردنظر خود درهاي پیکربندي را دست تواند فایل رند چراکه هر فردي می دا

هاي  صورت دستی این فایلاي از کاربران ریپل بهه گسترده وجود هیچ مدرکی مبنی بر اینکه عد ها وجود دارد. بااین این قبیل اعتبارسنج 

  اند وجود ندارد. کاري کرده بندي را دست پیکر

گونه دلیل خاصی وجود  کرد. در چنین شرایطی هیچی به تغییر وضعیت نمی نکردند، کمک چنداکاري نیز می حتی اگر کاربران اقدام به دست 

با رسیدن هر نود به آستانه هشتاد  تواند مثال، یک کاربر می عنوان ي یک دفتر کل تمرکز دارد. بهندارد که بتوان متصور شد که سیستم بر رو

گونه ویژگی  در میان است. حدنصاب آستانه هشتاد درصدي هیچ دحال پاي دو دفتر کل متضادرصدي به پنج اعتبارسنج متصل شود، بااین 

  چنین پروسه اجماع غیرضروري است. توان گفت که اینهمگرایی یا اجماع را در خود جاي نداده. از همین می

  ی دفتر کلاعتبار سنج

ها را از  هاي تراکنش توانند داده یپل همچنان میرتواند بر سر این مسئله بحث نماید که نودهاي  باوجود متمرکز بودن پروسه اجماع، یک فرد می

ارایی  ک نظرنقطه  از  تواندتوان گفت که این مدت میهاي پردازشی، می یی در بحثتمام افراد مشترك در شبکه تائید اعتبار نمایند. علیرغم کارا

اي ریپل، تراکنشی غیرمجاز را پردازش کنند، نود  هرود، اگر سروراي متمرکز به جلو پیش مینویدبخش باشد. بااینکه دفتر کل توسط پروسه 

حال، این  ین تواند باعث عملکرد شفاف سرورهاي ریپل شود. باااین تهدید می ها را رد نموده و آنگاه شبکه قفل خواهد شد.ممکن است آن بلاك 

ها، بر آنها اعمال و باعث  هاي بانک اربران و مشتري کهاي فشاري باشد که از جانب تواند تفاوت چندانی با ساختارهاي قانونی و اهرم تهدید نمی

  شوند. شفافیت در عملکردشان می 

ته دارد و نودها قادر به دریافت این اطلاعات  رفبلاك ازدست  32570کار دفتر کل ریپل از همان زمان شروع به  رسد،طور که به نظر می این

اند  ا موردحسابرسی قرار داده و مسیر دقیق صد میلیارد ریپلی که از ابتدا وجود داشته رتواند تمام زنجیره ریپل کس نمینیستند. این یعنی هیچ

حال  ل نیز در اعلام نظري، گفته بود که دفتر کل تابهعلاوه که پاوکننده باشد. به اي نگران تواند براي عده ئله میگیري کند. همین مسرا ره

  کند:طور بازگو می رفته را اینهاي ازدست بعاد گسترده بلاك ااندازي مجدد شده. دیوید شوارتز  چندین بار راه 

هاي اولیه دفتر  لاك ، یک باگ در سرورهاي ریپل باعث شد تا ب2013ت. در ژانویه سال این مسئله چندان براي کاربران عادي ریپل مهم نیس

هاي خام همچنان در سرور  ت دفتر کل کافی نبود. تراکنشخآوري شد، اما براي ساکل نابود شوند. تمام داده از تمام سرورهاي فعال ریپل جمع 

ه وجود ندارد. بدون  ده هیچ اطلاعاتی از اینکه کدام تراکنش، وارد کدام دفتر کل شدها مخلوط شها با بقیه تراکنش وجود داشتند، این تراکنش 
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را بسازید. همین خود   Nدانید تا بتوانید دفتر کل ب را  N-1  هاي اولیه دفتر کل، بازسازي دفتر کل میسر نیست. باید هش دفتر کلبلاك 

  هاي مخصوص به خود را دارد.پیچیدگی

  بنديجمع

چرخید و در این میان به  می  XRPلی آن حول محور کنترل داد و تمرکز اصاي از این گزارش را دعاوي مربوط به ریپل تشکیل میبخش عمده 

صورت غیرمنتظره و سریعی با رشد مواجه شد،  ش اکوسیستم بهد با بیان این مسئله که ارزیبرخی از اتهامات دزدي اموال نیز اشاره شد. شا

هاي قانونی که در برخی از  شباهت به نزاعبیرسید. درواقع این دعاوي اي چندان هم دور از ذهن به نظر نمیبتوان گفت که چنین دعاوي 

  نیستند.  مهاي تکنولوژي جهان که در ابتدا به آنها اشاره کردیغول 

تواند اهدافی نظیر سانسور ستیزي که ارزهایی نظیر بیت کوین  ل تر این مطلب، شاید متمرکز بودن ریپل باشد. این مسئله میاما نکته قابل تأم

اي محکوم  یگبه دلیل نداشتن چنین ویژ XRPطور برداشت که ریپل یا حت شجاع قرار دهد. اما نباید این موضوع را ایناز آنها برخوردارند را ت

هاي مختلف، بتواند راه  هاي بازاریابی و شراکت با شرکت هاي بزرگی برخوردار است و با توجه به شیوه رکت ریپل از سرمایهبه فنا هستند. ش

به بیت  هایی کهوکارهاي مختلف باز کند. اگر این مسئله محقق شود، شاید انتقادات و پاي توکن هایش را به کسب موفقیت خود را پیداکرده 

  مصداق بهتري پیدا کنند. نکاتی مانند:   XRPارتباط با  کوین وارد باشد، در  

  نبود تورم یک سیاست خام اقتصادي است.   -1

  بازي باشد. دف سفته تواند هثبات است و میقیمت توکن ها بسیار بی  -2

  ند.نتوانند آن را نابود کرو شود، مراجع قانونی می اگر سیستم با موفقیت هم روبه  -3

هاي دیجیتال که مبتنی بر ارزهاي  ها نیز به سمت سیستم این باشد که چرا از دلار استفاده نکنیم؟ بانک ترین سؤال شاید مهم  -4

  ا این کار را نکرده باشند). سنتی است روي خواهند آورد (اگر تا به اینج

اند؟ شاید جواب این سؤال براي  ساکتچرا منتقدین بیت کوین  ،معماي اصلی در مورد ریپل اینجاست که با وجود بازاري با این ارزش هنگفت

خود نسبت به فرهنگ و   جاي توجه به اصول فنی، از روي مشاهداتمنتقدین بیت کوین نیز به همین اندازه کاربرد داشته باشد. بیشتر مردم به 

  کنند.وکار یا سیستم درگیرند، قضاوت می شخصیت افرادي که با آن کسب 

  



  ارزهاي دیجیتالثیر گذار در  اافراد ت
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  ساتوشی ناکاموتو

ارائه شد.   2009شده و در سال باز واضح طراحیافزار متن عنوان یک نرم عنوان یک پروژه همگانی شکل گرفت. این ارز دیجیتال به یت کوین به ب

کند. ولی با تمام شفافیت و واضح  ، کار می تدسترس اسباز عمومی است که روي دفتر کل باز که براي عموم قابل بیت کوین یک پروژه متن 

  چه کسی بیت کوین را ساخته و ساتوشی ناکاموتو کیست؟  هنوز یک راز بزرگ دارد:  بودنش

ساتوشی ناکاموتو گزارش عملکرد یا   2008را نوشت. در نوامبر سال  بیت کوین ناکاموتو کدبرداشته شد، زمانی که  2007اولین گام در سال 

اولین بلاك بیت کوین   2009در سوم ژانویه سال  .کرد منتشر شده معروف امروزه که را خودش  اختراع (White paper) رپیپهمان وایت 

  هاصدر اعضم در آستانه دومین کمک مالی به بانک :  2009ه  روزنامه تایم سوم ژانوی  ماین شد و این پیام را در خود داشت:

و همکاري با آن بود. بعد از دو سال مشارکت،   شدت درگیر جامعه بیت کوینکل بیت کوین، بهت منظور اصلاح کردن اصول اولیه پروساتوشی به

سپس در    اندرسون به صورت داوطلبانه برعهده گرفت. ها را گوینمسئولیت 2010ساتوشی ناکاموتو از توسعه بیت کوین کنار رفت و در دسامبر 

ول موضوع دیگري است و مسئولیت بیت  زگشت. او در پستی نوشت که در حال حاضر مشغاناکاموتو براي رساندن پیام نهایی ب 2011بهار سال 

راز هویت   آورد.اشناس بیت کوین به یاد میکوین در اختیار فرد مناسبی (گوین اندرسون) قرار دارد. این آخرین حرفی بود که جهان از خالق ن

که ساتوشی ناکاموتو یک فرد   شودمنظور شناخت وي مهم شد. گفته می ین به وي جامعه بیت ک زنی کنجکاوانه ناکاموتو فقط به خاطر گمانه 

ند که ناکاموتو یک نفر است یا  داداند و حتی کسی نمیاست. کسی در مورد جنسیت ناکاموتو چیزي نمی  1975ژاپنی، متود پنجم آپریل سال 

  چند نفر. 

  آیا ساتوشی ناکاموتو بریتانیایی است؟

عیب و نقص ي گذشته وي ادامه دارد. استفاده بی ها درباره گیريتیجهی ناکاموتو نامشخص است همچنان تحقیقات و نشدر حالی که هویت ساتو

وجود آمدن شک و تردید در هویت ژاپنی او شده است. همچنین گاها استفاده او از  ها و وایت پیپر وي باعث به  ناکاموتو از زبان انگلیسی و پست 

آمدن این حدث و گمان شده که او یک فرد اصیل انگلیسی است. علاوه بر    ی (بریتیش) در کد و کامنت ها باعث به وجودیزبان انگلیسی بریتانیا

پست ناکاموتو را به نمایش گذاشت و   500بیت کوین نمودار زمانی بیش از نویس سوییسی و عضو فعال جامعه این استفان توماس یک برنامه 

د و همچنین اطلاعاتی را منتشر کرد که محل زندگی احتمالی او را  وقت گرینویچ بوصبح به 6شب تا ساعات نیمه این نمودار بیانگر غیاب او در

  داد.نشان می 

  )Nick Szaboنیک سابو (

اي ما نیک هیکی از اولین گزینه رود یکی از آنها خالق سري بیت کوین یعنی ناکاموتو باشد. جود دارند که گمان میتا به امروز افراد متعددي و

اندازي یک ارز دیجیتال به نام  به دنبال راه  1998احد پولی غیرمتمرکز بود. او قبل از بیت کوین در سال سابو است، او یکی از هواداران و

 Skyeگري( یکی از محققان مطرح اینترنت، اسکاي  ، شکست خورد.) دوبار خرج کردن(به دلیل وجود مشکل  ) بود کهBitGoldگلد (بیت

Grey پیپر ساتوشی ناکاموتو است. البته این فقط که سبک نوشتار او مشابه با سبک نوشتار وایت هاي سابو مدعی شد ) با بررسی سبک نوشته

  است.   یک احتمال بوده که بارها توسط سابو رد شده

  )Dorian Prentice Satoshi Nakamotoدوریان پرینتیس ساتوشی ناکاموتو (

رنیا به نام دوریان پرنتیس ساتوشی ناکاموتو است. این موضوع اولین بار  حتمالی یک فرد ژاپنی آمریکایی ساکن کالیفاهاي یکی دیگر از گزینه

عنوان فیزیکدان در دانشگاه کال پولی پاناما و  نویسنده به تدریس ناکاموتو به  در آن مقاله، مطرح شد. 2014در یک هفته نامه خبري در مارس 

ترین مدرك او پاسخ ناکاموتو درباره سؤالی در رابطه با  و اشاره کرد. بزرگ عنوان یک مدرك براي هویت ا و در گذشته بها خواهانه سابقه آزادي 
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ي آن نظري بدهم، حالا  توانم دربارهاین موضوع کاري ندارم به همین خاطر دیگر نمی  من دیگر با  بیت کوین بود که این فرد در جواب گفته بود:

این موضوع سبب شور و حال   د و من دیگر هیچ ارتباطی با این ماجرا ندارم.دست افراد دیگري است و آنها مسئولش هستن ردیگر این موضوع د

مصاحبه گفته خودش را انکار کرد و اذعان داشت که سؤال خبرنگار را اشتباه   در رسانه ها و حتی تعقیب خودرو وي شد. هرچند بعدها در یک

  عنوان پیمانکار نظامی بوده است. او به  ده که سؤال خبرنگار در مورد شغل سري سابقرکمتوجه شده است و فکر می

  هال فینی

ست. فینی یک پیشرو در زمینه رمزنگاري حتی قبل از  هال فینی یکی دیگر از احتمالات مخترع نامعلوم بیت کوین یعنی ساتوشی ناکاموتو ا

ها را گزارش کرده و  هاي فایل کرده، باگی افزار استفاده بیت کوین مشده که از نرم ی بیت کوین بوده و شخص دوم بعد از ناکاموتو محسوب م

بیت کوین دریافت کرده است. خود او در یک  همچنین او اولین کسی بوده که از طریق تراکنش براي بهبود شبکه نظرات خود را ارائه داد.

نگار فوربز،  روزنامه  ن فرستاده است.بیت کوی 10مایش تراکنش را داشته براي او ز اي گفته بود که وقتی براي اولین بار ساتوشی قصد آمصاحبه

اط بوده و خانه او فقط چند ساختمان با  اندي گرینبرگ نوشت این موضوع که فینی در ساخت بیت کوین مشارکت داشته و با نیک سابو در ارتب

همه بر این گمان بودند   2014آگوست سال  28کرد. در زمان مرگ وي در  دوریان پرینتیس ساتوشی ناکاموتو فاصله داشته شک او را بیشتر

  که هال فینی ساتوشی ناکاموتو واقعی است. 

  کریگ رایت

ارد این فرد کریگ رایت اهل استرالیا متخصص آکادمیک مهندسی کامپیوتر است. در  قبول نیز وجود د ولی همچنان یک کاندید احتمالی قابل

موسسه گیزمودو یک ایمیل ناشناس دریافت کرد، که در آن فردي نوشته بود نه تنها مطمئن است که کریگ رایت   ،2015اوایل نوامبر سال 

وغریبی که ادعا کرد کریگ رایت همان  اعاتی بعد از آن گزارش عجیب در نهم دسامبر س ست بلکه براي او کار نیز کرده است.ناکاموتو واقعی

به خانه وي یورش برد و سپس اعلام کرد که این مسئله (ورود به خانه) ربطی به موضوع گزارش اخیر در   ناکاموتو است، پلیس فدرال استرالیا

در فضاي اینترنتی حضور پیدا نکرد و بعد در سال   2016تا سال  ارز دیجیتالی بیت کوین نداشته است. بعد از آن رایت ها در رابطه بارسانه 

سپس در میان سیلی  هایش مدرك دارد.رز دیجیتالیبیت کوین معرفی کرد و ادعا کرد که براي حرف ا ياو در توییتر، خودش را سازنده 2016

د را ارائه نداد و گفت که جرات فاش کردن هویتش را  آوري که وعده داده بوادعاهاي خودش را رد کرد و مدارك شگفت از شک و تردید رایت 

  ندارد. 

  اهمیت هویت واقعی ساتوشی ناکاموتو

فاش کردن   شود ساتوشی ناکاموتو موفق شده که هویت خودش را کاملاً پنهان نگاه دارد. ولی چراسرعت منتشر میکه اطلاعات به  يدر عصر

 12هاي جهان است که او را در تاریخ از بیت کوین %5اکاموتو یک فرد باشد او مالک حدود قدر اهمیت دارد؟ اگر نهویت ساتوشی ناکاموتو این 

فراتر از تصور.   این میزان از ثروت پیامدهاي زیادي در پی دارد، پیامدهایی دهد.به پنجاه و دومین فرد ثروتمند کره زمین قرار می تسپتامبر در ر

بیت کوین) بازار به شدت تکان خواهد خورد و این   980.000یش را به فروش بگذارد (طبق شایعات هااگر ساتوشی ناکاموتو قرار بود بیت کوین

  شود. تر میآینده، در صورت رشد قیمت بیت کوین خطرناك و خطرناك   موضوع در

  بحث بر سر مقیاس پذیري

  آمدن وجود به باعث داغ هايبحث این. است باطارت در هم عی ساتوشی ناکاموتو، مخترع بیت کوین با آینده آنگذشته از موضوع هویت واق

  هرچه . کوین بیت شبکه در هاتراکنش  شدن زیاد معضل با برخورد چگونگی ثحب بخصوص است، شده کوین بیت براي ايکنندهنگران  مسائل

ت کوین از طریق افزایش اندازه  یک طرف بحث خواستار تغییر اساسی نود بی  رود.سنگین شدن شبکه بالا می ها زیادتر شود ریسک ان بلاك میز

داند و اعتقاد  رف دیگر ماجرا این بحث را خیانتی به مفهوم اصلی می ط تر شود. ها سریع بلاك است تا به سیستم این اجازه را بدهد که تراکنش 
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تواند قدمی  هد کرد و می شود. تشخیص هویت فرد سازنده ي بیت کوین اطمینان ما را بیشتر خوامی  دارد که این مسئله موجب متمرکز شدن

  براي رشد بیت کوین باشد. 

  نتیجه گیري

تواند به این معنی باشد که  می 2011گرایانه است. و سکوت او از بهار سال یک تلاش آرمان  ني بیت کویدرنهایت، تشخیص هویت سازنده 

باز که حدود یک دهه پیش ساخته شده با وجود  دیجیتالی متناین پس نیز خبري از او نخواهد بود. با این اوصاف، بیت کوین این ارز  احتمالاً از  

  کوین به هر حال مجبور خواهد بود تا با معماي ساتوشی ناکاموتو کنار بیاید.  تاین راز همچنان ادامه خواهد داد. جامعه بی

  

  ویتالیک بوترین

 گذار مجله بیت کوینجامعه بیت کوین حضور دارد. وي بنیاندر    2011کانادایی است که از سال  نویس و نویسنده روسیبرنامه  بوترین  یتالیکو

(Bitcoin magazine) گیرد که زیربناي  اي نشأت مینویسد. اما بیشتر شهرت وي از شخصیت پسربچه نابغهآن می  يهایی برابوده و مقاله

گذاري  است را پایه  ریپل ال پس از بیت کوین وال حاضر سومین ارز دیجیتال ارزشمند و پلتفرم شناخته شده ارزهاي دیجیتاتریوم که در ح

دهد. در همین حال ویتالیک نیز تنها  لیارد دلار است و پلتفرم آن به رشد خود ادامه می یم  14کرد. در زمان نگارش این مقاله، حجم بازار اتریوم  

  .هاي دور و درازي براي ساخته خویش دارده و نقشه سال سن داشت  23

تصمیم گرفتند   شسالگی و تا زمانی که والیدین 6در شهر کولومنا از استان مسکو روسیه به دنیا آمد. او تا  1994ه سال ژانوی 31ویتالیک در 

کلاس سوم یک مدرسه ابتدایی در کانادا درس  هاي شغلی بهتر به کانادا مهاجرت کنند، در روسیه زندگی کرد. زمانیکه او در براي فرصت 

آموزشی   هاياستعداد براي بورسیه جاي گرفت. در حالیکه قرار گرفتن نام ویتالیک در این برنامه به معنی فرصت  خواند، در جمع کودکان بامی

لی به سرعت دریافت که مجموعه استعدادها و  ها و دوستانش جدا کرد. ویتالیک در این برنامه تحصیکلاسیبیشتر بود، اما اساساً او را از هم 

 وغریب است. یان و حتی معلمانش عجیب هاي خاص او براي همتامهارت 

داد بطوریکه اعداد  نویسی بود و از ابتدا علاقه شدیدي به اقتصاد نشان می او اساساً آماده یادگیري هرگونه مطالب مرتبط با ریاضی و برنامه 

هاي اجتماعی و  رین با گردهماییاما بوت توانست به صورت ذهنی با هم جمع کند.سالان خود میو سناز همرقمی را دوبرابر سریعتر سه

ورد بسیاري از مردم درباره اینکه او به یک نابغه ریاضی بسیار شبیه است،  آغریبه بود. همانطور که خودش نیز به یاد می هاي فوق برنامه فعالیت

  ن نمراتی مثل هر کس دیگر باشد. تواند یک شخص عادي با میانگیفکر در سر ویتالیک شکل گرفت که چرا نمی  کردند. آن زمان اینصحبت می

ش که او را از همتایانش جدا ساخته بود، اوقات سختی براي وفق  زانگیهاي شگفت شاید برخی بگویند ویتالیک با ذهن غیرطبیعی و استعداد 

ی که بسیاري از روابط  در نتیجه او عمیقاً در فرایند یادگیري و همچنین اینترنت فرو رفت؛ محلیافتن با کشور و فرهنگ جدید سپري کرد. 

ال در یک مدرسه خصوصی به نام آبلارد در تورنتو  س 4بوترین دوران دبیرستان خود را به مدت  اي ویتالیک را شکل داد.شخصی و حرفه

مدرسه درك   اش یاد کرد.. اینهاي زندگیترین سال ده بود به عنوان جذاب و پربازده هایی که در دبیرستان سپري کرگذراند. ویتالیک از سال 

ن مدرسه به طور قابل توجهی تغییر پیدا کرد. در یاش بلافاصله پس از تحصیل در اوي را از آموزش تغییر داد، بطوریکه اخلاق و نتایج تحصیلی

ی خود  ا گسترش داد؛ به خصوص اینکه در این مرحله یادگیري را برترین هدف زندگاش رآبلارد بود که ویتالیک عطش و اشتیاق به یادگیري 

  قرار داد. 

زمان گذاشتن بر روي تکالیف درسی، بیشتر بر روي بازي   اي از زندگی اولویت او به جايویتالیک همواره نمرات قابل قبولی داشت، اما در دوره 

  WoWبازي سال داشت به  13تن به سطوح بالاتر در این بازي بود. ویتالیک از وقتی ) و دست یافWorld of Warcraftورلد آف وارکرفت ( 
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سازنده بازي بود، اندکی تغییر یافت. او   ت، شخصیت ویتالیک به دلیل بروزرسانی بلیزارد که شرک2010مشغول بود تا اینکه یک روز در سال 

ر  هاي غیرمتمرکز و کنار گذاشتن ورلد آف وارکرفت روي هم رفته چقدسرویس  طول شب را با گریه سر کرد تا متعاقباً به چشم خود ببیند که

  تواند وحشتناك باشد. می

به سوي دنیاي ارزهاي دیجیتال رهنمون کرد. او اولین بار درباره   مندي دیگر، در زندگی بود که ویتالیک رااحتمالاً گشتن به دنبال یک علاقه 

ال در نگاه اول نظر او را  به راه انداخته بود، شنید. زرق و برق ارزهاي دیجیت 2013فزاري در سال اآپ نرم بیت کوین از پدرش که استارت

ها  دیجیتال به دلیل فقدان ارزش ذاتی براي آن  معطوف خود نکرد. اولین فکري که به ذهنش خطور کرد این بود که شکست ارزهاي

شد.   و بیشتر به گوشش خورد و باعث ایجاد علاقه ویتالیک به ارزهاي دیجیتال ناپذیر خواهد بود. هرچند بعدها این موضوع بیشتراجتناب 

مان خود را صرف آن کرده و اطلاعات  زخوبی است که کمی از  همانطور که خود او نیز اشاره کرده، اگر شما چیزي را دوبار بشنوید، ایده 

 بیشتري درباره آن کسب کنید.

رسید.  ورانه به نظر میها بود، شرها سروکار داشت یا تحت کنترل شرکتگذاري دولت چیزي که با قانوندر آن دوران به دید ویتالیک هر 

مشی او درباره خوب و بد از آن زمان   ی با وجود اینکه خط تطبیعتاً، ماهیت غیرمتمرکز و غیرقابل کنترل بیت کوین علاقه او را جلب کرد. ح

  اختیار دارند. حدوحصري در  اما عقیده قلبی ویتالیک هنوز هم این است که قدرتمندان قدرت بیروزتر شده است،  طور قابل توجهی بهبه

د و به تحقیق درباره این شبکه مشغول بود. در رکهاي گوناگون مرتبط با بیت کوین سپري میبوترین بیشتر زمان خود را بر روي در انجمن

شد، بیشتر  یویتالیک را به خود جلب کرد. اما هرچه بیشتر درگیر جامعه ارزهاي دیجیتال م  ابتدا، عنصر ارز دیجیتال در این شبکه بود که توجه

واست که وارد این اقتصاد جدید و تجربی شود و چند  خاو رسماً می  کرد.دار مجازي بیت کوین فکر می نهایت پتانسیلدرباره فناوري زیرین و بی

هاي مختلف  ن راي استخراج و نه پول لازم براي خرید بیت کوین در اختیار داشت. پس در انجمسکه به دست آورد، اما نه قدرت پردازشی لازم ب

  5هایی براي یک وبلاگ کرد که حاصل آن مقاله  توانست بیت کوین بگیرد. نهایتاً شروع به نوشتن به دنبال کارهایی رفت که در ازاي آن می

ره بیت کوین  ها و تجربیاتش درباکرد آموختهنوشت، تلاش می هایی که میدر انجمن و مقاله ویتالیک از طریق کار    بیت کوین براي هر مقاله بود.

هاي مختلف اقتصادي،  و کردن تمامی جنبهررا افزایش دهد و در عین حال در انجمن خود را مطرح سازد. در زمان مشابه، در حال زیر و 

را  داران بیت کوین در رومانی بود ) که از دوست Mihai Alisieوجه میهاي آلیسی (هاي او تتکنولوژیکی و سیاسی ارزهاي دیجیتال بود. مقاله 

) منجر شد. بوترین فعالیت خود  Bitcoin Magazineبه خود جلب کرد که به مکاتبات فعالانه این دو و در نهایت پیدایش مجله بیت کوین (

رمزنویس معروف، ایان گلدبرگ، به عنوان دستیار محقق ادامه داد. افزون بر  وقت دیگري براي  را به عنوان سردبیر مجله بیت کوین و کار پاره 

شهر سن خوزه کالیفرنیا سفر کرد تا    هب 2013در ماه می سال  گذراند.دوره درسی پیشرفته را در دانشگاه واترلو نیز می  5ن آن زمان ویتالیک ای

وین حضور پیدا کند. این اولین بار بود که بوترین به عینه شاهد سرزنده و  در کنفرانس مرتبط با بیت کوین به عنوان نماینده مجله بیت ک

ه قطعاً ارزش وقت گذاشتن و  کاي است وجوش بودن جامعه شکل گرفته پیرامون ارزهاي دیجیتال بود. وي قانع شده بود که این پروژه جنب پر

هایی که بدست آورده، دور  را کنار گذاشت و تصمیم گرفت با بیت کویناواخر همان سال ویتالیک تحصیل در دانشگاه  وارد شدن به آن را دارد.

تر و قدرتمندتر از آنچه گکنند تا آن را در نوع خود به چیزي بزرهاي شبکه بیت کوین کمک میکند و افرادي که به گسترش قابلیت دنیا سفر

 هست تبدیل کنند را ملاقات کند.

رلین که بیت کوین هایی در بهاي کوچک در نیوهمپشایر و رستورانبا بیت کوین مختلفی از مغازه هاي مرتبطویتالیک طی سفرهایش با پروژه 

ها بیشتر بر روي نحوه  ن، آشنا شد. هر چند تمامی آناها پذیرفته شده بود گرفته تا خودپردازهاي بیت کوین و جوامع کوچک سرتاسر جه در آن

هاي  که پروژه ، او از اسرائیل دیدن و افرادي 2013در اکتبر  ان یک پول تمرکز کرده بودند.بهبود عملکرد و مطرح ساختن بیت کوین به عنو

بلاك چین براي مقاصد مختلف مانند ایجاد توکن   هاي ذکر شده کاربردهايکردند، ملاقات کرد. پروژه کوینز و مسترکوین را هدایت میکاورت 

چین بیت کوین  ها همچنان از بلاك لی و غیره را مورد پژوهش قرار داده بودند. با اینکه آن بر روي شبکه بیت کوین، امکان ایجاد قراردادهاي ما 

  ند. دداهاي بیت کوین اختصاص می کردند اما با این حال خصوصیات جدیدي به تراکنش استفاده می
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ها انجام  تعمیم گسترده کاري که پروتکل کردند، ویتالیک دریافت که هاي مختلف از آن استفاده می هایی که پروژهپس از مشاهده پروتکل 

ل  م نویسی کاپذیر است. در علوم کامپیوتر زبان برنامه نویسی کامل تورینگ امري امکان ها با زبان برنامه دهند با جایگزین کردن کارکرد آنمی

ه و زمان کافی حل کند. ویتالیک در ابتدا  اي را با دادن الگوریتم مناسب و حافظسازد هر مسئله تورینگ چیزي است که کامپیوتر را قادر می

ها به او گوشزد کردند که زمان مناسبی براي اجراي چنین چیز بزرگی  آن دوران معرفی کرد اما همه آنهاي اي که داشت را به پروژه ایده 

  اي که داشت برود. ت. پس او تصمیم گرفت که به تنهایی دنبال ایده سنی

ها  ) که به چندنفر از دوستانش ارسال شده و توسط آن Whitepaperهایش را در قالب گزارش عملکردي (، ویتالیک ایده 2013اواخر سال 

هم آمدند. بوترین   نفر براي بحث و گفتگو پیرامون این موضوع با ویتالیک گرد 30بود، خلاصه کرد. در نتیجه نزدیک به  گسترش پیدا کرده

حتی در آن دوران مفهوم اتریوم محوریت   کردند.مفهوم آن وجود داشت، اشاره می  منتظر انتقادات بود و بقیه نیز به اشتباهات اساسی که در

با افرادي که این ایده را داشتند، گذشت زمان آن را تغییر داد و شکل جدیدي به آن  اشت. طی دیدار و مباحثه دبیشتري درباره یک ارز 

بردند. در اواخر ژانویه  به کار می هاي جدیدي براي استفاده از آنهفته روش نویسی مدنظر دست یافتند، هربخشید. پس از اینکه به زبان برنامه 

 Nameسازي فایل در بستري غیرمتمرکز نسبتاً آسان است و مفاهیمی مانند رجیستري نام (ه ایجاد فضاي ذخیره ک، تیم پروژه دریافت 2014

Registeryآرام تغییر شکل  یده ویتالیک آرام هاي جدید، اشدن موارد استفاده انباشتهتوان به وجود آورد. با روي هم ) را تنها با چندخط کد می

  بینیم، تبدیل شد. می   داد و به اتریومی که امروز

)،  Mihai Alisie)، میهاي آلیسی (Vitalik Buterinاعلان عمومی شد. هسته تیم پروژه شامل ویتالیک بوترین ( 2014اتریوم در ژانویه 

 Gavin) و گاوین وود (Joe Lubin)، جوزف لوبین (Charles Hoskinson)، چارلز هاسکینسون (Anthony Di Iorioلوریو (آنتونی دي 

Wood بود. همچنین بوترین اتریوم را در کنفرانس بیت کوین در شهر میامی روي صحنه معرفی کرد. چندماه بعد تیم پروژه تصمیم گرفت (

  100د ویتالیک وام بلاعوض تیل فلوشیپ با مبلغ  فروش جمعی انجام دهد. در همان دوران خوشد، براي اتر که ارز دیجیتال شبکه محسوب می

  فت کرده بود. اهزار دلار دری

آوري کرد  بیت کوین از جامعه ارزهاي دیجیتال جمع  31,000در طول فروش جمعی که اتر در ازاي بیت کوین فروخته شد، تیم اتریوم بیش از 

  شد، دلار معامله می  650زمان فروش جمعی بیت کوین در محدوده  میلیون دلار بود. هرچند در 18نزدیک به که ارزشش در آن زمان چیزي 

  این  با. شدمی  وبرور دلار هامیلیون دادن دست از زیان با باید پروژه تیم و کرد تجربه شدیدي سقوط قیمت بیت کوین اما پس از گذشت زمان

  با  بنیاد این. رسیدمی نظر به کافی بود،  سوییس در قعاو  غیرانتفاعی سازمان یک که اتریوم  بنیاد تاسیس براي شده آوريجمع  سرمایه وجود،

  باز اتریوم ایجاد شده بود. افزار منبع بر توسعه نرم   نظارت  هدف

اي پلتفرم در  که همین نیز موجب پوشش رسانه ن کمپین برتر در این زمینه بود پذیري جمعی اتریوم سومیرغم برخی مشکلات، سرمایهعلی

پس از اینکه شبکه به طور رسمی کار خود را آغاز کرد، بنیاد اتریوم چندین   استریت جورنال شد.ي از جمله وال ر نشریات مالی بزرگ و معتب

) نام داشت که به همراه نسخه  Olympicپیک (هاي آزمایشی المنمونه  ین نسخهآزمایشی از پلتفرم اتریوم را مورد آزمایش قرار داد. آخر نمونه 

ها و خطاهاي سیستم را پیدا کردند و تیم اتریوم نیز براي کسی که بر روي شبکه  شد. در اوایل چندین کاربر باگ  عمومی بتا پس از آن منتشر

  .هزار اتریومی تعیین کرد  25اتریوم تست استرس انجام دهد، پاداش  

که بیشتر   نتشر شد. این نسخهم ) Frontier( )فرانتیر(اولین نسخه عمومی در دسترس اتریوم تحت عنوان ، 2015ام ماه جولاي سال 30در 

دهندگان امکان  هایش را داشت که با ظاهر خط فرمان منتشر شده بود و به توسعهترین ویژگیاندازي آزمایشی بود، تنها ضروري شبیه به یک راه

کنندگان پایدار ارزیابی شد،  اده استف و دهندگانتوسعه  سوي از پلتفرم اینکه  از پس. دادمی  تمرکزمهاي غیربرنامه یش زنده پلتفرم را با ایجادآزما

انجام شد و شبکه اتریوم اولین نسخه رسمی منتشر  2016ام مارس 14ارتقا به این نسخه  ) ارتقا یافت.Homestead( )هومستد(به نسخه 

دهندگان آزادي بیشتري  وم با معرفی نسل بعدي فناوري بلاك چین برابر بود که به توسعهیشده محصول خود را آن روز مشاهده کرد. ورود اتر

 هاي آن اتفاق افتاده بود. یکی نیز در زیرساختولوژتر بود. علاوه بر آن چندین بهبود تکنداد و به طور قابل توجهی استفاده از آن آسان می
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رسید که در عدد می  5,100اي دیجیتال معرفی کرده بود. تعداد نودهاي اتریوم در آن دوران به  هدر این زمان اتریوم با قدرت خود را در بازار ارز

کردند به صورت  هایی که اتر معامله می ، تعداد صرافیر آنب نود، رقم قابل توجهی بود. علاوه  6,000مقایسه با بیت کوین در زمان مشابه با 

هاي فناوري  افزود. با وجود اینکه نسخه اولیه اتریوم منتشر شده بود، غول افزایش ارزش آن می کرد که خود این بر سرعتاي رشد می فزاینده 

  هایی بر بستر اتریوم بودند. انجام پروژه   حال  ام با همکاري مستقیم تیم پروژه و ویتالیک بوترین دربیمانند مایکروسافت و آي 

ت که مقرر شده بود در دو بخش انجام شود. انتشار بخش اول آن تحت عنوان  ش) نام دا Metropolis( )متروپلیس(بروزرسانی بزرگ بعدي 

اربرپسندتر کردن شبکه به همراه سریعتر،  انجام شود، چندین بار به تأخیر افتاد. این بروزرسانی بر روي ک 2017که قرار بود در اکتبر  )بیزانس(

) معرفی  Serenity( )سرنیتی(افته بود. نهایتاً آخرین مرحله اتریوم با نام یهاي قبلی تمرکز تر کردن پلتفرم نسبت به نسخهتر و امنسبک 

  عی براي اجراي آن تعیین شده است. خواهد شد، اما هنوز هیچ تاریخ قط

 سازمان  دهد تاکند، پلتفرم اتریوم این قابلیت را به کاربران میاي که فراهم میمرکز و دیگر موارد استفاده هاي غیرمتجدا از ساخت برنامه 

ها را با توجه به ا نگه داشته و آنهاي دیجیتال رها نهادهایی هستند که دارایی) ایجاد کنند. بطور اساسی این DAOخودگردان غیرمتمرکز (

ه  نوشت افراد از گروهی یا شخصی توسط که قراردادهاي هوشمند کنند. این قوانین درهاي مختلفی خرج می به روش  تعیین شده قوانین از پیش 

توانند سرمایه  ها میي مالکیت بر روي آناي وجود دارد که کاربران با خرید توکن و ادعا پذیري اولیه ایهشده، گنجانده شده است. بازه سرم 

DAO  آوري  کند. کاربران براي نحوه صرف سرمایه جمع تمام شد، دائو شروع به کار می  پذیريرا افزایش دهند. پس از اینکه بازه زمانی سرمایه

هاي پیشنهادي راي مثبت یا  توانند به طرح میاند ها را خریداري کرده ي خود را ارائه دهند و اعضایی که توکنهاي پیشنهاد توانند طرح شده می 

ها درباره مسائل  هاي خریداري شده واقعاً به معنی حق مالکیت نیست. در عوض، آن ن منفی دهند. لازم به ذکر است که با تمام این اوصاف، توک

شود، بیت کوین  استخراج آن حاصل می  دهند. از آنجا که اجماع بیت کوین توسط تیم اصلی توسعه و شبکهیدهی ممختلف به مردم حق رأي 

 ان غیرمتمرکز بر روي بستر اتریوم ایجاد شدند. د هاي خودگراي بود که به وجود آمد. دیگر سازمان DAOاساساً اولین  

این   DAOشد. پروژه هدایت می Slock.itآپ آلمانی به نام بود که توسط یک تیم استارت )The DAO(هاي به خصوص نام یکی از این پروژه

ي  مان و این قبیل چیزها را همانند نسخه تداد که با استفاده از قراردادهاي هوشمند وسایل خود نظیر ماشین، آپارقابلیت را به کاربران می 

و بیش   پذیري جمعی تاریخ تبدیل شودموفق شد تا به بزرگترین پروژه سرمایه DAOبی به اشتراك بگذارند. به طریقی انبیمرکزي از اِیر غیرمت

این مقدار پول بسیار بیشتر از آن چیزي   آوري کند. هیچ نیازي به توضیح اضافه نیست کههزار عضو جمع  11میلیون دلار سرمایه از  150از 

  سازندگانش براي به دست آوردن آن امید داشته یا حتی آمادگی مدیریت آن را داشتند. بود که  

هک شد. مهم است بدانیم که باگ کار گذاشته توسط هکر، در شبکه اتریوم یافت نشده   DAOکه  ماجرا را کمی جلوتر ببریم و به جایی برسیم

پذیر هستند. حتی خود  هاي شبکه شده در مقابل حملات هکري آسیب می سیستمداد. تماتفرم به خوبی به فعالیت خود ادامه می لبود و این پ

 استفاده کرده است. وجود داشته، سو   DAOدر کد    هکر هم بعداً اظهار داشت که به سادگی از خطاي فنی که

را کپی کرده   DAOار ) کرد که ساختChild DAOبه دائوي کوچک ( DAOاي هشخصی شروع به انتقال پول  2016ژوئن سال  17هرچند در 

دلار   20مت اتر پس از این اتفاق از میلیون دلار اتر از پروژه سازمان خودگردان غیرمتمرکز بیرون بکشد. قی 50بود. در انتها این هکر موفق شد 

افتاده بود، باید به   با هکی که اتفاق The DAOن قضیه نداشت و پروژه یدلار سقوط کرد. این در حالی بود که اتریوم هیچ نقشی در ا 13به 

  شد. تنهایی با این فاجعه روبرو می

ه سوي قرارداد هوشمند دیگري هدایت کردند. اما این فقط یک راهکار  ها را بها تنها موفق به جلوگیري از ته کشیدن سرمایه شدند و آنآن

همچنان بر روي این سرمایه ادعاي مالکیت   ، این امکان وجود داشت که هکرThe DAOشده توسط  موقت بود. به دلیل ساختار کدنوشته 

نام دارند. در ابتدا سافت   )فورك(دیجیتال این مداخلات  رسید. در دنیاي ارزهايداشته باشد. مداخله از سوي تیم اتریوم امري لازم به نظر می

گشت و پروژه  شبکه اتریوم به عقب بازمی  شبکه غیرمتمرکز بود. در واقع براساس این فورك تفورکی پیشنهاد شد که اساساً مانند دکمه ریس
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The DAO  گذاران  آوري شده را تنها به سرمایهاد که مبلغ جمع دآوري کرده بود را به قرارداد هوشمندي انتقال می هایی که جمع و تمامی پول

  توانست بازپرداخت کند. واقعی می

ترین و  وجود آورد که به جدایش جامعه اتریوم منجر شد. یکی از ابتدایی ادي ارائه شده سوال مهمی درباره ماهیت شبکه بهه هرچند طرح پیشن

گیري درون جامعه پخش شده است. قدم برداشتن  ضمون بود که تمام قدرت تصمیم ترین خصوصیات شبکه، ماهیت غیرمتمرکز آن با این م مهم 

ه برآن، قبول طرح پیشنهادي نیازمند این بود که بیشتر ه معنی زیرپا گذاشتن کامل این قاعده بود. علاوبآمده در جهت رفع مشکل پیش 

  وجود آمد، اختیار انتخاب آن را به کل حذف کرد.گیري به یند رأيدهند، اما نقص امنیتی که طی فراماینرهاي اتریوم به بازگشت شبکه راي  

بود که نسخه جدیدي از شبکه اتریوم با اندکی تغییر در   جراي یک هاردفورك بود. این اساساً به این معنیامانده بود، اي که باقی تنها گزینه

گرفتند که بخشی از نسخه  هاي بزرگ باید تصمیم میدي و دیگر برنامه ها، کاربران عاقوانین به وجود آید. پس از آن بود که ماینرها، صرافی

هاردفورك میان دارندگان اتر به رأي گذاشته شد و   اصلی به فعالیت خود ادامه دهند. طرح پیشنهادي ه جدید اتریوم باشند یا بر روي نسخ

  2016جولاي  20اي هاردفورك راي دادند و نهایتاً در تاریخ دادند، به اجر دهندگان را تشکیل می درصد راي  89ها که نزدیک به اکثریت آن 

  هاردفورك اتریوم اتفاق افتاد. 

یک پس ازاتفاق افتادن هاردفورك متولد شد. اساساً از آنجایی که این ارز دیجیتال بلاك چین خودش را داشت و مستقل از اتریوم  ساتریوم کلا 

که براي هاردفورك تعیین شده    1920000شد. خصوصیات دو بلاك چین پیش از بلاك  ورد میبود، باید به عنوان ارز دیجیتال جدید با آن برخ

هایی که اتریوم  را به صاحبانشان برگرداند، کاملاً یکسان بود. در حال حاضر اتریوم کلاسیک ویژگی The DAOگذاران پروژه ه پول سرمای بود تا

 شود. دهد را نیز شامل می ارائه می 

گمی ایجاد  رن عادي سردگذاران و کاربراکننده شده است. اول از همه، وجود دو بلاك چین در بین سرمایه از آن گیج هرچند، شرایط پس

) بر روي هر دو زنجیره بلاك ختم شود. زیرا از آنجا که امضاي رمزنگاري  replay attackتواند به حملات بازپخش (کند. به علاوه این میمی

دیگر   هروي زنجیر توان بدون رضایت کاربر یا اطلاع او، برشود، تراکنش مشابهی می بر روي یک زنجیره ثبت می براي یک تراکنش انجام شده

  تکرار کرد. 

بوترین موسس و سردبیر مجله بیت کوین بود. این پروژه به صورت آنلاین و با همراهی ویتالیک و دیگر موسس آن یعنی میهاي آلیسی آغاز  

محوریت   مقالاتی باهاي مختلف، مالی مجله و دو موسس آن خوب نبود، این دو در ازاي دریافت بیت کوین در انجمن شد. در ابتدا که وضعیت 

شده که از آن به عنوان اولین مجموعه کاملاً اختصاص یافته به ارزهاي  اولین نسخه پرینت 2012نوشتند. هر چند در سال بیت کوین می

  ل نز اند نوبها از جمله بار فروشی نسخه به تمامی مشترکان مجله در سراسر دنیا ایمیل شد، و برخی کتاب  شود، منتشر شد. این دیجیتال یاد می

در   2014گذاشت. ویتالیک بوترین تا سال ساعت بر روي نشریه وقت می  20الی  10نیز آن را به فروش رساندند. ویتالیک هر هفته نزدیک به 

 شود. خریداري شده و اداره می   BTC Mediaر حال حاضر توسط  این پروژه شرکت داشت. مجله بیت کوین د

راي انتشار تحقیقات انجام شده بر روي فناوري ارزهاي دیجیتال و بلاك چین بوده و دانشگاه  برنال علمی ویتالیک همچنین در لجر که یک ژو 

  پیتسبرگ حامی آن است، به عنوان داور همتا فعالیت داشته است. 

مان  یوري ساخت پکنندگان فنا، مراجع آکادمیک و عرضه500هاي فورچون  آپ بلاك چینی، برخی شرکت ندین استارت ، چ2017در ماه مارس  

عضو در این  150نفر عضو اصلی داشت. در زمان نگارش این مقاله بیش از  30) را اعلام کردند که آن زمان نزدیک به EEAتشکیلاتی اتریوم (

دیگر   اس، مایکروسافت، اینتل و بسیاريدي المللی نظیر مسترکارت، سیسکو، سامسونگ اس ي بزرگ بینهاپیمان حضور دارند که شامل شرکت 

 ند. وشمی
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  هدف از این پیمان ایجاد پل ارتباطی بین اعضاي آن و متخصصین موارد مرتبط با اتریوم است تا امر آموزش انجام شده و سپس از عهده توسعه

می و  ر ناوري، سرگهایی که در زمینه بانکی، مدیریت، مشاوره، فمانی بر بستر اتریوم برآیند. بسیاري از شرکت هاي پرتقاضا و پیچیده سازبرنامه 

  هاي بلاك چین در عملیاتشان در ارتباط هستند.سازي فناوري صنایع دیگر فعال هستند، با متخصصین اتریوم براي پیگیري امکان پیاده 

  در  شدیداً اتریوم پلتفرم و فناوري بلاك چین چین در برابر بیت کوین و سایر ارزهاي دیجیتال، رغم موضع سردرگم و سفت و سخت دولتعلی

این امر داشته   اساسی در توسعه نقش نیز ویتالیک شخصیت. است کشور  این سراسر در کوچک و بزرگ وکارهايکسب  توسط پذیرش حال

 اش طی چندماه زبان چینی را یاد گرفت.در گوشی   اياست؛ مخصوصاً اگر این را در نظر داشته باشیم که ویتالیک تنها با استفاده برنامه 

ن کشور از  ترین دانشگاه ایگیرد. براي نمونه، دانشگاه پکینگ که بردر کشور چین، اتریوم در سطوح سازمانی مورد تحقیق و استفاده قرار می

آن در زنجیره تأمین چین و بازار انرژي در حال   بندي است، آزمایشگاه اتریوم ایجاد کرده است و بر روي بهبود پروتکل و کاربردهاينظر رتبه

روي استاندارد   هاي وابسته به چاپ و عرضه اسکناس چین است، در حال پژوهش برتحقیق است. نهاد سلطنتی چاپ پول چین که از واحد 

ERC20 در این کشور که از اعضاي   پآاتریوم و قراردادهاي هوشمند براي دیجیتالی کردن یوان چین است. همچنین چندین شرکت و استارت

  اند. رکز کرده هاي مختلفی از پلتفرم اتریوم تمسازي جنبهپیمان تشکیلاتی اتریوم نیز هستند، با صرف منابع و نیروي انسانی فراوان بر روي پیاده 

)  ChinaLedgerلی اتحاد چاینالجر(اهاي ماي، بورس سهام و بازار خرید و فروش دارایی ، یازده بنگاه معاملاتی کالاي منطقه2016ر ماه می د

ته باشد و به  بازي بود با چارچوب قوانین چین در این حوزه مطابقت داشرا به وجود آوردند. هدف از این اتحاد، ایجاد پروتکل بلاك چین متن 

  هاي کاربردي بر بستر آن باشند. دهندگان اجازه دهد که در آینده قادر به ایجاد برنامه سعهتو

  کند.ینترنت از سازمان امنیت چین نیز در قالب مشاوره از برخی اعضاي برجسته جامعه بلاك چین مانند ویتالیک بوترین استفاده می اکارگروه  

  شود؛ می تلقی ضدسازمانی و گرانهیاغی  طریقی به هاست،آن  کنترل لغیرقاب  ذات و بودن غیرمتمرکز یجیتال کهماهیت پایه و اساسی ارزهاي د

ر است که ویتالیک نیز ها خوش نیامده است. علاوه بر این، روسیه خانه بسیاري از دانشمندان کامپیوتوقت به کام روسیکه هیچ موردي

، مورداحترام و  ید. تمامی این فاکتورها او را مثال برجستهآهاي بارز این افراد به شمار می سالگی یکی از نمونه 6رغم مهاجرتش در سن علی

 اي در روسیه کرده است. شده تحسین

هایش اشاره کرد که و گرد هم آمدند. ویتالیک بین گفتهنفر براي سخنرانی بوترین در مرکز نوآوري اسکولکو  5000، بیش از 2017در آگوست 

دیگر تعداد بالاي  هاي بلاك چین است. نکته برتر در زمینه تحقیق و آزمایش بر روي فناوري  روسیه به همراه انگلیس و سنگاپور بین سه کشور

  ر سراسر جهان رقم زده است. هاي نود را دهاي شبکه اتریوم در شهر مسکو روسیه است که یکی از بزرگترین خوشهنود 

تین، از پتانسیل فناوري بلاك چین آگاه است، اظهار داشت که این وجمهور روسیه، ولادیمیر پ ویتالیک بوترین همچنین با اشاره به اینکه رئیس

ها ادعا کردند این  ی رسانه ی قرارداشتن این فناوري در کانون توجهات است. بوترین با پوتین طی این ملاقات دیدار کرد بطوریکه برخبه معن

هایی که توسعه هاي موجود در روسیه براي استفاده از فناوري شد. طی این ملاقات بوترین از فرصتدیدار از دلایل سفر ویتالیک محسوب می

انی به ایده اقتصاد  هاي قبلی پوتین علاقه فراو رسد که رئیس جمهور نیز از این ایده حمایت کرد. طبق گزارش فت و به نظر می داده سخن گ

هاي رهگیري کالا، احراز هویت اشخاص و  در زمینه هاي مرتبط با بلاك چین رادیجیتال دارد و به همین دلیل روسیه در حال حاضر فرصت 

  کند.یجیتال بررسی میمحافظت از حق مالکیت د

تی اتریوم شده است. پیش از آن تنها عضو روسی این  اسبربانک، بزرگترین بانک روسیه، اعلام کرد که عضو پیمان تشکیلا 2017در اکتبر 

ات پرداخت الکترونیک است، بود. قبل از این اسبربانک گزارش داده بود که با  م دهنده خدکه یک شرکت ارائه  QIWIپیمان، شرکت روسی 

اري است و آزمایش بر روي اعتبارنامه و  المللی روسیه در حال همکهاي روسی و اتاق بازرگانی بینگذاران، وزارت اقتصاد، دیگر بانکقانون 

  یان رسانده است. هاي هوشمند را به پانامه ضمانت 
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، با ولادیسلاو مارتینوف مدیرعامل یوتا سرویس که یک شرکت ارتباطات و مخابراتی گوشی در  2017سفرش به روسیه در آگوست    ویتالیک طی

وري بر  و مر نهادي جدید تحت عنوان اتریوم روسیه بود که آموزش، برگزاري رویداد نامه شامل ساخت روسیه است، به تفاهم رسید. این تفاهم

کرد. همچنین، این بانک تأمین مالی توسعه یک مرکز جدید براي پژوهش در زمینه بلاك چین  بی بانک را فراهم میتیي معماري بانک دولتی و 

تی  هاي جدیدي در خدمات دولحلوسیه به عهده خواهد گرفت. این مرکز جدید راه را در دانشگاه ملی مطالعات فناوري روسیه به همراه اتریوم ر

  انی سازگار است، ارائه خواهد داد. مکه با بدنه قانونی و ساز 

، اخبار جعلی منتشر شد که ادعا داشت ویتالیک بوترین طی سانحه رانندگی کشته شده است. این خبر منجر به  2017ژوئن سال  25در 

هاي آزاردهنده  پیام  ها (افرادي که از عمدرد دلار از حجم بازار اتریوم شد. این خبر از وبسایتی نشأت گرفت که بهشت ترول میلیا 4کاهش 

از دست رفته خود را بازیافت اما این شوخی باعث شد تا نقش اساسی ویتالیک در پلتفرم اتریوم و کل  فرستند) است. هرچند اتریوم ارزشمی

اي به  انه د تال و بلاك چین مشخص شود. از این رو شاید ناشناس ماندن خالق (یا خالقین) بیت کوین روش بسیار هوشمنجامعه ارزهاي دیجی

 حساب آید. 

  اکنونهم

کند و بر روي چیزي که چندسال پیش خلق کرد، به شدت در حال کار کردن است. در اولین روزها،  نگاپور زندگی میها ویتالیک در ساین روز 

د که کمتر و کمتر به وجود او نیاز  ساي برکردند اما او امیدوار است که تیم پروژه یک روز به نقطههاي اتریوم کار مینفر بر روي پروتکل تنها سه  

رین و  تواند اتریوم را نابود کند، خود اتریوم است. بوتبین است و در این باره عقیده دارد تنها چیزي که میده پلتفرم خوش او درمورد آین باشد.

سازي،  پذیري، بهینه هاي پیش رو را مقیاس چالش   تري از اتریوم هستند و بزرگترینتر و بهینه هاي جدید، پایدارتر، امن تیم او آماده عرضه نسخه 

  دانند. بودن از نظر اقتصادي و امنیت میبه صرفه  

  هاجایزه

  ) 2014(  فلوشیپ  تیل  جایزه •

  )2014تی (افزار آي در بخش نرم   WTA  جایزه •

  40  فورچون  لیست  در  قرارگرفتن •

  30  فوربز  لیست  در  قرارگرفتن •

  



 واژه نامه

 

HODL  

استفاده می   بیت کوین و ارزهاي دیجیتال براي تاکید بر نگهداري و عدم فروش آن ها، رنتی و اصطلاح عامیانه است که در جامعه تیک میم این

 .شود

در حالی که سرمایه گذاران نا امید مشغول بحث درباره   )بیت کوین تاك(در انجمن جهانی  هنگام سقوط نسبتا بزرگ بیت کوین، 2013سال 

دارم)  (من نگه می  I AM HODLING، پستی با عنوان GameKyuubiم مستعار وش بیت کوین هایشان بودند، کاربري با نار نگه داري یا ف

این کاربر که به نظردر زمان نگارش پست مست بوده   ا نوشته بود.را اشتباه I AM HOLDING ،I AM HODLINGکند. او به جاي درج می 

در فضاي ارزهاي   HODLوع باعث شد تا اصطلاح همین موض عدم فروش آن ها را داشته است. واست، قصد اعلام نگهداري بیت کوین ها 

وش آن ها استفاده شود. در حال حاضر یک ارز  دیجیتال و بیت کوین بسیار محبوب شود و براي توصیه به نگهداري ارزهاي دیجیتال و عدم فر 

  وجود دارد.  HODLدیجیتال هم به نام  

 

FOMO 

شود  دست دادن است. از این اصطلاح در فضاي ارزهاي دیجیتال، زمانی استفاده می ، که به معناي ترسِ از )Fear of missing out) مخفف

 .اشدکه فردي نگران از دست رفتن سود سرمایه گذاري یا تصمیمش ب

 

ATHبالاترین قیمت تاریخ : 

سهام یا چیزهایی شبیه   شود که قیمت یک ارز،زمانی استفاده می  حبه معناي بالاترین قیمت تاریخ. از این اصطلا  )All time high(مخفف 

  این، به رکورد جدیدي برسد. 

 

BEAR  

 حوزه اقتصاد براي بیان موارد نزولی و کاهشی یک داراییاین اصطلاح از اشخاص فعال در وال استریت گرفته شده است. از واژه خرس در 

  زار نزولی و رو به پایین است. اشود. مثلا بازار خرسی به معناي باستفاده می

 

BULL  

این اصطلاح از اشخاص فعال در وال استریت گرفته شده است. از واژه گاو در حوزه اقتصاد براي بیان موارد صعودي و افزایشی یک دارایی 

 رو به بالا است.   شود. مثلا بازار گاوي به معناي بازار صعودي وفاده میاست

 

WHALE 

مقدار زیادي از آن سکه را در اختیار دارند و هر  ربازان کاربرد داشته است. نهنگ ها معامله گران سرمایه داري هستند که ااین واژه در میان قم

 ر تاثیر بگذارند اعتبار آنها می توانند روي روند بازاجم معاملات و یا  زمان که شروع به خرید و یا فروش دارند با توجه به ح
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BEARWHALE  

  .شوندفروشند و باعث یک کاهش قیمت در بازار میمله گران سرمایه داري هستند که مقدار زیادي از دارایی خود را می ا نهنگ هاي خرسی مع

 

BAGHODLER 

یا از دیدگاه طنز   bag-holderکند، اصطلاحا هداري غیرمنطقی یک دارایی پافشاري می به سرمایه گذار و مخصوصا معامله گري که در نگ

BAGHODLER   دگوینمی.  

  

REKT  

به ورشکستی و  است. از این اصطلاح براي اشاره  )نابود شده(است که به معناي  )wrecked(، یک نگارش عمدا اشتباه از کلمه )REKT(کلمه 

  شود. تصادي استفاده می یا نابودي افراد در بازارهاي اق

  

TO THE MOON  

  شود. ی ماین اصطلاح در بیان اخبار صعود بسیار بزرگ یک دارایی استفاده  

 

ADDY  

  این اصطلاح به آدرس کیف پول یک ارزهاي دیجیتال اختصاص دارد. 

  

FUD  

ز این اصطلاح معمولا براي اشاره به  ، به معناي ترس، عدم قطعیت و شک است. ا)Fear, uncertainty, and doubt(مخفف کلمات متوالی  

  شود. عدم اطمینان از یک موقعیت استفاده می

  

shitcoin  

  ش زارز بی ار

  

CHOYNA  

است. عمده استخراج و معاملات  یک اصلاح رایج براي اشاره به چین. کشور چین علی رغم مخالفت دولت، در فضاي بیت کوین بسیار فعال 

  است.   ارزهاي دیجیتال در دست افراد چینی

  

Satoshi 

نامگذاري شده است. یک واحد ساتوشی برابر با    یک ساتوشی کوچکترین واحد بیت کوین است. این نام از ساتوشی ناکاموتو، خالق بیت کوین

  بیت کوین است.   0.00000001
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Confirmation 

  انجام می شود.   ، بلاك چین معتبر بودن آن را تایید می کند. تأیید توسط ماینرهازمان انجام یک تراکنش

  

Recovery phrase 

داده می شود. با این کلمات خواهید توانست که در کیف پول   اکلمه اي که در زمان گرفتن بک آپ به شم 24و یا 18، 12کلمات تصادي 

  دیگري، کیف پول خود را بازیابی کنید. 

  

Transaction ID 

  انید جزئیات کلی یک تراکنش را روي بلاك چین مشاهده کنید.رشته اي حروف و ارقام مختلف است که از طریق آن شما می تو

  

Transaction Fees 

است.  اي تایید تراکنش پرداخت می کنند. حداقل این هزینه در زمان هاي مختلف و نسبت به شلوغی شبکه متفاوت ر هزینه اي که کاربران ب

  هر چه کارمزد بیشتر باشد تراکنش ما زودتر تایید خواهد شد. 

  

P2P  

  متا به همتا به معناي ارتباط مستقیم و بدون واسطه ي دو شخص حقیقی یا حقوقی است. ه

  

Faucet 

ت از این سایت ها بسیار  که در قبال کارهایی مانند بخت آزمایی یا بازي کردن، به کاربران ارز دیجیتال می دهند که اغلب برداش سایت هایی

  سخت است. 

  

Fiat 

  هر کشوري را فیات می گویند.  (و البته بدون پشتوانه)  پول کاغذي تنظیم شده و متمرکز

  

Block Reward  

ل  اتریوم، با استخراج هر بلاك، مقداري از ارز بومی آن شبکه به استخراج کننده می رسد. در حا  کوین یا تدر پروتکل هاي اثبات کار مثل بی

  می شود.   بیت کوین است که به مرور زمان کمتر  12.5حاضر پاداش استخراج هر بلاك  
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Block Hight 

  ك می گویند.بعد از اولین بلاك هر ارز دیجیتال، به آخرین بلاك استخراج شده آن ارتفاع بلا

  

Halving  

  بلاك در بیت کوین، پاداش بلاك نصف می شود.   210,000پس از هر  

  

DYOR 

دهد، گاهی از این  یا پیشنهادي را می یعنی خودت تحقیق کن. وقتی یک نفر پاسخ سوال  ”Do Your Own Research“ عبارتمخفف 

خص دست به اقدامی نزند و خود نیز تحقیق کند و به این ترتیب شخص شهاي کند تا شخص خواننده صرفا به خاطر گفتهاصطلاح استفاده می 

 .شودنیز به کار برده می  هادارد. این اصطلاح غیر از حوزه ارزهاي دیجیتال، در سایر زمینه خود برمی   پاسخ دهنده، مسئولیت را از دوش

 

BTFD    

  بخرش تا دیر نشده 

  

Bitcoin Maximalists 

ط افرادي که به  ها ارزشی قائل نیستند. این اصطلاح توسکوین باور دارند و براي سایر آلتکوین شود که فقط به بیتبه افرادي متعصبی گفته می

  .است Bitcoinerنسبت داده شده است. اصطلاح دیگر براي این افراد،  کوین  ها اعتقاد بیشتري دارند به افراد طرفدار بیت آلتکوین 

  

BTFD 

گران رایج است. مفهوم این است که کوین مورد نظر را در کف قیمت  است که در بین معامله ”Buy the F*cking Dip“ مخفف جمله

  .تر نیایدرود قیمت از آن پاییناري کنید. کف قیمت جایی است که انتظار می خرید 

  

Exit Scam 

دارند و ناپدید  اند را برمیران بدست آورده اگذهایی که از سرمایهشود که پس از بدست آوردن شهرت کافی، بیت کوین به ارزهایی گفته می

 .شودها زیاد بکار برده می  ICO شوند. این اصطلاح درمی

  

FUD 

گذاران  این شرایط احساسی ممکن است در سرمایه  .تردید است به معناي ترس، بلاتکلیفی و ”Fear, Uncertainty, and Doubt“ مخفف

هی اوقات افرادي با انتشار اخبار منفی و شایعاتی مانند کلاهبردار بودن یا هک شدن آن ارز، در  اگران به دلایل مختلف روي دهد. گو معامله 

ن است که افراد زیادي شروع به فروش ارز کنند و قیمت ارز  گاهی اوقات هدف از اینکار ای  .را در ذهن افراد ایجاد کنند  FUD تلاش هستند

  .پایین بیاید و خودشان خرید کنند
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KYC 

روش یک نهاد داراي  است. در این  )ات را بشناسمشتري (، به معنی Know Your customerي عبارت کوتاه شده  KYCور کلی ط به

این   کند.هاي احتمالی بیمه میرا نسبت به مشکلات قانونی کاربر و پیگیري  هاي مالی با دریافت یک سري اطلاعات از مشتري، خودتراکنش 

وجه به وضعیت  ها با تگذار یا صرافی کند. با داشتن این اطلاعات، مشاوران سرمایه ر دو طرف معامله محافظت می هقانون دو طرفه بوده و از 

  . شودمی   محافظت شوییپول   مانند  غیرقانونی  خدمات  يارائه سکری دهند و همچنین طرف مقابل ازمشتري خدمات بهتري به مشتري می

  

KYC  

 در. هستند آن از نگهداري چه و حساب کردن باز هنگام چه اوراق بهادار ي افرادي است که در صنعتهمیک الزام اخلاقی براي ه KYCقانون 

کارگزار/فروشنده و مشتري به طوري که روابط بین این دو  تصویب گردید. این قوانین براي حفاظت از  2012 جولاي در قانون دو خصوص این

  اند. منصفانه باشد، به وجود آمده 

  توان به موارد زیر اشاره کرد:شود می کنترل می   KYCه توسط قانون  کاز مواردي  

  برنامه شناسایی  (ن عنوا متحده به(که در قوانین و مقررات ایالات آوري و تجزیه و تحلیل اطلاعات اساسی مانند اسناد هویت جمع

  شود) خوانده می   CIPیا    )مشتري

  صی داشته باشد که این عنوان هم  اتطبیق هویت فرد با احزاب سیاسی (شخص مقام سیاسی خPEP  شود) نامیده می  

  فراد شویی یا سرقت اطلاعات اتعیین میزان ریسک مشتري براي اعمال تروریسی، پول  

 شتري هاي مالی مایجاد یک چهارچوب براي رفتار  

 تراکنش ایجاد    که مشتري با آن  ي اطلاعات افراديي ناهنجار و همچنین ذخیره هاي مشتري در برابر رفتارها زیر نظر گرفتن تراکنش

 کند.می

  

AML (Anti Mony Laundry)  

 قانون ضد پولشویی

 

Stable coin 

آن ارز یا کالا که همیشه داراي ارزشی ثابت با مقداري تعیین شده با  ارزهاي با پشتوانه یک ارز فیات مانند دلار و یا کالاي ارزشمند مانند طلا

  دلار است.   کهمیشه ی  True USDرا دارند. یک  

 

PUMP and DUMP 

تبلیغات انجام می دهند، اغلب از اظهارات دروغین و گمراه  روي کالا و سهام سرمایه گذاري هنگفتی می کنند و سپس به شدت  کسانی که

ش هاي سوري حجم  نیا با ایجاد تراکمثلا با تبلیغات ادعا می کنند که اکنون بهترین موقع براي خرید ارز است و . ی کنندکننده استفاده م

. هنگامی که دامپ نامیده می شود PUMPکه  ت می شوداین باعث افزایش تقاضا و بالا رفتن قیممعاملات را بصورت غیر واقعی بالا می برند 

شود که ارزش  یسهام خود را با بالاترین قیمت می فروشند. این کار معمولا براي آنها سود به همراه دارد اما باعث م رخ دهد، افراد مورد نظر

 همان کالا بعد از مدتی پایین بیاید. این بخش از اصطلاح “دامپ” نامیده می شود. 
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و دامپ هستند. براي در امان ماندن از آن، باید از سرمایه   بازارهاي ارزدیجیتال به اندازه بازارهاي دیگر مستعد پذیرش استراتژي هاي پامپ

  گذاران باید به سرعت منشا اطلاعات نادرست را دریابند.   هگذاري زیاد و تهاجمی اجتناب کرد و سرمای
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